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1. Uvod

Informacijska tehnologija (IT) posluje poduzec¢u kao dobavlja¢ tehnologije
pomazudi tvrtkama da djeluju ucinkovitije i da se usmjeravaju u nove smjerove
od njegove rane faze. Tijekom godina IT je postao okosnica poduzeéa do te mjere
da bi mnogima bilo nemoguce funkcionirati (bez obzira na to uspjeti) bez njega.
IT vie nije odvojen od, ve¢ je bitan element poduzeéa (W.Van
Grembergen,2004). Kao rezultat sve veée uloge u poduzelu, IT funkcija se
mijenja.

Prema HP IT Service Management, kada evoluiraju pruzatelja tehnologije u
strateske partnere, IT organizacije obicno slijede trostupanjski pristup. Svaka se
evolucijska faza nadovezuje na druge, pocevsi od upravljanja IT infrastrukturom
(ITIM). Tijekom ove faze, IT organizacije usredotoCuju se na poboljsanje
upravljanja infrastrukturom poduzeca. Ucinkovito upravljanje infrastrukturom
znaci maksimaliziranje povrata na racunalnojimovinii preuzimanje kontrole nad
infrastrukturom, uredajima koje sadrzi i podacima koje generira. Sljedeéa faza,
upravljanje IT uslugama (ITSM), vidi da IT organizacije aktivno identificiraju
usluge koje su potrebne njihovim kupcima i usredotoCuju se na planiranje i
pruzanje tih usluga kako bi udovoljili zahtjevima dostupnosti, performansi i
sigurnosti. Uz to, IT upravlja sporazumima na razini usluge, kako internim tako i
eksternim, kako bi postigao dogovorene ciljeve kvalitete i cijene. U konacnici,
kada se IT organizacije evoluiraju u upravljanje poslovnim vrijednostima IT-a (IT
Governance), one se pretvaraju u istinske poslovne partnere koji omogucavaju
nove poslovne moguénosti. U toj su fazi IT procesi u potpunosti integrirani sa
cjelokupnim Zivotnim ciklusom poslovnih procesa poboljsavajuci kvalitetu
usluge i poslovnu okretnost.

Venkatraman (Valuing the IS Contribution to the Business,1999.) ilustrira
promjene koje se dogadaju u percepciji doprinosa IT-a od strane tvrtke tijekom
transformacije od pruzatelja usluga do strateskog partnera kako je prikazano u
tablici 1.



Pruzatelj usluga Strateski partner

IT je za ucCinkovitost IT za rast poslovanja

ProraCuni se vode prema vanjskim | Proracune pokreée poslovna

mjerilima strategija

IT se moZe odvojiti od posla IT je neodvojiv od posla

IT se vidi kao trosak za kontrolu IT se smatra investicijom kojom treba
upravljati

IT menadzeri su tehnicki stru¢njaci IT menadZeri rjeSavaju poslovne
probleme

Tablica 1: IT kao pruZatelj usluga ili kao strateski partner

Kao Sto Van Grembergen naglasava, kroz te promjene ,,IT postaje ne samo faktor
uspjeha za opstanak i prosperitet, vec i prilika za diferenciranje i postizanje
konkurentske prednosti“.

"Novi" IT nesumnjivo bi se trebao posti¢i u IT organizacijama uspostavljanjem
upravljanja IT-om koji je orijentiran na usluge (ITSM) i uspostavljanjem IT
upravljanja sposobnim za uskladivanje IT-a s ciljevima upravljanja poduzec¢em.

U literaturi su predlozene razne definicije upravljanja informatickim
tehnologijama. Institut za IT upravljanje (IT Governance) 2001. godine sugerirao
je da ,Upravljanje IT-om je odgovornost Upravnog odbora i izvrSnog
menadZmenta. Sastavni je dio upravljanja poduzeéem, a sastoji se od vodstva i
organizacijskih struktura i procesa koji osiguravaju da IT organizacije odrzava i
proSiruje strategiju i ciljeve organizacije “. Klju¢ ove definicije je pojam
uskladenosti IT-a s poslom koji se naziva i strateskim uskladivanjem (W.Van
Grembergen, 2004.).

Evolucija IT organizacija od pruzatelja tehnologije u pruzatelje usluga zahtijeva
drugaciju perspektivu upravljanja IT-om. Upravljanje IT uslugama stavlja usluge
koje pruza IT u srediste upravljanja IT-om i obic¢no se definira kao ,,skup procesa
koji suraduju kako bi se osigurala kvaliteta IT usluga uZivo, u skladu s razinama
usluge o kojima se korisnik dogovorio . Superponira se na domene upravljanja
kao Sto su upravljanje sustavima, upravljanje mrezom, razvoj sustava i na mnoge
procesne domene poput upravljanja promjenama, upravljanja imovinom i
upravljanja problemima." (C.M.Young, 2004.)

Razlika izmedu upravljanja IT uslugama i upravljanja IT-om bila je predmet zbrke
i mitova. Peterson [5] pruza nam jasan uvid u razlike izmedu ova dva pojma.



,Dok se domena upravljanja informacijskim tehnologijama fokusira na
ucinkovitu i djelotvornu opskrbu IT uslugama i proizvodima i upravljanje
informacijskim operacijama, IT Governance suoCava se s dvostrukom
potraznjom (1) doprinosa trenutnom poslovanju i izvedbi i (2) preobrazbe i
pozicioniranje IT-a za suo€avanje s buducim poslovnim izazovima ” (R.Peterson,
2003.)

Kao Sto je prethodno navedeno, jedan od ciljeva IT upravljanja jest uskladivanje
s poslovnim ciljevima definiranim Enterprise Governance-om. Ovi organizacijski
ciljevi na visokoj razini koriste se kao ulazni podaci za izvodenje ciljeva i mjerila
uspjeSnosti potrebnih za ucinkovito upravljanje IT-om. Istodobno se
uspostavljaju procesi revizije kako bi se izmijerile i analizirale performanse
organizacije.

Rekurzivno, ITSM, njegovi ljudi, procesi i tehnologije upravljaju i kontroliraju IT
usluge i IT infrastrukturu u skladu s ciljiem dobivenim od IT Governance.

Paralelno s tim promjenama, IT infrastruktura krece se prema centraliziranom,
visoko prilagodljivom korisnom modelu. Buduénost IT infrastrukture obicno se
naziva IT Utility ili Utility Computing, usmjerena je prema novom racunalnom
modelu prema kojem se infrastruktura dijeli medu kupcima i dinamicki
optimizira kako bi se postigla ucinkovita upotreba resursa i minimizirali povezani
troskovi.

U ovom ¢ée se radu obraditi IT Governance, CoblIT okvir za IT Governance, principi
CoblT-a i koraci za implementaciju CobIT-a .



2. IT Governance

2.1. Definicija

Informacijska tehnologija (IT) postala je sastavni dio organizacijskih funkcija i
podupire mnoge bitne svakodnevne poslovne procese i transakcije. Ova se uloga
brzo transformira u kriticnu funkciju unutar korporativnog okruzenja jer se
financijski sustavi sve viSe oslanjaju na IT. Kako se u poduzeéu trosi sve vise IT
usluga, u poslovanje se uvode novi potencijalni rizici koji zauzvrat zahtijevaju
prilagodbu postojeéim organizacijskim strukturama (N. Fox, Ward i O'Rourke,
2006.) i azuriranje IT zahtjeva (Saint -Germain, 2005.) kako bi ublaZili ove rizike.
Kao Sto objasnjava Hadden (2002), ,,poveéano oslanjanje na informacije izlozilo
je tvrtke u SAD-u i u inozemstvu mnostvu novih rizika“. Slijedom toga, zanimanje
za istrazivanja u vezi s IT-om i korporativnim upravljanjem poraslo je znatno
posljednjih godina kao odgovor na rastucu potraznju za ve¢om odgovornoséu
odbora i rukovoditelja korporacija.

Korporativno upravljanje pozicionirano je na najviSim razinama organizacijske
strukture i zahtijeva vodenje, usmjeravanje i kontrolu (Webb, Pollard i Ridley,
2006). Literatura o korporativhom upravljanju ne slaze se oko optimalne
strukture; medutim, dobro promisljeni okvir Weilla i Rossa (2004.) ilustrira
odnos izmedu korporativnog upravljanja i Sest klju¢nih sredstava putem kojih
organizacije grade strategije za stvaranje maksimalne poslovne vrijednosti (vidi
sliku 1). Ta su kljuéna sredstva: ljudsko, financijsko, fizicko, intelektualno
vlasnistvo (IP), informacije i IT te imovina odnosa. Pravilno upravljanje tim
klju¢nim sredstvima zahtijeva uspostavljanje niza jedinstvenih organizacijskih
mehanizama, poput procesa, postupaka i odbora. lako je uobicajeno da neke od
ove imovine dijele odredene mehanizme, sloZzenost upravljanja informacijama i
informatickom imovinom zahtijeva primjenu posebnih mehanizama.
Upravljanje informacijama i IT-om (ili IT upravljanje) fokusira se na IT
komponentu korporativnog upravljanja, a to zahtijeva pravilno izvrsenje kako bi
se osiguralo postizanje organizacijskih ciljeva i u€inkovito koristenje IT resursa
(Wessels & Loggerenberg, 2006).
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Corporate governance

Shareholders ~ ~___ __—(_ Other stakeholders

Board

Monitoring )~ (_ Disclosure

Senior executive team

StralBRE = = = == == == == = - - Desirable behavior
Key assets
Human Financial Physical Information Relationship
IP assets
assets assets assets and IT assets assets

|

IT governance mechanisms
(committees, budgets, etc.)

Financial governance
mechanisms
(committees, budgets, etc.)

Key asset governance

] 1T governance

Slika 1. Veza izmedu korporativnog upravljanja i menadZmenta IT-om (Weill & Ross, 2004, p. 5).

U osnovi IT Governance je podskup korporativhog upravljanja cCiji je cilj
prevladati izazov osiguranja da organizacije maksimiziraju vrijednost ostvarenu
ulaganjem u IT i poboljsati doprinos tehnologije u omogucavanju organizacijskih
cilieva (De Haes i Van Grembergen, 2004.; ITGI, 2005.a; Padilla, 2005.). Na to
cesto utje€u zahtjevi za uskladenoscu, kao sto su SarbanesOxley (SOX) u SAD-u,
Basel Il u Europi i CLERP 9 u Australiji (Dahlberg i Kivijarvi, 2006). Prema Institutu
za IT upravljanje (ITGI, 2003.), opdi cilj IT upravljanja je podiéi strateSku vaznost
IT-a kako bi se poduzeéu omogudilo da odrzi svoje poslovanje i prosiriti aktivnosti
u buduénosti, istovremeno ublaZzuju¢i povezane rizike. U pokusaju da se
karakterizira upravljanje IT-om uspostavljene su preklapajuée i razliCite definicije
(Prasad, Heales i Green, 2009).

lako ne postoji konsenzus oko jedne definicije (Willson & Pollard, 2009.), ovo ¢e
istrazivanje usvojiti definiciju ITGl-a (2007b): ,Upravljanje IT-om odgovornost je
rukovoditelja i odbora direktora, a sastoji se od vodstva, organizacijskih
struktura i procesi koji osiguravaju da IT poduzeca odrzava i proSiruje strategije
i ciljeve organizacije".
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Upravljanje IT-om sastoji se od ,,politika, praksi i procesa upravljanja, planiranja
i pregleda ucinka; s pripadaju¢im pravima odlucivanja, kojima se uspostavljaju
ovlasti, kontrole i mijerni podaci o ucinku nad ulaganjima, planovima,
proraCunima, obvezama, uslugama, velikim promjenama, sigurnoscu,
privatnoscu, kontinuitetom poslovanja i poStivanjem zakona i organizacijskih
politika “(Selig, 2008).Vannoy i Palvia (2010.) zauzeli su vise poslovno orijentirani
pristup i izjavili da mu cilj upravljanja informacijskim tehnologijama nije samo
povedéati unutarnju ucinkovitost veé i podrzati ulogu IT-a kao pokretaca
poslovanja.

Drugi, poput Ula, Ismail i Sidek (2011), predlozZili su uze definicije u kojima se IT
upravljanje bavi politikama i postupcima koji definiraju kako organizacija
usmjerava i kontrolira upotrebu svoje tehnologije i Stiti svoje podatke. Raup-
Kounovsky, Canestraro, Pardo i Hrdinova (2010) ukazuju da IT upravljanje
uspostavlja odluke, prava i okvir odgovornosti kako bi se potaknulo pozeljno
ponasanje u koristenju IT-a. U Sirem kontekstu, IT upravljanje ,formalizira i
razjasnjava nadzor, odgovornost i prava odlucivanja za Sirok spektar IT strategija,
resursa i kontrolnih aktivnosti“ (Selig, 2008).

Utvrdeno je da nedostatak adekvatnog upravljanja IT-om djeluje kao faktor
sputavanja za organizacije jer neuspjesi u upravljanju IT-om mogu dovesti do
operativne neucinkovitosti i suvisnih troSkova (Raghupathi, 2007).

ITGI ukazuje na nemoguénost postizanja pozitivhog povrata od ulaganja u IT;
neuspjeh IT inicijativa da ostvare obecane inovacije i koristi; neucinkovito
usvajanje tehnologije, kao i prekoracenje proraCuna za IT, smatraju se
potencijalnim ucincima neadekvatnog upravljanja IT-om (/TGI, 2003).

Neuspjesi u upravljanju IT-om mogu imati i vanjski utjecaj koji rezultira
»poslovnim gubicima, reputacijskom Stetom i oslablienom konkurentskom
pozicijom” (ITGl, 2003.), kao i regulatorni ukor.Raghupathi (2007) ukazuje da ,u
svjetlu povecane svijesti o otkrivanju podataka i transparentnosti medu
tvrtkama mozemo ocekivati visSe praksi upravljanja podrzanih modelima i
alatima koji se temelje na zakonskim, eti¢kim i javnim politikama i nacelima®“.

Nadalje, Short i Gerrard (2009) isti€u da mogu postojati sistemski utjecaji:
»,Kolaps povjerenja u korporativno upravljanje i upravljanje tijekom posljednjih
10 godina doveo je do povecane regulacije u SAD-u ... i novih regulatornih
inicijativa u Europi i drugim razvijenim zemljama , Cineéi dobro korporativno
upravljanje obveznim ”.
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2.2. Procjena upravljanja IT-om

Postupak ocjenjivanja smatra se temeljnim za uspostavljanje djelotvornog
upravljanja informatickim tehnologijama jer osigurava postizanje strateskih
informatickih ciljeva i omogucuje pregled IT performansi i doprinos IT-a poslu
(Ajegunma, Abdirahman i Raza, 2012).

Kao Sto je izjavio Hardy (2006), "kljucni aspekt postizanja ucinkovitog upravljanja
informatickim tehnologijama i povecane vrijednosti je da odbor usporedi zrelost
tvrtke i procijeni njezin trenutni status u skladu s medunarodnim standardnim
smjernicama, najboljom industrijskom praksom i strategijom poduzeca."

Stovise, provodenje redovitih evaluacija pomaZe organizacijama u odrzavanju
transparentnog pogleda na njihove IT moguénosti i pruza sustav ranog
upozoravanja na rizike i zamke koji bi se inaCe mogli previdjeti. Procjene
upravljanja IT-om pruzaju transparentnost troskova povezanih s IT-om, koji sve
viSe Cine vrlo znacajan udio operativnih troskova vecine organizacija.

Posebice je potrebna interna evaluacija IT procesa kako bi se osiguralo da
procesi mogu ucinkovito posti¢i Zeljene ishode. Procjene upravljanja IT-om
kvantificiraju koliko dobro IT proces ili rezultati procesa postizu odredeni cilj (tj.
Sposobnost IT procesa) i na taj na¢in omoguéuju menadZmentu i ostalim
stakeholder-ima da znaju ispunjava li IT svoje ciljeve ili ne (National Computing
Centre, 2005.).

Samo uz procjene upravljanja IT-om organizacije mogu raditi na provedbi
strategije za postizanje svojih IT ciljeva i poboljSanju vrijednosti isporucene iz IT-
a. Mjerenje IT sposobnosti (takoder se naziva i mjerenje ucinka ili procjena
upravljanja IT-om) smatra se temeljnim elementom u upravljanju IT-om, jer
pruza rukovoditeljima razinu sigurnosti i skup mijerljivih ciljeva za kriticne IT
procese (Debreceny & Gray, 2013).

U studiji PricewaterhouseCoopersa (PwC), ,,neadekvatan pogled na to koliko
dobro IT radi smatran je jednim od deset najboljih pitanja koja je naveo uzorak
od 7000 ispitanika, od kojih je vise od 80% smatralo da neka vrsta Za rjeSavanje
ovog izazova bio je potreban mehanizam procjene IT upravljanja (Nicho &
Cusack, 2007).

Glavni cilj procjene upravljanja informacijskim tehnologijama je pruziti bolju
informacijsku bazu koja ¢e pomodi u donosenju odluka i pomocdi u postavljanju
prioriteta za poboljSanje upravljanja IT-om. Razlikuje se od revizije ucinka, ali se
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smatra dijelom (Cesto se naziva revizijom vrijednosti za novac). Evaluacija je
,sustavna procjena prikladnosti, djelotvornosti i / ili ucinkovitosti“ procesa
upravljanja IT-om, dok je revizija izvedbe definirana kao ,,neovisno, objektivno i
sustavno ispitivanje upravljanja organizacijom, programom ili funkcijom®.
Razlike izmedu ocjenjivanja i revizije ukljucuju Cinjenicu da je revizija neovisan
postupak, dok evaluacija nije nuzno takva. Osim toga, na javnoj sceni, revizorska
izvjesca iznose se izravno Parlamentu, dok se evaluacija Cesto izvjeStava Sefom
agencije i Cesto se ne objavljuje (Barrett, 2001).

ITGI (2003) identificira neprekidni ciklus od pet glavnih fokusnih podrucja IT
upravljanja. Kao sSto je prikazano na slici 2.3, tri fokusna podrucja (mjerenje
ucinka, upravljanje resursima ili isporuka IT vrijednosti i strateSko uskladivanje
IT) smatraju se pokreta¢ima dva glavna ishoda (upravljanje rizikom i isporuka
vrijednosti stakeholder-ima). Ciklus zapocinje uskladivanjem IT strategije s
poslovnim ciljevima, a zatim provedbom strategije kako bi se osiguralo da se
ocCekivana vrijednost isporucuje iz IT-a dok se ublazavaju svi povezani rizici.
Mjerenje ucinka (ili procjena upravljanja IT-om) smatra se klju¢nim podrucjem
fokusa i glavnim pokretacem za ucinkovito upravljanje IT-om; na taj se nacin
provodi primijenjena strategija kako bi se osiguralo poduzimanje korektivnih
radnji po potrebi. Konacno, IT strategija se ponovno procjenjuje i prilagodava
ako su potrebne korektivne radnje (/TGl, 2005b).

Unutar ovog ciklusa izvrSno rukovodstvo treba redovito rjesavati pet podrucja s
fokusom na upraviljanje IT-om kako bi uspjeSno upravljalo IT-om u
organizacijama.

IT Value
Delivery
v
IT Strategic Stakeholder Risk
Alignment Value Drivers Management

Performance

Measurement

Slika 2: Fokusna podrucja upravljanja IT -om (ITGl, 2003., str. 20).
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Kao Sto je veé reCeno, upravljanje IT-om smatra se slozenom prirodom
(Peterson, 2004) jer se sastoji od gustih medusobno povezanih podsustava (ili
mehanizama), naime struktura, procesa i relacijskih mehanizama, koji zajedno
djeluju kao jedan entitet (De Haes & Van Grembergen, 2005).

Strukture ukljucuju vijeca i odbori; procesi ukljuCuju sporazumi o procesu
planiranjima i usluzi; a relacijski mehanizmi ukljuuju sudjelovanje dionicara i
komunikaciju izmedu IT-a i poslovanja (De Haes i Van Grembergen, 2008).

Weill i Ross (2004.) tvrde da organizacije trebaju upotrijebiti dobro osmisljene,
dobro razumljive i transparentne mehanizme da bi postigle ucinkovito
upravljanje IT-om, Sto ¢e zauzvrat donijeti bolje rezultate i moguénosti ulaganja
u IT (P. Marshall & McKay , 2004.).

Dakle, procjena mehanizama upravljanja IT-om postaje preduvjet za cjelokupno
uspjeSno upravljanje IT-om (Nfuka & Rusu, 2011) jer pruza ,skup procesa,
postupaka i politika koji omogucuju organizacija za mjerenje, praéenje i procjenu
njihove situacije u odnosu na unaprijed definirane ¢imbenike, kriterije ili mjerila
“(Webb i sur., 2006.).

Stewart-Rattray (2012.) istaknula je kako glavni izazov za organizacije nije samo
uspostavljanje, ve¢ i odrzavanje robusnog drzanja upravljanja IT-om zbog
nedostatka sposobnosti predvidanja i predvidanja neuspjeha. Tri ¢imbenika
poticu organizacije na procjenu upravljanja IT-om.

Prvo, evaluacija je oblik kontrole s mjernom perspektivom i trebala bi rezultirati
boljom isporukom vrijednosti organizacijama.

Drugo, na ovom polju postoje dobro razvijeni okviri i smjernice pa se procjena
ne smatra skupim postupkom.

Trece, zbog sve vecéeg pritiska na organizacije da pokazu uskladenost i udovolje
zahtjevima odgovornosti, potreba za ocjenjivanjem kako bi se osigurala
dubinska paZnja pojacava. (Majdalawieh & Zaghloul, 2009)

Razlicite definicije upravljanja IT-om priznaju da se kontinuirana evaluacija
upravljanja IT-om smatra temeljnim uspjehom i promice upotrebu okvira koji
omogucavaju izvodenje kontinuiranih ciklusa praéenja, pregleda i primjene
korektivnih radniji ili prilagodbi kada je to potrebno (Hunton, Bryant i sur., 2004).

Koristenje mehanizama ocjenjivanja koji pomazu u upravljanju informacijskom
funkcijom izazov je za koji se Cini da ga je samo nekoliko organizacija uspjesSno
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rijeSeno. Kao rezultat toga, prakticne i djelotvorne metode za procjenu izvedbe
IT-a smatraju se klju¢nim za uspostavljanje u¢inkovitog upravljanja IT-om.

Nadalje, rac¢unovodstveni uredi nekoliko zemalja, poput Ujedinjenog Kraljevstva
, Sjedinjenih DrZava i Australije, razvili su metode mjerenja ucinka i standarde
smjernica koji javne organizacije mogu koristiti za procjenu procesa upravljanja
IT-om.

Primjerice, u Indiji ured kontrolora i glavnog revizora koristi pristup zasnovan na
upitniku za procjenu ucinkovitosti IT procesa. Isto tako, prirucnik ISACA navodi
da bi revizori trebali pregledati i procijeniti postignuce IT funkcije (djelotvornost
i djelotvornost), kao i djelotvornost IT resursa i procese upravljanja ucinkom
(ISACA, 2009). Medutim, ove smijernice ne navode saZetu metodu ili
metodologiju koja ¢e se koristiti za procjenu ucinkovitosti IT-a.

2.3. Mehanizmi i okviri upravljanja IT —om

Otkrivsi neke koncepte i izazove upravljanja IT -om, ukljucuju¢i nedostatak
medusobno dogovorene definicije upravljanja IT -om, sada je korisno
razgovarati o mehanizmima koji dovode do spoznaje ocekivanih koristi
upravljanja IT -om. Opcenito, upravljanje IT -om moze se primijeniti pomocu
mjeSavine struktura, procesa i mehanizama odnosa. (Ali & Green, 2007; Weill &
Ross, 2004). Integriranjem rada Weilla i Rossa (2005.), Van Grembergen i sur.
(2004.) i Peterson (2004.), Grant, Brown, Uruthirapathy i McKnight (2007.) razvili
su konceptualni model koji opisuje sveobuhvatan pogled na temeljne elemente
upravljanja IT -om kako je prikazano na slici 2.4. Model se smatra dobro sazrelim
jer obuhvaca nepredvidene situacije, viSedimenzionalnost i dinamicku prirodu
upravljanja IT -om, osim Sto ukljuCuje glavne elemente (strukturu i procese) i
Cetiri cilja (isporuka IT vrijednosti i stratesko uskladivanje te upravljanje uc¢inkom
i rizikom) koji pokreéu IT upravljanje (Nabiollahi & bin Sahibuddin, 2008)
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Slika 3. Prosireni model upravljanja IT -om (Grant i sur., 2007., str. 8)

Slicno, svaka se dimenzija modela (strukture, procesi i relacijski mehanizmi)
sastoji od potrebnih mehanizama za provedbu upravljanja IT -om kako je
prikazano u tablici 2 (De Haes & Van Grembergen, 2008). lako unutar ovog
modela postoji nekoliko mehanizama, na odluku o tome $to Ce se provesti utjecu
kontekst i nepredvidene situacije unutar organizacije i interakcijskog okruzenja
(Nfuka & Rusu, 2013).

Posljednjih godina mnoge su organizacije poduzele proces implementacije
mehanizama upravljanja IT -om koji se temelje na jedinstvenom okviru
upravljanja IT -om ili kombinaciji okvira. Opcenito, okviri se mogu kategorizirati
u grupe, naime: poslovno orijentirani okviri, poput Odbora sponzorskih
organizacija Povjerenstva Treadway (COSO), okviri usmjereni na tehnologiju
(npr. ITIL) i okviri koji imaju za cilj uskladivanje poslovanja i tehnoloske ciljeve
(npr. COBIT) (Liu & Ridley, 2005). Okviri upravljanja informatickom tehnologijom
pretezno omogudéuju rukovoditeljima i stru¢njacima da donose odluke,
usmjeravaju, ocjenjuju i nadziru aktivnosti povezane s upravljanjem koristedi
zajednicki i jedinstven pristup. Usvajanje relevantnih okvira upravljanja IT -om
pomaze rukovoditeljima u boljem razumijevanju kriticne uloge koju imaju u
upravljanju IT -om (F. Lin, Chou i Wang, 2011). Na primjer, predanost
rukovoditelja, strateski ciljevi i raspodjela sredstava utjeCu na usvajanje i odabir
odredenog okvira (Renken, 2004; Selig, 2008). 1z perspektive evaluacije, mnoge
organizacije koriste okvire ili integriraju vise okvira upravljanja kako bi poboljsale
svoju razinu uskladenosti s odredenim regulatornim zahtjevima (SOX),
istovremeno poboljSavajuéi i okruzenja unutarnjih kontrola (H. Lin, Cefaratti i
Wallace, 2012).
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Dimenzija modela upravljanja IT -om usvojena od Grant et al. (2007)

DIMENZUA DEFINICUA

STRUKTURE Ova se dimenzija odnosi na
planiranje i organizacijske elemente
navedene u strategiji upravljanja
organizacijama na visokoj razini.
Ukljucene su Cetiri glavne strukture
upravljanja, naime: prava,
odgovornost, konfiguracija i razine.
PROCESI Procesi se odnose na alate koji se
koriste za kontrolu i evaluaciju
upravljanja IT -om. Postoji osam
kljuénih elemenata u dimenziji
procesa, kako je prikazano na slici 3,
koje bi organizacije trebale donijeti
za ucinkovito upravljanje IT -om.
Procesi su temeljni elementi okvira
upravljanja IT -om

MEHANIZMI ODNOSA Relacijski se mehanizmi odnose na
unutarnje i vanjsko upravljanje
odnosima potrebno za osiguranje
uspjesne provedbe upravljanja IT -
om. ldentificirana su tri relacijska
mehanizma, naime: mreza,
hijerarhija i trziste

VRUEME Dimenzija vremena odnosi se na
vremenske aspekte povezane s
implementacijom upravljanja IT -om,
naime: zrelost, Zivotni ciklus i stopu
promjena.

VANIJSKI UTJECAII Razli¢iti vanjski utjecaji oblikuju
mjesavinu mehanizama koje koriste
organizacije i treba ih uzeti u obzir pri
provedbi upravljanja informatikom.
Vanjski utjecaji ukljucuju
organizacijske, konkurentne,
ekonomske, politicke, pravne ili
regulatorne, drustveno-kulturne,
tehnoloske i okolisne ¢imbenike
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Neki od rasirenih okvira unutar sfere upravljanja IT -om uklju¢uju COSO, ITIL, ISO
38500 i COBIT (W. Brown & Nasuti, 2005). ISO standard obraduje korporativno
upravljanje IT-om i bavi se upravljanjem procesima upravljanja i donoSenja
odluka. S druge strane, ITIL je okvir koji se uglavnhom fokusira na upravljanje IT
uslugama, Sto IT odjelima omogucuje primjenu snaznog sustavnog izvrSavanja
operacija sa strogim kontrolama (Kanapathy & Khan, 2012). COBIT je opéenito
prihvacen kao standard i kao zajednic¢ki okvir za upravljanje IT -om koji, u
usporedbi s COSO -om, pruZa viSe smjernica u pogledu kontrole nad IT -om
(Dahlberg & Kivijarvi, 2006; Larsen, Pedersen i Viborg Andersen, 2006).

Unatoc€ utvrdenoj korisnosti, Otto (2010) sugerira da se okviri upravljanja IT-om
ne mogu jednostavno smatrati gotovim rjeSenjima i da se ne mogu
implementirati bez prilagodavanja zbog c¢imbenika poput organizacijske
strukture, poslovnih ciljeva i veli€ine tvrtke.

Raghupathi (2007) i Gawaly (2009) isti¢u hitnu potrebu za modelima i okvirima
upravljanja IT -om koji se mogu prosiriti i transformirati iz generickih okvira u
nesto relevantnije i primjenjivije na tvrtke i organizacije. Pozivajuéi se na okvir
COBIT -a, Neto i sur. (2014.) navodi da su okviri, najbolje prakse i standardi
korisni samo ako su usvojeni i u€inkovito prilagodeni. U skladu s tim, Simonsson
i Johnson (2008.) te Willson i Pollard (2009.) skreéu pozornost na vrlo malo
akademskih istrazivanja koja daju smjernice o tome kako teorije o okvirima i
strukturama upravljanja IT -om pretvoriti u praksu.
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3. COBIT kao okvir za upravljanje IT-om
3.1. Povjest COBIT-a

COBIT (Control Objectives for Information and Related Technology) razvila je
ISACA (Information Systems Audit and Control Association), koja je
medunarodna profesionalna udruga za ¢lanstvo za pojedince koji su
zainteresirani ili zaposleni u IT reviziji, IT rizicima i IT upravljanju. ISACA je
osnovana 1967. godine i prerasla je u medunarodno priznatu organizaciju koja
trenutno broji vise od 150.000 ¢lanova diljem svijeta. COBIT je u poCetku razvijen
za podrsku (financijskim) revizorskim stru¢njacima koji su se sve viSe suocavali s
automatiziranim okruzenjima. ISACA je 1996. godine izdala prvo izdanje COBIT -
a kao okvir za izvrSavanje zadataka IT revizije. Ovo prvo izdanje brzo je naslijedilo
drugo izdanje 1998. godine, koje je izgradeno oko opseznog skupa kontrolnih
cilieva za IT procese. Godine 1998., prepoznajuéi sve veci znacaj IT -a za
poduzeca, a s tim i rastucu potrebu za ucinkovitom kontrolom nad tim IT -om,
ISACA je osnovala ITGI (Institut za upravljanje IT -om) kao think tank za
upravljanje IT -om. Uvidi prikupljeni putem ITGI-a uvelike su pridonijeli evoluciji
COBIT-a prema zrelom okviru dobre prakse za IT upravljanje i IT upravljanje (De
Haes, Van Grembergen i Debreceny, 2013). Nadovezujudéi se na revizijsku osnovu
prva dva izdanja, COBIT je dalje razvijen u Siri okvir upravljanja IT -om. Treca
verzija okvira COBIT objavljena je 2000. godine i sadrZavala je smjernice za
upravljanje (uklju€ujuéi metriku, kriticne ¢imbenike uspjeha i modele zrelosti za
IT procese). Godine 2005. ISACA je izdala COBIT 4.0 koji je uveo nekoliko novih
koncepata upravljanja i menadZmenta, kao Sto su (1) uskladivanje poslovnihi IT
ciljeva i njihovih odnosa s prateé¢im IT procesima, (2) uloge i odgovornosti u
kontekstu IT -a procese i (3) meduodnose izmedu IT procesa. Svrha ovog
Cetvrtog izdanja bila je daljnje uspostavljanje COBIT -a kao opcéeprihvacenog
okvira za upravljanje IT -om.

Na temelju uvida ITGI -a (2003.) da su isporuka vrijednosti i upravljanje rizicima
klju¢na podrucja ishoda IT upravljanjal, objavljeni su okviri 'Val IT' (prva verzija
2006. i druga verzija 2008.) i 'Risk IT' (2009.) kao nadopuna COBIT -u 4 i
njegovom izravnom nasljedniku COBIT 4.1 (koji je objaviljen 2007. godine). Okviri
Val IT i Risk IT bavili su se poslovnim procesima i odgovornostima vezanim uz IT
u stvaranju vrijednosti i upravljanju rizicima. Kao sljedeci korak, ISACA je spojila
COBIT s okvirima Val IT i Risk IT i objavila COBIT 5 kao integrirani okvir dobre
prakse za upravljanje IT-om i upravljanje IT-om 2012. (De Haes i sur., 2013.).
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COBIT 5 takoder je imao jaCe veze s uspostavljenim okvirima i standardima
poput ISO/IEC 38500, ITIL, PRINCE2 i TOGAF. Oslanjajudi se na primjer na ISO/IEC
38500, COBIT 5 je izriC¢ito odvojio upravljanje IT -om od upravljanja IT -om
uvodenjem dodatne domene procesa koja sadrzi procese upravljanja IT -om, tj.
'Evaluacija, usmjeravanje i nadgledanje (Evaluate, direct and monitor, EDM)".

U studenom 2018. sluzbeno je objavljen nasljednik COBIT -a 5, odnosno COBIT
2019. Ovo najnovije azuriranje COBIT -a ima za cilj omoguditi fleksibilniju,
prilagodenu provedbu ucinkovitog , upravljanja informacijama i tehnologijom u
poduzecu (EGIT)" i uklju€uje izmjenu nacela COBIT -a, azuriranu kaskadu ciljeva,
uvodenje tri nova procesa, uvod podrucja fokusiranja (Ciji je cilj pruziti fokus na
odredene situacije rjeSavanja problema) i uvodenje faktora dizajna (koji ima za
cili bolje olaksavanje prilagodene implementacije EGIT-a). Opcenito, razvoj
okvira COBIT-a zdrav je odgovor na brojne relevantne (povezane s IT-om)
promjene s kojima se poduzeéa suocavaju (npr. Promjena uloge informacija i
tehnologije, mijenjanje modela nabave IT usluga, promjena poslovnih modela
zbog digitalnih transformacija, promjenjivo regulatorno okruzenje itd.)
(Steuperaert, 2019.). Povijesni vremenski okvir evolucije okvira COBIT -a

prikazan je na slici 4.

COBIT version 2 COBIT version 4 COBIT version 5
© 1996 2] 1998 © | 2000 () 2005 5 () 2012 7 2018
COBIT version 1 COBIT version 3 COBIT version 4.1 COBIT version 2019

Slika 4. COBIT timeline
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3.2. COBIT 2019 FRAMEWORK

Najnovije azuriranje okvira COBIT -a, tj. COBIT 2019, ima za cilj olakSavanje
fleksibilnog i prilagodenog EGIT -a i provedbu. U usporedbi sa svojim
prethodnikom COBIT 5, COBIT 2019 karakteriziraju sljedeée velike promjene:

1. COBIT 2019 uvodi tri nova cilja (governance and management) (npr.
APQO14 - "upravljani podaci"; BAI11 - "upravljani projekti"; i MEAO4 -
"upravljano uvjerenje"). To podrazumijeva uvodenje tri nova procesa,
jer se svaki cilj izravno preslikava u jedan proces. Valja napomenuti da
su procesi koji se odnose na BAI11l-'upravljani projekti' i MEAO4-
'upravljano uvjeravanje' vec ukljuceni u COBIT 5. BAIO1 se odnosio na
proces 'upravljanja programima i projektima' u COBIT-u 5. U COBIT-u
2019. proces je sada podijeljen na dva zasebna upravljacka cilja (tj.
BAIO1 - 'upravljani programi' i BAI11l - 'upravljani projekti'). Slicno,
MEAO?2 se referirao na proces ,prati, procjenjuje i procjenjuje sustav
unutarnje kontrole® u COBIT-u 5. U COBIT-u 2019. ovaj je proces sada
podijeljen na sljede¢a dva menadZmenta ciljevi: MEAO2 - 'upravljani
sustav unutarnje kontrole' i MEAO4 - 'upravljano uvjerenje'. Kao takav,
samo je cilj upravljanja APO14 'upravljanim podacima'i s njim povezan
proces potpuno novi dodatak okviru COBIT -a.

2. COBIT 2019 identificira komponente u¢inkovitog EGIT sustava: procesi;
organizacijske strukture; tokovi informacija i stavke; ljudi, vjestine i
kompetencije; politike i procedure; kultura, etika i ponaSanje; te
usluge, infrastruktura i aplikacije. Kako bi postigli ciljeve upravljanja i
menadZmenta sadrzane u temeljnom modelu COBIT 2019., poduzeéa
bi trebala implementirati sustav EGIT -a sastavljen od ovih klju¢nih
komponenti.

3. COBIT 2019 uvodi azuriranu kaskadu ciljeva. Ostvarivanje ciljeva
upravljanja i menadZzmenta omogucduje postizanje ciljeva uskladivanja
(koji su u COBIT-u 5 nazvani ,ciljevi povezani s IT-om“), Sto opet
omogucuje postizanje ciljeva poduzeéa. Kao takva, vrijednost
stakeholder-a u konacnici je osigurana (tj. zadovoljenje potreba
stakeholder-a).

4. COBIT 2019 identificira ¢imbenike dizajna (npr. Ulogu IT -a, zahtjeve
uskladenosti, prijetnje itd.) Koje treba uzeti u obzir u kontekstu
projektiranja i implementacije EGIT sustava prilagodenog specificnom
kontekstu poduzeca.
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5. COBIT 2019 uvodi koncept fokusnih podrucja koji imaju za cilj pruziti
fokus na specificne situacije rjeSavanja problema uz pridrzavanje
temeljnog modela COBIT 2019 i njegovih ciljeva upravljanja i
menadZmenta. Podruéje fokusa odnosit ¢e se na odredenu temu ili
pitanje koje se moze rijesiti posebnom zbirkom ciljeva upravljanja i
menadZmenta i njihovim komponentama (ili varijantom opcih
smjernica). Smjernice za fokus podrucja bit ¢e dostupne za teme poput
informacijske sigurnosti, rizika od informacija i tehnologije i DevOps -
a.

3.3. COBIT 2019 principi

Okvir COBIT -a 2019 uvodi Sest nacela koja opisuju temeljne zahtjeve sustava
EGIT -a (vizualizirano na slici 5). Svako od ovih nacela razmatra se u nastavku i
odnosi se na koncepte i uvide iz podrucja upravljanja IT -om. Kao takva,
pokazana je vaznost ovih nacela.

o

; Prilagodeno
Pruziti vrijednost - Dinamicki sustav potrebama
stakeholder-ima a . upravijanja poduzeca L \
:\-‘ ’ > ¥ . ‘
T Upravijanje razlicito End-to-end sistem
Holisticki pristup “ od menadzmenta { upr W ljaﬁa

Slika 5. EGIT sustav principi

3.3.1. Pruzanje vrijednosti stakeholder-ima: Stratesko
uskladivanje i uravnotezena bodovna kartica

Prema ISACA -i, svrha EGIT sustava je zadovoljiti potrebe stakeholder-a te
stvoriti i zastititi vrijednost od koristenja informacija i tehnologije. Niz ciljeva
COBIT -a (vidi sliku 6) pokazuje kako postizanje ciljeva upravljanja i
menadZmenta (provedbom EGIT -a) u konacnici doprinosi zadovoljavanju
potreba stakeholder-a. Oslanjajuéi se na ovu kaskadu, stakeholder-i trebaju
kaskadu prema prioritetnim ciljevima poduzeda. Ovi prioritetni ciljevi poduzeéa
kaskadno se slazu s ciljevima uskladivanja koji su vazni za postizanje tih ciljeva
poduzeca. Konacno, ti se ciljevi uskladivanja kaskadno povezuju s ciljevima
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upravljanja i menadZmenta koji bi trebali biti ispunjeni za postizanje tih ciljeva
uskladivanja.

Potrebe
Stakeholder-a

Kaskada do

Ciljevi poduzeca <—J

Kaskada do

Uskladivanje

cifjeva

Kaskada do

Ciljevi upravijanja i J

menadzmenta

Slika 6. Kaskada ciljeva COBIT-a

Kao takvo, ovo nacelo pruzanja vrijednosti stakeholder-ima odgovarao
strateSkom uskladivanju koju raspravisu pokrenuli Henderson i Venkatraman
(1993). Doista, uskladivanje ciljeva uskladivanja i ciljeva poduzeca od presudne
je vaZnosti za pruzanje vrijednosti stakeholder-ima (tj. Za zadovoljenje potreba
stakeholder-a). Medutim, strateSko uskladivanje Cesto se dozivljava kao vrlo
sloZen izazov, a donositelji odluka cesto nisu sigurni kako posti¢i ovaj kljuéni cilj
(Preston & Karahanna, 2009). Kako bi se ovom pitanju pristupilo u praksi, COBIT
pruza prakticne smjernice vezane za razumijevanje nacina na koji se ciljevi
poduzedéa slazu s ciljevima uskladivanja (ili obrnuto, kako postizanje ciljeva
uskladivanja doprinosi postizanju ciljeva poduzeéa). Tocnije, COBIT 2019 pruza
op¢i popis ciljeva poduzeca (EG), ciljeva uskladivanja (AG) i njihovih medusobnih
odnosa (tj. Koji ciljevi uskladivanja doprinose na 'primarni (P)"ili 'sekundarni (S)'
nacin postizanje ciljeva poduzeéa) (kao sto je prikazano na slici 7).
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EGO1

EG02

EG03

EG04

EGOS

EG06

EG07

EG08

EG09

EG10

EG11

EG12

EG13

Portfolio of
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products
and
services

Managed
business
risk

Compliance
with external
laws and
regulations

Quality of
financial
information

Customer-
oriented
service
culture

Business
service
continuity
and

availabilit

Quality of
management
information

Optimization
of internal
business
process
functionality

Optimization
of business
process
costs

Staff skills,
motivation
and
productivity

Compliance
with internal
policies

Managed
digital
transformation
programs

Product
and
business
innovation

AGO1

|&T compliance and
support for business
compliance with external
laws and regulations

S

AG02

Managed I&T-related risk

S

AGO3

Realized benefits from
|&T-enabled investments
and services portfolio

AG04

Quality of technology-
related financial
information

AGO5

Delivery of I&T services
in line with business
requirements

AGO06

Agility to turn business
requirements into
operational solutions

AGO7

Security of information,

processing infrastructure
and applications, and
privacy

Enabling and supporting
business processes by
integrating applications
and technology
Delivering programs

on time, on budget and
meeting requirements and
quality standards

AGO8

AG09

Quality of I&T
management information
I&T compliance with
internal policies
Competent and
motivated staff with
mutual understanding of
technology and business
Knowledge, expertise and
initiatives for business
innovation

AG10
AG11
AG12

AG13

Slika 7. Mapiranje ciljeva poduzeca (EG) i cilieva uskladivanja (AG)

Kao ilustracija ove kaskade, slika 7 pokazuje da cilj poduzeéa ,Uskladenost s
unutarnjim politikama® (EG11) zahtijeva primarni fokus (P) o cilju uskladivanja
,Uskladenost I&T s unutarnjim politikama“ (AG11). Dodatno, ovaj cilj poduzeda
zahtijeva sekundarnu usredotocenost (S) na cilj uskladivanja ,,Uskladenost s I&T
-om i podrska poslovnoj uskladenosti s vanjskim zakonima i propisima“ (AG01).

Daljnje oslanjanje na kaskadu ciljeva COBIT -a, identifikacija ovog cilja
uskladivanja (AG11) koji je od primarne vaznosti za postizanje cilja poduzeca
EG11 omogucuje identifikaciju ciljeva upravljanja i menadZmenta koji bi trebali
biti ispunjeni kako bi se postigao cilj uskladivanja AG11 . Kao Sto je prikazano na
slici 8, ciljevi upravljanja “Upravljacki okvir upravljanja I1&T -om” (APOO01),
“Upravljani sustav unutarnje kontrole” (MEAO02) i “Upravljano uvjerenje”
(MEAO4) od primarne su vaznosti (P) za postizanje cilja uskladivanja AG11.
Nadalje, neki drugi ciljevi upravljanja (npr. EDMO01, EDMO03 i EDMO05) i ciljevi
upravljanja (tj. DSS05, DSS06, MEAO1 i MEAO3) od sekundarne su vaznosti (S) za
postizanje cilja uskladivanja AG11l. Ostvarenje ovih ciljeva upravljanja i
menadZmenta moze se postiéi implementacijom EGIT sustava koji se sastoji od
odgovarajuc¢ih komponenti (tj. Procesa i drugih povezanih komponenti).
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EDMO04
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S

EDMO5
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Managed I&T
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AP002

Managed strategy

AP003

Managed enterprise
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AP004

Managed innovation

AP00S

Managed portfolio

AP006

Managed budget and
costs

AP007

Managed human
resources

AP008

Managed relationships

AP009

Managed service
agreements

APO10

Managed vendors

APO11

Managed quality

AP012

Managed risk

APO13

Managed security

APO14

Managed data

BAIO1

Managed programs

BAI02

Managed requirements
definition

BAIO3

Mana?ed solutions
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BAI04

Managed availability and
capacity

BAIOS

Managed organizational
changes

BAIO6

Managed IT changes

BAIO7

Managed IT change
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transitionins

BAIOB

Managed knowledge

BAIOY

Managed assets

BAIT0

Managed configuration

BAIT1

Managed projects

DSS01

Managed operations

DSS02

Managed service requests
and incidents

DsSs03

Managed problems

DSS04

Managed continuity

DSS05

Managed security services

DSS06

Managed business
process controls

MEA01

Managed performance
and conformance

monitoring

MEA02

Managed system of
internal control

MEA03

Managed compliance with
external requirements

MEA04

Managed assurance

-

Slika 8. Mapiranje ciljeva upravljanja i menadZmenta na ciljeve uskladivanja (AG)

Kako bi se provjerilo jesu li doista zadovoljene potrebe stakeholder-a, potrebno
je uspostaviti zdrav proces mjerenja. Tradicionalne metode uspjesSnosti, kao Sto
je povrat ulaganja (ROI/), obuhvacaju financijsku vrijednost IT projekata i sustava,
ali odrazavaju samo ogranic¢en (opipljiv) dio vrijednosti koji se moZze isporuciti
trenutnom i budu¢om upotrebom IT -a (Schwarz & Hirschheim, 2003.).

Kako bi omogucio proces mjerenja Sireg opsega, COBIT se oslanja na koncept (/T)
uravnotezene tablice rezultata kako su ih razvili Kaplan & Norton (1996.) i Van
Grembergen, Saull i De Haes (2003.). Svi ciljevi poduzedéa i ciljevi uskladivanja
grupirani su u dimenzije uravnoteZene tablice rezultata (BSC) (tj. Financijske,
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korisnicke, interne, te ucenje i rast). COBIT takoder pruza primjere metrike za
mjerenje svakog od tih (ciljeva poduzeca i uskladivanja) te u skladu s tim stvara
odgovarajuce kartice s rezultatima. Tablica 2. i 3. prikazuju primjere ovog
pristupa za ciljeve poduzeéa (tj. EG11 i EG12) odnosno ciljeve uskladivanja (tj.

AG11iAG13).

Cilj poduzeca BSC Dimenzija

Primjer metrike

Uskladenost s internim | Interni

politikama (EG11)

Upravljani Ucenje i rast
digitalne

(EG12)

programi
transformacije

Tablica 2. Ciljevi poduzeéa EG11 i EG12 s primjerima mjerila

1.

Broj incidenata povezanih s
nepostivanjem politike
Postotak stakeholder-a koji
razumiju politike

Postotak politika podrzanih
uCinkovitim  standardima i
radnom praksom

Broj programa na vrijeme i
unutar proracuna

Postotak zainteresiranih
strana zadovoljnih isporukom
programa

Postotak programa poslovne
transformacije zaustavljen
Postotak programa poslovne
transformacije s redovito
prijavljenim azuriranjima
statusa

Cilj uskladivanja BSC dimenzije Primjer metrike
Uskladenost I1&T s internim | Interni 1. Broj incidenata povezanih s
politikama (AG11) nepostivanjem politika
vezanih uz IT
2. Broj iznimaka od unutarnjih
politika
3. Ucestalost pregleda i
azuriranja politike
Znanje, strucnost i inicijative | U¢enje i rast 1. Razina svijesti poslovnog
za poslovne inovacije (AG13) rukovoditelja i razumijevanje
mogucnosti inovacija u oblasti
I&T
2. Broj odobrenih inicijativa
proizaslih iz inovativnih ideja u
I&T
3. Broj priznatih Sampiona u

Tablica 3. Ciljevi uskladivanja AG11 i AG13 s primjerima mjerila

inovacijama
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Stovise, COBIT 2019 daje primjere metrike na razini upravljanja ili menadimenta
koji pripadaju danom cilju upravljanja ili menadZmenta. Ove su prakse sastavni
dio klju¢ne procesne komponente koja je (osim drugih komponenti poput
organizacijskih struktura itd.) potrebna za postizanje zadanog cilja upravljanja ili
menadZmenta. Primjer je prikazan na slici 8 za cilj upravljanja ,Definicija
upravljanih zahtjeva” (BAI02), pruzajuci posebne primjere metrike koje se mogu
koristiti za mjerenje postignuéa jedne od njegovih praksi upravljanja (u ovom
slucaju BAI02.01).

Praksa upravljanja Primjer metrike
BAI02.01: Definirajte i odrzavajte poslovne 1. Postotak zahtjeva preinacenih zbog
funkcionalne i tehnicke zahtjeve neuskladenosti s  potrebama

ocCekivanjima poduzeca

2. Postotak zahtjeva potvrdenih
pristupima kao Sto su recenzije kolega,
validacija modela ili operativno

prototipiranje
Tablica 4. Upravljacka praksa BAIO2 .01 i primjeri metrike
Konsolidacija svih ovih mjernih podataka na razli¢itim razinama kaskade ciljeva
(tj. Razina ciljeva poduzedéa, razina ciljeva uskladivanja i razina menadZmenta)
omogucuje poduzeéima da izgrade sveobuhvatnu uravnotezenu tablicu
rezultata za cijelo IT- povezano okruzenje. Takva povezana kartica rezultata sluzi
kao opsezan instrument za provjeru jesu li potrebe stakeholder-a zadovoljene.

3.3.2.  Holisticki pristup: Organizacijski sustavi

ISACA navodi da je ucinkovit EGIT sustav izgraden od brojnih komponenti (tj.
Procesa i drugih povezanih komponenti) koje zajedno rade na holisticki nacin.
To je povezano s onim Sto je u literaturi o strateSkom upravljanju opisano kao
potreba za 'organizacijskim sustavom’, tj. "Nacinom na koji tvrtka postavi svoje
ljude da rade zajedno kako bi obavili posao" (De Wit & Meyer, 2014.). Takvi
organizacijski sustavi zahtijevaju definiranje i primjenu, u cjelovitoj cjelini,
struktura (npr. Organizacijskih jedinica i funkcija) i procesa (kako bi se osiguralo
da su zadace koordinirane i integrirane), te pozornost na ljude i relacijske
aspekte (npr. Kultura, vrijednosti, zajednicka uvjerenja itd.)

Peterson (2004) i De Haes & Van Grembergen (2009) primijenili su ovaj koncept
organizacijskog sustava na raspravu o EGIT -u. Ovi autori zakljucuju da
organizacije mogu primijeniti EGIT koristeéi holisticku mjesSavinu razlicitih
struktura, procesa i mehanizama odnosa. Strukture EGIT-a obuhvacdaju
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organizacijske jedinice i uloge odgovorne za donosenje IT odluka i omogucavanje
kontakata izmedu poslovnih subjekata i funkcija donoSenja odluka o upravljanju
informatickim tehnologijama (npr. IT upravni odbor). To se moZe vidjeti kao
nacrt kako ¢e EGIT sustav biti strukturno organiziran. Procesi EGIT-a odnose se
na formalizaciju i institucionalizaciju strateskih postupaka donosenja IT odluka i
pracenja IT-a, kako bi se osiguralo da svakodnevno ponasanja su u skladu s
politikama i pruZaju povratne informacije pri donosenju odluka (npr. IT
uravnotezena kartica rezultata). Mehanizmi odnosa EGIT -a u konacnici se tic¢u
aktivnog sudjelovanja i odnosa suradnje medu rukovoditeljima poduzeda,
upravljanja IT -om i poslovnog upravljanja, a uklju¢uju mehanizme poput najava,
zagovaraca i obrazovnih napora.

Okvir COBIT 2019 oslanja se na te spoznaje predlazuéi da se ucinkovit sustav
EGIT -a izgradi od niza komponenti koje zajedno rade na holistic¢ki nacin (tj.
Medusobno djeluju). Sustav EGIT -a ucinkovit je ako zadovoljava relevantne
ciljeve upravljanja i menadZmenta (¢ime se u konacnici zadovoljavaju potrebe
stakeholder-a - kako je objasnjeno u kaskadi ciljeva COBIT -a). Komponente su
definirane kao ¢imbenici koji pojedinacno i zajedno doprinose ucinkovitom radu
sustava EGIT.

Okvir COBIT 2019 opisuje sedam kategorija komponenti (vidi sliku 9).
Najpoznatiji su procesi. Medutim, sustav EGIT takoder se sastoji od drugih
povezanih komponenti:

e Procesi opisuju organizirani skup praksi i aktivnosti za postizanje
odredenih (upravljanje ili menadZment) ciljeva i proizvode skup rezultata
koji podrzavaju postizanje ciljeva poduzeca (postizanjem ciljeva
uskladivanja) (npr. menadzment portfeljem).

e Organizacijske strukture predstavljaju klju¢ne uloge ili strukture
odlucivanja poduzeca (npr. lzvrsni odbor).

e Tokoviinformacijaistavke ukljuuju sve informacije koje proizvodi i koristi
poduzece. COBIT se posebno usredotoCuje na informacije potrebne za
uCinkovito funkcioniranje EGIT sustava poduzeéa (npr. Dokument
poslovnog slucaja, dokument strategije IT).

e Ljudi, vjestine i kompetencije potrebni su za kvalitetno donosenje odluka,
izvrSavanje korektivnih radnji i uspjeSan zavrSetak svih procesnih
aktivnosti (npr. Skup podrske aplikacijama, skup mrezne podrske).

e Politike i postupci pretvaraju pozeljno ponasanje u prakti¢ne smjernice za
svakodnevno upravljanje (npr. Politiku privatnosti).
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e Kultura, etika i ponasSanje pojedinaca i poduzeéa koji doprinose uspjehu
upravljanja i upravljackih aktivnosti (npr. Kultura kvalitete podataka).

e Usluge, infrastruktura i aplikacije uklju¢uju infrastrukturu, tehnologiju i
aplikacije koje pruzaju poduzecu sposobnost upravljanja i menadZimenta
svojim informacijama i tehnologijom (npr. Spremista podataka, alati za
upravljanje projektima).

EGIT sistem

Tokovi
informacija i
stavki

Usluge,
infrastruktura i
apliakcije

Organizacijske

Ljudi, vjeStine i Politike i Kultura, etika i

strukture

kompetencije postupci ponasanje

Slika 9. Komponente EGIT sustava

3.3.3. Sustav dinamickog upravljanja: Evolucijska dinamika

ISACA objasnjava da bi sustav EGIT -a trebao biti dinamican. Tocnije, promjena
jednog od relevantnih faktora dizajna (npr. Promjena uloge IT -a za poduzede)
mogla bi zahtijevati promjene u EGIT sustavu poduzeca.

Ovo nacelo je u skladu s primjenom teorijskog objektiva modela odrzivog
sustava (koji je utemeljen u teoriji kibernetike upravljanja) (Beer, 1985.) na
konceptu EGIT -a. Doista, EGIT (u ulozi kontrolora trenutne i buduce uporabe IT
-a) trebao bi imati i odrzavati dovoljne kapacitete kako bi mogao ucinkovito
kontrolirati (sadasnju i buducu) uporabu IT -a, a ta (sadasnja i buduéa) uporaba
IT -a trebala bi biti primjerena pa da ostaje odrziv u (promjenjivom) vanjskom
okruzenju. To ée osigurati sposobnost ispunjenja opce svrhe stvaranja i zastite
IT poslovne vrijednosti. Kao takva, svaka promjena u (sadasnjoj i buducoj)
uporabi IT-a (npr. Koja je posljedica relevantne promjene u vanjskom okruzenju
povezane s IT-om) mogla bi zahtijevati promjene i u EGIT-u poduzeéa (Huygh &
De Haes, 2019). Cimbenici dizajna identificirani u COBIT -u 2019. mogu se kao
takvi promatrati kao (unutarnji ili vanjski) ¢imbenici koji bi mogli potaknuti
prilagodbu EGIT -a poduzeda.

3.3.4. Upravljanje razli¢ito od upravljanja: ISO/IEC 38500
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ISACA tvrdi da postoji jasna razlika izmedu aktivnosti upravljanjai menadZmenta
i ukljuéenih uloga/struktura unutar EGIT sustava. Ovo nacelo je ugradeno u okvir
COBIT -a od COBIT -a 5 i uvelike se nadovezuje na stav koji je postavio standard
ISO/IEC 38500 o upravljanju IT -om. Kao nacin boljeg uskladivanja okvira COBIT
-a s ovim globalnim standardom, ciljevi upravljanja (a time i procesi) izri¢ito su
odvojeni od ciljeva (i procesa) upravljanja putem Evaluate, Direct i Monitor
(EDM) domene. Ova se domena stoga Cvrsto slaze s Evaluate-Direct-Monitor
ciklusom koji je sredisnji dio ISO/IEC 38500.

Ovaj ciklus upravljanja sastoji se od tri glavna zadatka: (1) ocjenjivanje trenutne
i buducée uporabe IT -a, (2) izravna priprema i provedba planova i politika i (3)
pracenje, putem odgovarajucih mjernih sustava, ucinka IT -a (ISO /IEC, 2015).

U vedini poduzeéa za upravljanje je odgovoran upravni odbor pod vodstvom
predsjednika. Uprava je tada odgovorna za planiranje, izgradnju, vodenje i
pracenje aktivnosti (inspirirano Demingovim PDCA krugom "Plan-Do-Check-
Act"), u skladu sa smjerom koji je postavilo upravljacko tijelo, za postizanje
ciljeva poduzeca. U vecini poduzedéa upravljanje je u nadleznosti izvrsnog odbora
pod vodstvom glavnog izvrSnog direktora.

3.3.5. Prilagodeno potrebama poduzeca: Analiza
nepredvidenih situacija

Prema ISACA -i, sustav EGIT -a mora biti prilagoden specificnom kontekstu
poduzeca. Ovaj specificni kontekst oblikuje nekoliko vanjskih i unutarnjih
¢imbenika-takozvani ,faktori dizajna” (npr. Uloga IT-a, zahtjevi uskladenosti,
krajolik prijetnji itd.) ISACA pruza detaljne upute o tome kako koristiti koncept
faktora dizajna u procesu o projektiranju EGIT sustava u svom vodi¢u za
projektiranje COBIT 2019.

Okvir COBIT 2019 predlaze vise ¢imbenika koji mogu utjecati na dizajn EGIT
sustava prilagodenog specificnom kontekstu poduzeéa. Ovi faktori dizajna mogu
utjecati na prioritiziranje upravljanja i ciljeve upravljanja koje poduzece treba
ispuniti. Kao takvi, ti ¢imbenici utjeCu na instalaciju komponenti EGIT -a unutar
EGIT sustava poduzeéa, Sto rezultira sustavom EGIT koji je prilagoden
specificnim potrebama poduzeda.

Uzimajudi u obzir da bi se okvirima COBIT -a u budu¢nosti mogli dodati dodatni
Cimbenici, faktori dizajna sadrzani u COBIT -u 2019. prikazani su na slici 10.
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Cimbenici dizajna COBIT -a

Strategija Ciljevi

poduzeca

Pitanja vezana
zal&T

Zahtjevi

Profil rizika uskladenosti

poduzeca

Metode
implementacije
IT-a

Strategija
usvajanja
tehnologije

Model izvora
zalT

Veli¢ina

Uloga IT -a poduzeca

Cimbenici buduénosti

Slika 10. Cimbenici dizajna COBIT -a

Ovo nacelo prilagodavanja EGIT sustava i s njim povezan koncept ¢imbenika
dizajna u potpunosti je u skladu s istrazivanjem analize nepredvidenih situacija
upravljanja IT -om. Analiza nepredvidenih situacija upravljanja IT -om bavi se
razumijevanjem Cimbenika koji utjeCu na izbor za odredeni oblik upravljanja IT -
om. ObrazloZenje na kojemu se temelji ovaj istrazivacki tok lezi u jednoglasnom
priznanju da univerzalno najbolji dogovor o upravljanju IT-om ne postoji (Brown
& Grant, 2005), ve¢ je ovisan o raznim (unutarnjim i vanjskim) ¢imbenicima.
Stoga se ovaj istrazivacki tok u velikoj mjeri oslanja na teoriju kontingencija (npr.
Lawrence & Lorsch (1967.)) (Brown, 1997.).

3.3.6. Sustav upravljanja End-to-End

ISACA navodi da bi sustav EGIT-a trebao pokriti poduzece End-to-End. To znaci
da opseg EGIT sustava nadilazi IT odjel poduzeéa. Umjesto toga, njegov opseg
obuhvaca svu obradu informacija i tehnologiju koje poduzeée koristi za
postizanje svojih ciljeva i za zadovoljavanje potreba stakeholder-a. Obradu
informacija i tehnologiju trebali bi svi u poduzedu tretirati kao bilo koju drugu
imovinu.

Kao takvo, ovo se nacelo odnosi na rad Weill & Ross-a (2009.), koji tvrdi da bi
poslovni ljudi trebali preuzeti odgovornost u upravljanju imovinom povezanom
s IT-om. Ovi uvidi pojasnjavaju potrebu da poduzece preuzme vlasnistvo i
preuzme odgovornost za (trenutnu i bududéu) upotrebu IT -a u stvaranju
vrijednosti IT poslovanja. To podrazumijeva klju¢ni pomak u nacdinu razmisljanja
poslovnih i IT stakeholder-a , odmicuéi se od upravljanja IT -om kao "troskom"
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prema upravljanju IT -om kao "imovinom" koja ima sposobnost stvaranja
vrijednosti u poslovanju. Receno rije¢ima Weill & Ross (2009): ,Ako visi
menadZzeri ne prihvate odgovornost za IT, tvrtka ¢e neizbjezno baciti svoj IT
novac na viSe taktickih inicijativa bez jasnog utjecaja na organizacijske
sposobnosti. IT postaje obveza umjesto strateSke imovine ”.

Okvir COBIT 2019 daje tablicu odgovornosti za svaki cilj upravljanja ili
menadZmenta u koju su ukljucene i poslovne uloge i uloge IT -a. Kako bi to
ilustrirali, primjer za cilj upravljanja ,ldentifikacija i izgradnja upravljanih
rieSenja“ (BAIO3) prikazan je na slici 11. Ova slika jasno pokazuje da i poslovni i
IT stakeholder-i imaju odgovornosti u kontekstu upravljackih praksi koje
pripadaju ovom cilju menadZzmentu. Takve smjernice odnose se na komponentu
'organizacijske strukture' EGIT sustava (tj. Koja je, osim procesa, joS jedna
kljuéna komponenta EGIT -a).

B. Component: Organizational Structures
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Key Management Practice = = S E R EE S EE R EE B R E EE
BAI03.01 Design high-level solutions. R R AIRIR|R|R R R
BAI03.02 Design detailed solution components. R R A|R|R|R R
BAI03.03 Develop solution components. R R AIR|R|R R
BAI03.04 Procure solution components. R R A RIR|R
BAI03.05 Build solutions. R R AIR|R|R R R
BAI03.06 Perform quality assurance (QA). R R AlIR|R|R R
BAI03.07 Prepare for solution testing. R R A R RIR|R|R
BAI03.08 Execute solution testing. R R A R R R
BAI03.09 Manage changes to requirements. R R AlR R RIR R R
BAI03.10 Maintain solutions. AlR R R R R R R
BAI03.11 Define IT products and services and maintain the service portfolio. A RIR R
BAI03.12 Design solutions based on the defined development methodology. A R R RIR
Related Guidance (Standards, Frameworks, Compliance Requirements) | Detailed Reference
No related guidance for this component

Slika 11. End-to-End odgovornosti u "ldentifikaciji i izgradnji upravljanih rjesenja" (BAIO3) (A-
accountable, R-responsible)

Za dodatnu ilustraciju, tablica 5 prikazuje pregled uloga i organizacijskih
struktura koje su uklju¢ene u COBIT smjernice koje se odnose na komponentu
'organizacijske strukture' u sustavu EGIT.
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Uloge/Strukture

Opis

Odbor

lzvrsni odbor

CEO

CFO

Grupa najvisih rukovodilaca i/ili
neizvrsnih direktora odgovornih za
upravljanje i ukupnu kontrolu resursa
poduzeca.

Grupa visih rukovodilaca koju
imenuje odbor kako bi se osiguralo
da je odbor uklju¢en u glavne odluke
i daih se informira.

Najvisi sluzbenik zaduzen za ukupno
upravljanje poduzeéem.

Najvisi duznosnici odgovorni za sve
aspekte financijskog upravljanja,
uklju€ujuéi financijski rizik i kontrole
te pouzdane i to¢ne racune.

Ccoo

CRO

Clo

CTO

CDO

Upravni odbor I&T -a

Najvisi duznosnik odgovoran za rad
poduzeca.

Najvisi duznosnik odgovoran za sve
aspekte upravljanja rizicima u cijelom
poduzecu.

Najvisi duznosnik odgovoran za
uskladivanje IT i poslovnih strategija i
odgovoran za planiranje, financiranje
i upravljanje pruzanjem I&T usluga i
rjesenja.

Najvisi duznosnici zaduzeni za
tehnicke aspekte I&T -a, ukljucCujuci
upravljanje i praéenje odluka vezanih
za I&T usluge, rjesenja i
infrastrukturu

Vedina visokih duznosnika zaduzena
je za primjenu digitalne ambicije
poduzeca ili poslovne jedinice u
praksi.

Grupa stakeholder-a i stru¢njaka
odgovornih za usmjeravanje pitanja i
odluka vezanih uz I&T, uklju€ujudi
upravljanje ulaganjima koja
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Arhitektonski odbor

Odbor za rizike poduzeca

omogucuju I&T, isporuku vrijednosti i
praéenje rizika.

Grupa stakeholder-a i stru¢njaka
odgovornih za usmjeravanje pitanja i
odluka vezanih uz arhitekturu
poduzeca te za postavljanje
arhitektonskih politika i standarda.
Grupa rukovodilaca odgovornih za
suradnju na razini poduzeca i
konsenzus potreban za podrsku
aktivnostima i odlukama upravljanja
rizikom u poduzecu (ERM).

Glavni sluzbenik za sigurnost
informacija

Vlasnik poslovnih procesa

Najvisi duznosnik odgovoran za sve
aspekte upravljanja sigurnoséu u
cijelom poduzedu.

Pojedinac odgovoran za izvodenje
procesa i/ili ostvarivanje ciljeva
procesa, poticanje poboljsanja
procesa i odobravanje promjena
procesa.

Portfolio menadzer

Upravljaki odbor

Pojedinac odgovoran za vodenje
upravljanja portfeljem, osiguravanje
odabira ispravnih programa i
projekata, upravljanje i pracenje
programa i projekata za optimalnu
vrijednost te ucinkovito i u€inkovito
ostvarivanje dugorocCnih strateskih
ciljeva.

Grupa stakeholder-a i strucnjaka
odgovornih za vodenje programa i
projekata, ukljucujuci upravljanje i
praéenje planova, raspodjelu
sredstava, pruzanje koristi i
vrijednosti te upravljanje rizikom
programa i projekta.

Voditelj programa

Pojedinac odgovoran za vodenje
odredenog programa, ukljucujuci
artikuliranje i praéenje ciljeva i
zadataka programa te upravljanje
rizikom i utjecajem na poslovanje.
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Voditelj projekta

Pojedinac odgovoran za vodenje
odredenog projekta, ukljucujudi
koordinaciju i delegiranje vremena,
proracuna, sredstava i zadataka u
cijelom projektnom timu.

Ured za upravljanje projektima

Funkcija odgovorna za podrsku
voditeljima programa i projekata te
za prikupljanje, procjenu i
izvjescivanje o provedbi programa i
sastavnih projekata.

Funkcija upravljanja podacima

Voditelj ljudskih potencijala

Menadzer odnosa

Glavni arhitekt

Glavni development

Voditelj IT operacije

Voditelj IT uprave

Upravitelj usluga

Funkcija odgovorna za podrsku
podatkovnim sredstvima poduzeca
tijekom Zivotnog ciklusa podataka i
upravljanje strategijom podataka,
infrastrukturom i spremistima
Najvisi duznosnici odgovorni za
planiranje i politiku u vezi s ljudskim
resursima u poduzecu.

Visa osoba odgovorna za nadzor i
upravljanje unutarnjim suceljem i
komunikacijom izmedu poslovnih i
I&T funkcija.

Visi pojedinac odgovoran za proces
arhitekture poduzeca.

Visi pojedinac odgovoran za procese
razvoja rjesenja vezanihza | & T.
Visi pojedinac odgovoran za IT
operativno okruzenje i infrastrukturu.
Visi pojedinac odgovoran za
evidenciju vezanu uz I&T i odgovoran
za podrsku administrativnim
pitanjima vezanim uz I1&T.

Pojedinac koji upravlja razvojem,
implementacijom, evaluacijom i
tekué¢im odrzavanjem novih i
postojecih proizvoda i usluga za
odredenog kupca (korisnika) ili
skupinu kupaca (korisnika).
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Upravitelj informacijske sigurnosti Pojedinac koji upravlja, dizajnira,
nadzire i/ili procjenjuje informacijsku
sigurnost poduzeda.

Upravitelj kontinuiteta poslovanja Pojedinac koji upravlja, dizajnira,
nadzire i/ili procjenjuje sposobnosti
kontinuiteta poslovanja poduzeca
kako bi se osiguralo da klju¢ne
funkcije poduzeca nastave djelovati
nakon ometajudih dogadaja.

Sluzbenik za privatnost Pojedinac odgovoran za pracenje
rizika i utjecaja zakona na privatnost
na poslovanje te za usmjeravanje i
koordiniranje provedbe politika i
aktivnosti koje osiguravaju
uskladenost s direktivama o

privatnosti.

Pravni savjetnik Funkcija odgovorna za smjernice o
pravnim i regulatornim pitanjima.

Uskladenost Funkcija odgovorna za sve smjernice
o vanjskoj uskladenosti.

Revizija Funkcija odgovorna za pruzanje

unutarnjih revizija.
Tablica 5. Uloge i organizacijske strukture

3.4. COBIT 2019 osnovni model: Upravljanjeii ciljevi
upravljanja

Okvir COBIT 2019 identificira 40 ciljeva upravljanja i menadZmenta kao dio svog
osnovnog modela COBIT 2019 (vidi sliku 12). Cilj upravljanja ili menadZmenta
uvijek se odnosi na to¢no jedan proces (upravljanje ili menadZment). Cilj
upravljanja odnosi se na proces upravljanja, dok se a cilj upravljanja odnosi se
na proces upravljanja. Osim toga, ukljuceni su i brojni elementi EGIT -a drugih
vrsta (npr. Organizacijske strukture) koji pomaZu u postizanju cilja (upravljanje
ili menadzment).
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Slika 12. Osnovni model COBIT 2019

Ciljevi upravljanja i menadZzmenta grupirani su u pet domena. Ciljevi upravljanja
grupirani su zajedno u domeni Evaluate, Direct i Monitor (EDM). Svrha ove
domene je da upravno tijelo (tj. Odbor) procijeni strateske opcije, usmijeri
izvrSno rukovodstvo na odabrane strateske opcije i prati postizanje rezultirajuce
strategije. Ciljevi upravljanja grupirani su u Cetiri domene. Domena Align, plan i
organise (APO) odnosi se na identifikaciju nacina na koji informacije i tehnologija
mogu najbolje pridonijeti postizanju poslovnih ciljeva. Potreban je okvir za
upravljanje informacijama i tehnologijom te specifi¢ni procesi koji se odnose na
IT strategiju i taktiku, arhitekturu poduzedéa, inovacije i upravljanje portfeljem te
upravljanje podacima. Ostali vazni ciljevi u ovoj domeni odnose se na upravljanje
proracunima i troskovima, ljudske resurse, odnose, ugovore o uslugama,
dobavljace, kvalitetu, rizik i sigurnost. Domena lzgradnja, stjecanje i
implementacija (BAl) doprinosi ostvarenju IT strategije kroz detaljno utvrdivanje
zahtjeva za IT i upravljanje programom i projektima. Ova domena dalje govori o
upravljanju kapacitetima, organizacijskim promjenama, IT promjenama,
prihvacanju i prijelazu, znanju, sredstvima i konfiguracijama. Domena Delivery,
service i support (DSS) odnosi se na stvarnu isporuku potrebnih usluga. Sadrzi
cilieve u vezi s upravljanjem operacijama, zahtjevima usluga i incidentima,
problemima, kontinuitetom, sigurnosnim uslugama i kontrolom poslovnih
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procesa. Kona¢no, domena Monitor, Evaluate and Assess (MEA) ukljuCuje one
ciljeve upravljanja koji su odgovorni za ocjenu kvalitete u skladu sa zahtjevima
kontrole za sve prethodno navedene procese. On se odnosi na upravljanje
ucinkom, praéenje interne kontrole, uskladenost s propisima i uvjeravanje.

Kao napomenu treba napomenuti da, u usporedbi sa svojim prethodnikom
COBIT 5, COBIT 2019 uklju€uje tri nova cilja upravljanja (a time i tri nova procesa
upravljanja): tj. APO14, BAI11l i MEAO4. Osim toga, neki ciljevi upravljanja i
menadZmenta malo su promijenjeni u nazivu i/ili opsegu (npr. EDMO05, APO10,
BAIO1, BAIOS i BAIO6).

Svaki cilj upravljanja ili menadimenta predstavljen je u vodiu za ciljeve
upravljanja i menadzmenta COBIT 2019 koristedi slicnu strukturu. Daje se opis i
svrha cilja, kao i kaskada njegovih specificnih ciljeva (tj. Njegov doprinos
cilievima poduzeéa kroz ciljeve uskladivanja) i primjeri metrika za te ciljeve.
Nakon opisa, svrhe | kaskakcd, raspravljaju se komponente EGIT -a (tj. Proces;
organizacijske strukture; tijekovi informacija i stavke; ljudi, vjesStine i
kompetencije; politike i postupci; kultura, etika i ponaSanje; te usluge,
infrastruktura i aplikacije) koje su potrebne za postizanje cilja upravljanja il
menadzmenta. Sljedeci pododsjeciilustriraju ovu strukturu i materijal dostavljen
u COBIT -u 2019 za specificne ciljeve upravljanja, tj. “Zahtjevi i incidenti
upravljanih usluga” (DSS02).

3.4.1. Opisisvrha

Za svaki cilj upravljanja ilimenadzmenta COBIT -om 2019. dan je kratak op¢i opis
koji sazima osnovni sadrzaj cilja. Cilj upravljanja ,Zahtjevi i incidenti upravljanih
usluga® (DSS02) opisan je kako slijedi: Omogudite pravodoban i ucinkovit
odgovor na zahtjeve korisnika i rjeSavanje svih vrsta incidenata. Vratite
normalnu uslugu; biljeziti i ispunjavati zahtjeve korisnika; te biljeziti, istrazivati,
dijagnosticirati, eskalirati i rjeSavati incidente.

Nakon objektivnog opisa slijede neke izjave o opéoj svrsi cilja. Takva izjava o
namjeni objasSnjava glavne razloge zasSto bi poduzece trebalo razmotriti
postizanje cilja. Za "Zahtjeve i incidente upravljanih usluga" (DSS02) izjava o
namjeri je sljededa: Postignite povecanu produktivnost i smanjite smetnje brzim
rieSavanjem korisnickih upita i incidenata. Procijenite utjecaj promjena i
pozabavite se incidentima u usluzi. RijeSite zahtjeve korisnika i vratite uslugu kao
odgovor na incidente.
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3.4.2. Ciljevi poduzeca, Ciljevi poravnanja i Primjeri mjernih
podataka

Specifi¢na kaskada ciljeva svake svrhe upravljanja ili menadZmenta je potrebna.
Ovo uputstvo prevodi opis i svrhu cilja (upravljanja ili menadZmenta) u detaljniji
skup ciljeva i mjernih podataka na razliitim razinama detaljnosti. Oslanjajuci se
na kaskadu ciljeva COBIT -a, postizanje cilja upravljanja ili menadZmenta (kroz
implementaciju sustava EGIT -a koji se sastoji od odgovarajuce instalacije
komponenti EGIT -a) doprinosi postizanju povezanih ciljeva uskladivanja, sto
zauzvrat doprinosi postizanju ciljeva povezanih poduzeda.

Oslanjajudi se na koncept uravnotezene tablice rezultata, dani metricki primjeri
mjerila su ,mjerila ishoda” za svaki od postavljenih ciljeva (uskladivanje ili
poduzece). Ciljevi i metrike uskladenosti mogu se promatrati kao ,pokretaci
ucinka“ za ciljeve tvrtke i njihove odgovaraju¢e mjere ishoda. Pomodéu ovog
pristupa moze se razviti niz koji opisuje kako upravljanje i ciljevi upravljanja
potiCu postizanje ciljeva uskladenosti, Sto zauzvrat potie postizanje ciljeva
tvrtke. Kao takve, ove smjernice pruzaju mnostvo informacija za stvaranje
uravnotezene tablice rezultata za razliCita IT pitanja u poduzeéima.

Na primjer, slika 13 ilustrira da ispunjenje cilja upravljanja ,,Zahtjevi i incidenti
upravljanih usluga” (DSS02) doprinosi postizanju cilja uskladivanja ,Isporuka I&T
usluga u skladu s poslovnim zahtjevima“ (AG05). Ovaj cilj uskladivanja mogao bi
se mjeriti mjerenjem ishoda (tj. Primjer metrike) "Postotak stakeholder-a u
poslovanju zadovoljan da I&T usluga zadovoljava dogovorene razine usluga".
Postizanje cilja uskladivanja AGO5 tada doprinosi postizanju ciljeva poduzeéa
EGO1i EGOS8, za svaki od kojih se takoder daju primjeri mjernih podataka (koji se
mogu koristiti kao mjere ishoda).
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The management objective supports the achievement of a set of primary enterprise and alignment goals:

Enterprise Goals B Alignment Goals
+EGO1 Portfolio of competitive products and se}vices AGO5 Delivery of I&T services in line with business requirements
+EG08 Optimization of internal business process functionality
Example Metrics for Enterprise Goals Example Metrics for Alignment Goals
EGO1  a. Percent of products and services that meet or exceed AGO5 a. Percent of business stakeholders satisfied that I&T service
targets in revenues and/or market share delivery meets agreed service levels
b. Percent of products and services that meet or exceed b. Number of business disruptions due to I&T service incidents
customer satisfaction targets c. Percent of users satisfied with the quality of I&T service
c. Percent of products and services that providk competitive delivery
advantage

d. Time to market for new products and services

EG08 a. Satisfaction levels of board and executive management
with business process capabilities
b. Satisfaction levels of customers with service delivery
capabilities
c. Satisfaction levels of suppliers with supply chain
capabilities

Slika 13. Ciljevi poduzeca, ciljevi uskladivanja i primjeri metrika cilja upravljanja DSS02

3.4.3. Komponente EGIT -a

COBIT 2019 navodi da bi se sustav EGIT -a trebao izgraditi od niza medusobno
povezanih komponenti. Komponente su definirane kao cimbenici koji
pojedinacno i zajedno doprinose ucinkovitom radu sustava EGIT. Sustav EGIT
djeluje ucinkovito ako postize relevantne ciljeve upravljanja i menadzmenta (i
time u konacnici zadovoljava potrebe stakeholder-a - pogledajte kaskadu
cilieva). Okvir COBIT 2019 identificira sedam kategorija komponenti.
Najpoznatiji su procesi jer oni ve¢ imaju dugu povijest razvoja u ranijim verzijama
okvira COBIT. Medutim, sustav EGIT -a takoder se sastoji od drugih povezanih
komponenti: tj. Organizacijskih struktura; tokovi informacija i stavke; ljudi,
vjestine i kompetencije; politike i procedure; kultura, etika i ponasanje; te
usluge, infrastruktura i aplikacije.

3.4.3.1. Komponenta procesa

Svaki (upravljanje ili menadZment) cilj izravno se preslikava u jedan proces
(upravljanje ili menadZment). Postupak se dodatno usavrSava u razlicitim
praksama kako bi pruZio detaljnije smjernice. Proces upravljanja sastoji se od
praksi upravljanja, a proces upravljanja sastoji se od praksi upravljanja. Kako bi
se pruzile joS konkretnije smjernice o tome kako izvrsiti proces (i prakse koje ga
sadrze), svaka se praksa sastoji od jedne ili viSe prakti¢nih aktivnosti.

Svaku procesnu praksu prati niz primjera metrika koje omogucéuju mjerenje
postignuéa prakse. Ovi primjeri metrika stoga su 'mjere ishoda' svake procesne
prakse. Svaka procesna praksa igra ulogu u postizanju opceg cilja upravljanja il
menadzmenta kojemu se proces izravno preslikava.
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Razina sposobnosti dodjeljuje se svim procesnim aktivnostima unutar procesne
prakse. U temeljnom modelu COBIT -a to daje uvid u specificne aktivnosti koje
su (barem) potrebne za postizanje odredene razine sposobnosti procesa. Proces
dostiZze odredenu razinu sposobnosti nakon Sto se sve aktivnosti kojima je
dodijeljena odredena razina sposobnosti (i nize razine sposobnosti) uspjesno
izvode. Ovo mjerenje sposobnosti temelji se na shemi procesnih sposobnosti
zasnovanih na integraciji modela zrelosti modela sposobnosti (CMMI), u kojoj
razine sposobnosti (u rasponu od 0 do 5) predstavljaju mjeru uspjesnosti
procesa. O pristupu upravljanju u¢inkom COBIT -a 2019. detaljnije se govori u
sliedecem odjeljku ovog poglavlja.

Za ilustraciju, cilj upravljanja “Upravljanim zahtjevima i incidentima” (DSS02)
izravno je mapiran u proces upravljanja koji bi se mogao nazvati “Upravljanje
zahtjevima i incidentima” 7. Ova komponenta procesa, koja igra klju¢nu ulogu u
postizanju cilja upravljanja DSS02, sastoji se od sedam praksi upravljanja (vidi
tablicu 6).

Praksa upravljanja sadrzana u komponenti procesa "Zahtjevi i incidenti
upravljanih usluga" (DSS02)

DSS02.01 Definirajte klasifikacijske sheme za incidente i zahtjeve za uslugama.
DSS02.02 Snimite, klasificirajte i odredite prioritete zahtjeva i incidenata.
DSS02.03 Provjerite, odobrite i ispunite zahtjeve za uslugama.

DSS02.04 Istrazite, dijagnosticirajte i rasporedite incidente.

DSS02.05 RijesSite i oporavite se od incidenata.

DSS02.06 Zatvorite zahtjeve usluga i incidente.

DSS02.07 Pratite status i stvarajte izvjesca.
Tablica 6. Praksa upravljanja ciljevima upravljanja DSS02

Prva od ovih praksi upravljanja, odnosno DSS02.01, prikazan je na slici 14.
Postoje dva primjera metrika koja omogucuju mjerenje postignuéa ove posebne
prakse. Na primjer, ukupan broj eskaliranih incidenata moze se koristiti kao
mjera ishoda ove prakse upravljanja. Pruzajuci konkretnije smjernice o tome
kako primijeniti prakse upravljanja, uklju¢eno je pet prakti¢nih aktivnosti.
Osnovni model COBIT 2019 dodjeljuje razinu vjestine 3 svim tim aktivnostima.
To znaci da se, kako bi cjelokupna procesna komponenta DSS02 dosegla razinu
sposobnosti 3, (barem) sve ove aktivnosti potrebno uspjesno provesti. Naravno,
sve aktivnosti drugih procesnih praksi procesne komponente DSS02 dodijeljene
razini sposobnosti 3 (ili nizoj) takoder se moraju uspjesno izvesti kako bi cijela
komponenta procesa dosegla razinu sposobnosti 3. Konacno, pozivanje na druge
smjernice (npr. Standardi ili okviri) su takoder ukljuéeni u ovu praksu upravljanja.
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Podrobno referentno podrucje citira posebna poglavlja ili odjeljke unutar
relevantnih preporucéenih smjernica.

A. Component: Process

DSS02.01 Define classification schemes for incidents and a. Total number of service requests and incidents per priority level
service requests. b. Total number of incidents escalated

Define classification schemes and models for incidents and

service requests.

Activities Capability Level

1. Define incident and service request classification and prioritization schemes, and criteria for problem registration. Use this 3
information to ensure consistent approaches for handling and informing users about problems and conducting trend analysis.

2. Define incident models for known errors to enable efficient and effective resolution.

3. Define service request models according to service request type to enable self-help and efficient service for standard requests.

4. Define incident escalation rules and procedures, especially for major incidents and security incidents.

5. Define knowledge sources on incidents and requests and describe how to use them.

Related Guidance (Standards, Frameworks, Compliance Requirements) | Detailed Reference

CMMI Cybermaturity Platform, 2018 IA.IP Implement Incident Investigation Processes

HITRUST CSF version 9, September 2017 11.01 Reporting Information Security Incidents and Weaknesses
ISF, The Standard of Good Practice for Information Security 2016 TM2 Security Incident Management

ISO/IEC 20000-1:2011(E) 8.1 Incident and service request management

ISO/IEC 27002:2013/Cor.2:2015(E) 16. Information security incident management

Slika 14. Praksa upravljanja DSS02.01 s primjerima metrika, sadrZajem aktivnosti i srodnim
smjernicama

3.4.3.2. Komponenta organizacijskih struktura

Druga klju¢na komponenta EGIT sustava je komponenta ‘organizacijske
strukture’ koja ukljuCuje pojedinacne uloge, kao i organizacijske strukture
(poslovne i IT). Ova komponenta EGIT -a sugerira razine uklju¢enosti za svaku
procesnu praksu kako je opisano u komponenti procesa8. Ukljuene su i opisane
dvije razine ukljucenosti: tj. Responsible (R) and accountable (A). Kada je uloga
ili struktura odgovorna za odredenu praksu (upravljanje ili menadiment), ta
uloga ili struktura ima glavnu operativnu ulogu u ispunjavanju procesne prakse i
stvaranju Zeljenog ishoda. Takva uloga ili struktura obi¢no bi se smatrala
odgovorom na sljedece pitanje: Koja uloga ili struktura obavlja ili pokreée
zadatak? S druge strane, kada je uloga ili struktura odgovorna za odredenu
praksu (upravljanje ili menadZment), ta uloga ili struktura snosi ukupnu
odgovornost za tu praksu. Takva uloga ili struktura obi¢no bi se smatrala
odgovorom na sljedeée pitanje: Koja uloga ili struktura objasnjava uspjeh i
postizanje zadatka?

Za ilustraciju, pogledajte komponentu Struktura upravljanja organizacijskom
strukturom ,,Zahtjevi i incidenti upravljanih usluga“ (DSS02) prikazana na slici 15.
Za svaku praksu upravljanja komponentama procesa DSS02 uklju¢ene su sve
uloge i strukture koje su odgovorne za tu praksu. Na primjer, za praksu
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upravljanja ,Definiranjem shema klasifikacije incidenata i zahtjeva usluga®
(DSS02.01) odgovoran je glavni tehnoloski direktor, dok su voditelj razvoja, IT
operacija i voditelj usluge odgovorni. Nije iznenadujuce da je cilj upravljanja
DSS02 orijentiran na operativnoj razini IT -a, pa vecina uloga i struktura koje su
odgovorne za njegove prakse upravljanja proizlaze iz IT funkcije poduzeca.

B. Component: Organizational Structures

Business Process Owners
= | Head Development
Information Security Manager

©| | | =| =|=| =|Head IT Operations
©o| | ™| o|=| ™| ©|Service Manager

Key Management Practice

DSS02.01 Define classification schemes for incidents and service requests.

DSS02.02 Record, classify and prioritize requests and incidents.

DSS02.03 Verify, approve and fulfil service requests.

DSS02.04 Investigate, diagnose and allocate incidents.
DSS02.05 Resolve and recover from incidents.
DSS02.06 Close service requests and incidents.

x| x| > | >| >| >| >|Chief Technology Officer

DSS02.07 Track status and produce reports.\
Related Guidance (Standards, Frameworks, Compliance Requirements) | Detailed Reference
ISO/IEC 27002:2013/Cor.2:2015(E) 16.1.1 Responsihilities and procedures

Slika 15. Komponenta organizacijske strukture cilja upravljanja DSS02 (A-accountable, R-responsible)
3.4.3.3. Komponenta toka informacija i stavki

Ova komponenta EGIT -a prikazuje smjernice o tijekovima informacija i stavkama
za svaku procesnu praksu kako je opisano u cilju specifichom za komponentu
procesa (upravljanje ili menadiment). Za svaku praksu (upravljanje il
administracija), ulazi i rezultati su opisani s naznakama podrijetla i odredista.
Ulazni podaci su informacije potrebne da bi praksa (uprava ili administracija)
djelovala ucinkovito i djelotvorno. Ishod su informacije koje proizlaze iz uspjesSne
poslovne prakse (upravljanja ili administracije). Opcenito, svaki izlaz (tj. Tok
informacija ili stavka) salje se na jedno ili viSe odredista (Sto je obi¢no drugacija
praksa procesa), gdje tada postaje ulaz. Za neke izlaze "interno" je prikazano kao
odrediste, Sto znaci da se informacije dijele izmedu praksi unutar istog procesa.

Za ilustraciju pogledajte tokove informacija i stavke prakse upravljanja
DSS02.01, koji pripada cilju upravljanja ,,Upravljani zahtjevi za usluge i incidenti”
(DSS02), kao sto je prikazano na slici 16.

Ova praksa upravljanja zahtijeva kao sporazume o ulaznoj razini usluge (service
level agreements, SLA), koji bi trebali biti izvedeni iz prakse upravljanja APO09.03
(pod uvjetom da AP0O09.03 djeluje ucinkovito). Ako DSS02.01 djeluje ucinkovito,
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on ¢e kao izlaz isporuciti ‘pravila eskalacije incidenata’. Taj specificni izlaz
potreban je drugim praksama upravljanja komponentama procesa DSS02, koje
su u odrediSnom stupcu oznacene kao 'interno’.

pompone ormatio 0 and ite ee also sectio

Management Practice Inputs Outputs
DSS02.01 Define classification schemes for incidents From Description Description To
A SeniiEesRgoRRtE. AP009.03 SLAs Criteria for problem DSS03.01
registration
BAI10.02 Configuration repository | Rules for incident Internal
escalation
BAI10.03 Updated repository with | Incident and service Internal
configuration items request classification
BAI10.04 Configuration status schemes and models
reports
DSS01.03 Asset monitoring rules
and event conditions
DSS03.01 Problem classification
scheme
DSS04.03 Incident response
actions and
communications

Slika 16. Tokovi informacija i stavke prakse upravljanja DSS02.01
3.4.3.4. Komponenta ljudi, vjestina i kompetencija

Ova komponenta EGIT -a identificira ljudske resurse i vjeStine potrebne za
postizanje cilja upravljanja ili menadZmenta. Smjernice dane na COBIT-u 2019. u
okviru ove komponente temelje se na Okviru vjestina informacijskog doba (SFIA)
verzija 69, Europskom okviru za e-kompetenciju (e-CF) 10 i "Temeljnim"
nacelima Instituta unutarnjih revizora za interna profesionalna nacela
Revizorska praksa “11. Detaljni referentni stupac ove komponente posebno
pokazuje gdje se mogu pronaci dodatne smjernice u pogledu potrebne vjestine.

Za ilustraciju pogledajte komponentu Ljudi, vjestine i kompetencije cilja
upravljanja Upravljanim zahtjevima usluga i incidentima (DSS02) prikazanog na
slici 17. Ove smjernice predstavljaju neke od vjestina potrebnih za postizanje
cilja upravljanja DSS02. Na primjer, "mrezna podrska" zahtijeva vjeStinu u
kontekstu ovog cilja upravljanja. Stupac detaljne reference sadrzi jedinstveni
kod koji u ovom sluc¢aju izravno povezuje sa SFIA smjernicama o ovoj vjestini.

Skill Related Guidance (Standards, Frameworks, Compliance Requirements) Detailed Reference
Application support Skills Framework for the Information Age V6, 2015 ASUP
Customer service support Skills Framework for the Information Age V6, 2015 CSMG
Incident management Skills Framework for the Information Age V6, 2015 USUP
Network support Skills Framework for the Information Age V6, 2015 NTAS

User support e-Competence Framework (e-CF)—A common European Framework for ICT

Professionals in all industry sectors—Part 1: Framework, 2016

C. Run—C.1. User Support

Slika 17. Komponenta ljudi, viestina i kompetencija cilja upravljanja DSS02
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3.4.3.5. Komponenta politika i postupaka

Komponenta politike i postupka EGIT -a postavlja smjernice o politikama i
postupcima koji su relevantni u kontekstu upravljanja ili cilja upravljanja. Ove
smjernice posebno spominju sve relevantne politike i postupke, opisujudi
njihovu svrhu i sadrzaj. Ako je relevantno, ukljuCene su i reference na povezane
smjernice (npr. Standarde ili okvire).

Za ilustraciju, pogledajte ,Politika i postupci komponente upravljanja i zahtjevi
za upravljane usluge i incidenti” (DSS02) prikazani na slici 18. Ove smjernice
spominju da je ,politika zahtjeva za uslugu” relevantna u kontekstu upravljanja
DSS02.

pmpone o es and Procedure

Relevant Policy Policy Description Related Guidance Detailed Reference
Service request policy States rationale and provides ITILV3,2011 Service Operation, 3. Service
guidance for service and incident operation principles
requests and their documentation.

Slika 18. Komponenta politika i procedura cilja upravljanja DSS02
3.4.3.6. Komponenta kulture, etike i ponasanja

EGIT za kulturu, etiku i ponasanje pruza smjernice o Zeljenim elementima
organizacijske kulture, etike i ponasanja u poduzecu koji podrzavaju postizanje
cilja upravljanja ili menadZmenta. Ako je relevantno, ovdje se navode reference
na relevantne smjernice.

Za ilustraciju, pogledajte komponentu Kultura, Etika i Ponasanje cilja upravljanja
upravljanim zahtjevima usluga (DSS02) prikazanog na slici 19. Ove smjernice
navode, na primjer, kako bi se bolje podrzalo postizanje cilja upravljanja DSS02,
prevencija - treba poticati orijentirano misljenje i izbjegavati kulturu heroja.

Key Culture Elements Related Guidance Detailed Reference

Enable employees to identify incidents on a correct and timely basis and
implement appropriate escalation paths. Encourage prevention. Respond
to and resolve incidents immediately. Avoid a hero culture.

Slika 19. Komponenta kulture, etike i ponasanja cilja upravljanja DSS02
3.4.3.7. Komponenta usluga, infrastrukture i aplikacija

Ova komponenta EGIT -a pruza opcée smjernice (tj. Da ne spominjemo odredene
dobavljace ili proizvode) o uslugama treéih strana, vrstama infrastrukture i
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kategorijama aplikacija koje se mogu pokazati korisnima za podrsku postizanju
cilja upravljanja ili menadZmenta.

Slika 20 prikazuje smjernice o servisnim komponentama, infrastrukturi i
cilievima upravljanja aplikacijama “Upravljani zahtjevi za usluge i incidenti”
(DSS02). Nije iznenadujuce Sto ove smjernice navode da se alati za pracenje
incidenata mogu koristiti za podrsku postizanju cilja upravljanja DSS02.

G. Component: Services, Infrastructure and Applications

Incident tracking tools and system

Slika 20. Komponenta usluga, infrastrukture i aplikacija cilja upravljanja DSS02

3.5. COBIT 2019 Menadzment ucinka

ISACA koristi izraz 'Upravljanje u¢inkom COBIT' (CPM) za oznacavanje aktivnosti
i metoda u vezi s ocjenjivanjem koliko je dobro EGIT sustav i njegove
komponente rade i kako se to moze poboljsati kako bi se postigla potrebna
razina izvedbe.

Sto se tice upravljanja performansama procesa, COBIT 2019 podrzava shemu
sposobnosti procesa koja se temelji na integraciji modela kompetencija (CMMI),
u kojoj razine sposobnosti (u rasponu od 0 do 5) predstavljaju mjerilo uspjeha
procesa. Ova shema sposobnosti, ukljucujuéi razliite razine vjesStina i opce
karakteristike svake razine, prikazana je na slici 21.

{—> 5

4 | Postupak postize svoju svrhu, dobro je definiran i mjeri se

Proces postize svoju svrhu, dobro je
definiran, njegove se performanse mjere
radi poboljSanja performansi i tezi se
stalnom pobolj$anju.

njegova izvedba

—

3 Proces postize svoju svrhu primjenom osnovnog, ali cjelovitog skupa aktivnosti
koje se mogu okarakterizirati kao izvedene

—

2 ’ Proces postize svoju svrhu primjenom osnovnog, ali cjelovitog skupa aktivnosti koje se mogu

okarakterizirati kao izvedene

Proces manje - viSe postize svoju svrhu primjenom nekompletnog skupa aktivnosti koje se mogu okarakterizirati kao
pocetne ili intuitivne - ne bas organizirane

-

Nepotpun pristup rjeSavanju pitanja upravljanja i svrhe upravljanja
Moze ili ne mora ispunjavati namjeru bilo koje procesne prakse

‘ O | Nedostatak osnovnih sposobnosti
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Slika 21. Razine sposobnosti COBIT 2019 za procese

Razina sposobnosti dodjeljuje se svim procesnim aktivnostima u okviru (procesa
prakse) komponente ciljnog upravljanja ili procesa upravljanja, Sto daje uvid u
specificne aktivnosti koje su (barem) potrebne za postizanje odredene razine
sposobnosti procesa. Doista, proces dostiZze odredenu razinu sposobnosti nakon
Sto se uspjesno provedu sve aktivnosti kojima je dodijeljena odredena razina
sposobnosti (i one kojima su dodijeljene niZe razine sposobnosti).

Za ilustraciju, razmotrite cilj upravljanja , Osigurano ukljucivanje stakeholder-a“
(EDMOS5). Slika 22 prikazuje smjernice sadrzane u temeljnom modelu COBIT -a
2019, a koje se odnose na prakse upravljanja i njihove aktivnosti procesne
komponente ovog cilja upravljanja. Svakoj procesnoj aktivnosti dodjeljuje se
odredena razina sposobnosti. Ovaj vodi¢ pruza uvid u aktivnosti koje je potrebno
uspjesno provesti kako bi se dosegla odredena razina sposobnosti procesa. Na
primjer, ako uprava odluci da je ciljna razina sposobnosti komponente procesa
EDMOS5 razina 3, sve aktivnosti kojima su dodijeljene razine sposobnosti 2 i 3
moraju se uspjesno izvesti (tj. Sve aktivnosti osim onih koje su dio EDMO5 .03
prakse upravljanja). Ako je ciljna razina sposobnosti procesne komponente
EDMOS bila razina 4, sve se procesne aktivnosti moraju uspjesno izvesti.
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Governance Practice Example Metrics

EDMO05.01 Evaluate stakeholder engagement and reporting requirements. | a. Date of last revision to reporting requirements

Continually examine and evaluate current and future requirements for b. Percent of stakeholders covered in reporting requirements
stakeholder engagement and reporting (including reporting mandated
by regulatory requirements), and communication to other stakeholders.
Establish principles for engaging and communicating with stakeholders.

Activities Capability Level

1. Identify all relevant 1&T stakeholders within and outside the enterprise. Group stakeholders in stakeholder categories with 2
similar requirements.

2. Examine and make judgment on the current and future mandatory reporting requirements relating to the use of 1&T within the
enterprise (regulation, legislation, common law, contractual), including extent and frequency.

3. Examine and make judgment on the current and future communication and reporting requirements for other stakeholders
relating to the use of I&T within the enterprise, including required level of involvement/consultation and extent of
communication/level of detail and conditions.

4. Maintain principles for communication with external and internal stakeholders, including communication formats and channels, 3
and for stakeholder acceptance and sign-off of reporting.

EDM05.02 Direct stakeholder engagement, communication and reporting. | a. Number of breaches of mandatory reporting requirements
Ensure the establishment of effective stakeholder involvement, h. Stakeholder satisfaction with communication and reporting
communication and reporting, including mechanisms for ensuring the

quality and completeness of information, overseeing mandatory reporting,

and creating a communication strategy for stakeholders.

Activities Capability Level
1. Direct the establishment of the consultation and communication strategy for external and internal stakeholders. 2

2. Direct the implementation of mechanisms to ensure that information meets all criteria for mandatory I&T reporting
requirements for the enterprise.

3. Establish mechanisms for validation and approval of mandatory reporting.

4. Establish reporting escalation mechanisms. 3

EDM05.03 Monitor stakeholder engagement. a. Level of stakeholder engagement with enterprise I1&T
Monitor stakeholder engagement levels and the effectiveness of b. Percent of reports containing inaccuracies
stakeholder communication. Assess mechanisms for ensuring accuracy, | ¢. Percent of reports delivered on time

reliability and effectiveness, and ascertain whether the requirements of

different stakeholders in terms of reporting and communication are met.

Activities Capability Level
1. Periodically assess the effectiveness of the mechanisms for ensuring the accuracy and reliability of mandatory reporting. 4

2. Periodically assess the effectiveness of the mechanisms for, and outcomes from, involvement of and communication with
external and internal stakeholders.

3. Determine whether the requirements of different stakeholders are met and assess stakeholder engagement levels.

Slika 22. Praksa upravljanja EDMOS5, s aktivnostima i dodijeljenim im razinama sposobnosti

Vezano za upravljanje ucinkom drugih komponenti EGIT -a (tj. Osim procesa),
COBIT 2019 pruza manje formalne smjernice o tome kako se njihova
ucinkovitost moze ocijeniti. Na primjer, osigurani su neki kriteriji koji se mogu
koristiti za procjenu uspjesSnosti organizacijskih struktura (npr. Uspjesno
izvrSavanje procesnih praksi za koje odredena uloga ili struktura ima
odgovornost) i izvedbu stavki informacija (npr. Kriteriji kvalitete podataka ).

Pristup upravljanja uCinkom COBIT -a takoder uvodi koncept razine zrelosti.
Razine zrelosti povezane su s podrucjima fokusiranja (tj. Posebna zbirka ciljeva
upravljanja i menadZmenta i njihovih temeljnih komponenti EGIT -a). Stoga je
razina zrelosti mjera ucinka na razini podrucja fokusa. Odredena razina zrelosti
(tj. Podrucja fokusa) postize se kada se postignu sve potrebne razine sposobnosti
(tj. Temeljnih komponenti EGIT -a). Ova razlika izmedu razine sposobnosti i
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razine zrelosti, kao dio pristupa upravljanja u¢inkom COBIT -a, vizualizirana je na
slici 22.

Menadzment ucinka ]

Zrelost

Procesi

Drugi tipovi komponenti
upravljanja i
menadzZzmenta

Slika 23. Upravljanje uc¢inkom COBIT -a

Razli¢ite razine zrelosti i opce karakteristike svake razine prikazane su na slici 23.
U kontekstu trenutno dostupnih smjernica COBIT 2019, odredena razina zrelosti
podrucja fokusiranja postize se ako svaka od komponenti procesa koja spada u
podrucje da odredeno podrucje fokusa postigne (barem) tu odgovarajucu razinu
sposobnosti.

5 Optimiziranje - Poduzece je usmjereno na
» stalno poboljSanje.
4 Kvantitativho - Poduzece se temelji na podacima s
[ » kvantitativnim poboljsanjem performansi.
3 Definirano - Standardi u cijelom poduzecu pruZaju smjernice u cijelom
‘—' poduzedu.
[—> 2 l Upravljano - Planiranje i mjerenje ucinka se odvijaju, iako jo$ nisu na standardiziran nacin.
(—> l ’ Pocetno - Rad je zavrsen, ali puni cilj i namjera podrucja fokusiranja jos nisu postignuti.

O ] Nepotpuni - rad moze ili ne mora biti dovr$en radi postizanja ciljeva upravljanja i menadzmenta u u fokusnom podrucju

Slika 24. Razine zrelosti COBIT 2019 za fokusna podrucja
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3.6. Dizajniranje prilagodenog sustava upravljanja
3.6.1. Utjecaj faktora dizajna
Ovaj odjeljak pruza pregled na visokoj razini o potencijalnom utjecaju faktora

dizajna na sustav upravljanja za I&T poduzecéa. Takoder opisuje, na visokoj razini,
tijek rada za projektiranje prilagodenog sustava upravljanja za poduzede.

Cimbenici dizajna na razli¢ite nacine utje€u na krojenje sustava upravljanja
poduzecem. Ovdje prikazujemo tri razliite vrste utjecaja, ilustrirane na slici 24.

1. Prioriteti
i ciljne razine
sposobnosti
upravljanja

Utjecaj faktora
dizajna

3. Posebna
podrucja
fokusiranja

2. Varijacije
komponenti

Slika 25 - Utjecaj faktora dizajna na sustav upravljanja i menadZmenta

1. Prioritet/odabir ciljeva upravljanja - osnovni model COBIT -a sadrzi 40 ciljeva
upravljanja i menadZmenta, od kojih se svaki sastoji od procesa i niza povezanih
komponenti. Sustinski su ekvivalentni; medu njima nema prirodnog prioriteta.
Medutim, faktori dizajna mogu utjecati na tu ekvivalentnost i uciniti neke ciljeve
upravljanja i menadZmenta vaznijim od drugih, ponekad u mjeri u kojoj neki
ciljevi upravljanja i menadZzmenta mogu postati zanemarivi. U praksi se ta veca
vaznost pretvara u postavljanje visih ciljnih razina sposobnosti za vazne ciljeve
upravljanja i menadZmenta.

Primjer: Poduzece u kojem je uloga IT-a strateska i kljucna za uspjeh poslovanja
zahtijevat ce veliko ukljucivanje uloga povezanih s IT-om u organizacijske
strukture, temeljito razumijevanje poslovanja od strane IT stru¢njaka (i obrnuto)
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i fokus o strateskim procesima kao Sto su APO02 Upravljana strategija i APO0O8

Upravljani odnosi.

2. Varijacije komponenti - komponente su potrebne za postizanje ciljeva
upravljanja i menadZmenta. Neki faktori dizajna mogu utjecati na vaznost jedne
ili viSe komponenti ili mogu zahtijevati posebne varijacije

Primjer: Poduzece koje koristi DevOps u razvoju rjeSenja i operacijama zahtijevat
Ce posebne aktivnosti, organizacijske strukture, kulturu itd., Usredotocene na
identifikaciju i izgradnju upravljanih rjesenja BAIO3 i operacije kojima upravlja

DSS01.

3. Potreba za posebnim podrucjima fokusiranja-Neki faktori dizajna, poput
krajolika prijetnji, specificnog rizika, metoda razvoja cilja i postavljanja
infrastrukture, potaknut ¢e potrebu za promjenom sadrzaja jezgrenog COBIT
modela u odredeni kontekst.

Primjer: Poduzeca koja usvajaju DevOps pristup zahtijevat ¢e sustav upravljanja
koji ima varijantu nekoliko generickih COBIT procesa, opisanih u smjernicama za

fokusna podrucja DevOps -a za COBIT.

3.6.2.

1. Shvatite
kontekst i
strategiju
poduzeca

pocetni opseg

2. Odredite

sustava
upravijanja.

v

3. Poboljsati
opseg sustava
upravljanja.

Faze i koraci u procesu projektiranja

4. Zakljuciti
dizajn sustava
upravijanja.

1.1 Razumjeti
strategiju
poduzeca.

1.2 Razumjeti

1.3 Razumjeti
profil rizika.
1.4 Razumjeti
aktualna pitanja
vezanauz | & T.

ciljeve poduzeca.

2.1 Razmotrite
strategiju
poduzeca.

2.2 Uzmite u
obzir ciljeve
poduzeca i
primijenite

kaskadu ciljeva
CcOBIT -a.

2.3 Uzmite u
obzir profil

rizika
poduzeca.

2.4 Razmotrite

trenutna pitanja

| vezanaza l & T

3.4
Razmotrite
krajolik
prijetnji.
3.2 Uzmite u
obzir
zahtjeve
uskladenosti.
3.3
Razmotrite
ulogu IT -a.
3.4
Razmotrite
model
nabavke.
3:5
Razmotriti
metode
implementacije
IT -a.

3.6
Razmotrite
strategiju
usvajanja I'T
-a.

3.7 Uzmite u
obzir velicinu
poduzeca.

Slika 26. Tijek rada za projektiranje sustava upravljanja

4.1
RjesSavanje
inherentnih

sukoba
prioriteta.
4.2 Zakljuciti
upravlijanje
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Razlicite faze i koraci u procesu projektiranja, kako je prikazano na slici 25,
rezultirat ¢ée preporukama za davanje prioriteta ciljevima upravljanja i
menadzmenta ili srodnih komponenti sustava upravljanja, za ciljne razine
sposobnosti ili za usvajanje posebnih varijanti komponente sustava upravljanja.

Neki od ovih koraka ili podstupaka mogu rezultirati opre¢nim smjernicama, sto
je neizbjezno kada se uzme u obzir veéi broj faktora dizajna, opéa genericka
priroda smjernica za faktore dizajna i koriStene tablice mapiranja.

Preporuca se staviti sve smjernice dobivene tijekom razlicitih koraka na platno
dizajna i - u posljednjoj fazi procesa projektiranja - rijesiti (u mjeri u kojoj je to
moguce) sukobe medu elementima na platnu dizajna i zakljuciti. Ne postoji
Carobna formula. Konacni dizajn bit ¢e odluka od slucaja do slucaja, temeljena
na svim elementima na platnu dizajna. Slijedeci ove korake, poduzeéa ce
ostvariti sustav upravljanja koji je prilagoden njihovim potrebama.

3.7. Implementacija Enterprise Governance IT -a
3.7.1. Svrha

Upravljanje i menadZment 1&T-om u poduzecu trebalo bi se implementirati kao
sastavni dio upravljanja poduzeéem, pokrivajuci potpuno end-to-end poslovanje
i IT funkcionalna podrucja odgovornosti.

Jedan od uobicajenih razloga zasto neke implementacije sustava upravljanja ne
uspijevaju je taj Sto se ne pokredéu, ili ne upravljaju pravilno kako bi se osiguralo
ostvarivanje koristi. Programe upravljanja mora sponzorirati izvrSna uprava,
imati odgovarajuci opseg i definirati ciljeve koji su dostizni. To omogucuje
poduzecu da apsorbira tempo promjena kako je planirano. Stoga se upravljanje
programom rjeSava kao sastavni dio Zivotnog ciklusa provedbe.

Takoder se pretpostavlja da iako se preporucuje programski i projektni pristup
za ucinkovito pokretanje inicijativa za poboljSanje, cilj je takoder uspostaviti
normalnu poslovnu praksu i odrzivi pristup upravljanju i upravljanju poduzeéem
I&T, kao i bilo koji drugi aspekt upravljanja poduzeé¢em. Iz tog razloga, pristup
provedbe temelji se na osnaZivanju poslovnih i IT stakeholder-a i aktera da
preuzmu vlasnistvo nad upravljanjem i upravljackim odlukama i aktivnostima
vezanim uz IT olakSavajuci i omogucujuci promjene. Program provedbe zatvoren
je kada proces usredotocenja na prioritete vezane za IT i poboljSanje upravljanja
stvara mjerljivu korist, a program je ugraden u tekuce poslovne aktivnosti.
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3.7.2. Pristup implementacije COBIT -a
Pristup implementacije COBIT -a sastoji se od sedam faza:

Sto nas potice?

Gdje smo sada?

Gdje Zelimo biti?

Sto je potrebno uginiti?
Kako ¢emo tamo stiéi?
Jesmo li stigli tamo?
Kako zadrzati zamah?

N ok wNRE

Pristup implementacije COBIT -a sazZet je na tablici 7.

1 2 3 4 5 6 7
Upravljanje Pokrenite Definirajte Definirajte | Planski Izvrsite Ostvarite | Preispitajte
programom program probleme i | put program plan prednosti | ucinkovitost

mogucénosti

Omogucavanje | Uspostavite | Formirajte tim | Priopcite Odredite Upravljajte | Ugradite Odrzite
promjene Zelju za | za ishod kljucnu i koristite nove

promjenom | implementaciju ulogu pristupe
Kontinuirano Prepoznajte | Procijenite Definirajte | lzgradite Provedite Radite i | Pratite i
poboljsanje potrebu trenutno stanje | ciljno poboljSanja | poboljsanja | mijerite procjenjujte
Zivotnog djelovanja stanje

ciklusa

Tablica 7. Plan provedbe COBIT -a
3.7.2.1. Sto nas potice?

Faza 1 implementacije identificira trenutne pokretace promjena i stvara na razini
izvrSnog upravljanja Zelju za promjenom koja se izrazava u skici poslovnog
slu¢aja. Pokreta¢ promjena je unutarnji ili vanjski dogadaj, stanje ili klju¢no
pitanje koje sluzi kao poticaj za promjene. Dogadaji, trendovi (industrijski, trzisni
ili tehnicki), nedostaci performansi, implementacija softvera, pa ¢ak i ciljevi
poduzeca mogu djelovati kao pokretaci promjena.

Rizik povezan s provedbom samog programa opisan je u poslovnom slucaju i
njime se upravlja tijekom cijelog Zivotnog ciklusa. Priprema, odrzavanje i
pracenje poslovnog slucaja temeljne su i vazne discipline za opravdanje, podrsku
i osiguravanje uspjesnih ishoda svake inicijative, uklju€ujuci poboljSanje sustava
upravljanja. Oni osiguravaju kontinuirani fokus na dobrobiti programa i njihovu
realizaciju.
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3.7.2.2. Gdje smo sada?

Faza 2 uskladuje ciljeve povezane s I&T-om sa strategijama poduzeca i rizikom
te daje prioritet najvaznijim ciljevima poduzeéa, ciljevima i procesima
uskladivanja.

Na temelju odabranih ciljeva poduzeéa i IT-a te drugih faktora dizajna, poduzece
mora identificirati kritine ciljeve upravljanja i menadZmenta i temeljne procese
koji su dovoljno sposobni osigurati uspjesne ishode. Uprava mora znati svoje
trenutne sposobnosti i gdje mogu postojati nedostaci. To se moze postici
procjenom sposobnosti procesa trenutnog statusa odabranih procesa.

3.7.2.3. Gdje Zelimo biti?
Faza 3 postavlja cilj poboljSanja nakon cega slijedi analiza praznina radi
identificiranja mogudih rjesenja.

Neka ¢e rjeSenja biti brzi, a druga izazovniji, dugorocni zadaci. Prioritet treba dati
projektima koje je lakSe postiéi i za koje je vjerojatno da ¢e dati najveéu korist.
Dugorocne zadatke treba rasclaniti na komade kojima se moze upravljati.

3.7.2.4. Sto je potrebno udiniti?

Faza 4 opisuje kako planirati izvediva i prakti¢na rjeSenja definiranjem projekata
podrzanih opravdanim poslovnim slu¢ajevima i planom promjena za provedbu.
Dobro razvijen poslovni slu¢aj moze pomoci da se osigura da se prednosti
projekta identificiraju i kontinuirano prate.

3.7.2.5. Kako ¢emo tamo stici?

Faza 5 predvida provedbu predlozenih rjeSenja svakodnevnom praksom te
uspostavljanje mjera i sustava praéenja kako bi se osiguralo postizanje
uskladenosti poslovanja i mjerenje ucinka.

Uspjeh zahtijeva angaZiranost, svijest i komunikaciju, razumijevanje i predanost
najviseg menadZmenta te vlasnistvo zahvacenih vlasnika poslovnih i IT procesa.

3.7.2.6. Jesmo li stigli tamo?

Faza 6 usredotocCuje se na odrzivi prijelaz poboljSanog upravljanja i prakse
upravljanja u uobic¢ajeno poslovanje. Nadalje se fokusira na pracenje postignuéa
poboljSanja pomocu mjerila ucinka i ocekivanih koristi.
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3.7.2.7. Kako zadrzati zamah?

Faza 7 prikazuje pregled ukupnog uspjeha inicijative, identificira daljnje zahtjeve
upravljanja ili menadZmenta i poja¢ava potrebu za stalnim poboljSanjima.
Takoder daje prioritet daljnjim moguénostima za poboljSanje sustava
upravljanja.

Upravljanje programom i projektom temelji se na dobrim praksama i predvida
kontrolne tocke u svakoj od sedam faza kako bi se osiguralo da je izvedba
programa na pravom mjestu, azurirani poslovni slu¢ajevi i rizici, a planiranje za
sliede¢u fazu prilagodeno prema potrebi. Pretpostavlja se da ce se slijediti
standardni pristup poduzeca.

Daljnje smjernice o upravljanju programima i projektima takoder se mogu
pronaci u ciljevima upravljanja COBIT-om BAIO1- Upravljani programi i BAI11-
Upravljani projekti. lako se izvjescivanje ne spominje eksplicitno ni u jednoj od
faza, ono je kontinuirana nit kroz sve faze i iteracije.
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4. Implementacija COBIT -a
4.1. Poslovni slucaj

Uobicajena poslovna praksa nalaze pripremu poslovnog slucaja za analizu i
opravdavanje pokretanja velikog projekta i/ili financijskog ulaganja. Ovaj je
primjer dat kao neopisivi, opéi vodic za poticanje pripreme poslovnog slucaja za
opravdanje ulaganja u program provedbe EGIT -a. Svako poduzecée ima svoje
razloge za poboljSanje EGIT -a i svoj pristup pripremi poslovnih slucajeva. To
moZe varirati od detaljnog pristupa s naglaskom na kvantificirane koristi do vise
razine i kvalitativne perspektive. Poduzeca bi trebala slijediti postojece interne
poslovne slucajeve i pristupe opravdanosti ulaganja, ako postoje.

Primjer scenarija je XYZ Corp, veliko multinacionalno poduzece s mjeSavinom
tradicionalnih, dobro uspostavljenih poslovnih jedinica, kao i novih internetskih
tvrtki koje usvajaju najnovije tehnologije. Mnoge poslovne jedinice steCene su i
postoje u razli¢itim zemljama s razli¢itim lokalnim politickim, kulturnim i
ekonomskim okruzenjem. Na izvrsni upravljacki tim srediSnje grupe utjecale su
najnovije smjernice za upravljanje poduzec¢ima, ukljucujuéi COBIT, koje su neko
vrijeme centralizirano koristile. Zele biti sigurni da ée brzo prosirenje i usvajanje
napredne IT tehnologije donijeti oCekivanu vrijednost; takoder namjeravaju
upravljati znacajnim novim rizikom. Stoga su zahtijevali od cijelog poduzeéa
usvajanje jedinstvenog pristupa EGIT -a. Ovaj pristup ukljuCuje ukljucivanje
revizije i funkcija rizika i interno godisnje izvjeStavanje uprave poslovnih jedinica
o primjerenosti kontrola u svim subjektima.

lako je primjer izveden iz stvarnih situacija, ne odrazava odredeno, postojece
poduzece.

4.2. Sazetak

Ovaj poslovni slu¢aj ocrtava opseg predlozenog programa EGIT -a za XYZ Corp
na temelju COBIT -a.

Potreban je odgovarajuéi poslovni slucaj kako bi se osiguralo da se uprava XYZ
Corp i poslovne jedinice ukljuce u inicijativu i identificiraju potencijalne koristi.
XYZ Corp nadzirat ¢e poslovni slucaj kako bi se osiguralo ostvarivanje ocekivanih
koristi.

Opseg, u smislu poslovnih subjekata koji ¢ine XYZ Corp, sveobuhvatan je.
Potvrdeno je da c¢e se neki oblik odredivanja prioriteta primijeniti u svim
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entitetima za pocetno pokrivanje programom EGIT zbog ogranicenih resursa
programa.

Razni stakeholder-i imaju interes za rezultate programa EGIT, od upravnog
odbora XYZ Corp do lokalne uprave u svakom entitetu, kao i vanjskih
stakeholder-a, poput dionicara i drzavnih agencija.

Potrebno je uzeti u obzir neke znacajne izazove, kao i rizik, u provedbi programa
EGIT na potrebnoj globalnoj razini. Jedan od izazovnijih aspekata je
poduzetnicka priroda mnogih internetskih tvrtki, kao i decentralizirani ili
federalni poslovni model koji postoji u okviru XYZ Corp.

Program EGIT postiéi ¢e se fokusiranjem na sposobnosti procesa XYZ Corp-a i
drugih komponenti sustava upravljanja u odnosu na one koje su definirane u
COBIT -u, a koje su relevantne za svaku poslovnu jedinicu. Relevantni i prioritetni
ciljevi upravljanja i menadZmenta koji ¢e se fokusirati na svaki entitet bit ¢e
identificirani kroz olakSan pristup radionici od strane ¢lanova programa EGIT.
Ciljevi ¢e zapoceti strategijom i ciljevima svake jedinice, kao i scenarijima
poslovnog rizika povezanim s informati¢kom tehnologijom koji se primjenjuju na
odredenu poslovnu jedinicu.

Cilj programa EGIT je osigurati da postoji odgovarajuéi sustav upravljanja,
ukljucujudi strukture upravljanja, te povedati razinu sposobnosti i primjerenosti
relevantnih IT procesa. Ocekuje se da ¢e se s poveéanjem sposobnosti IT procesa
povecati i njegova ucinkovitost i kvaliteta. Istodobno, povezani rizik
proporcionalno ¢e se smanjivati. Na taj nacin svaka poslovna jedinica moze
ostvariti stvarne poslovne koristi.

Nakon Sto se uspostavi proces procjene razine sposobnosti unutar svake
poslovne jedinice, o¢ekuje se da ¢ée se samoprocjene nastaviti unutar svake
poslovne jedinice kao uobicajena poslovna praksa.

Program EGIT provodit ¢ée se u dvije razliite faze. Prva faza je faza razvoja, u
kojoj ¢e tim razviti i testirati pristup i skup alata koji ¢e se koristiti u cijeloj XYZ
Corp. Na kraju prve faze, rezultati ée se prezentirati upravi grupe na konacno
odobrenje. Nakon Sto se dobije konacéno odobrenje, u obliku odobrenog
poslovnog slucaja, program EGIT ¢e se uvesti u cijelom entitetu na dogovoreni
nacin (provedba, faza 2).
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Mora se napomenuti da program EGIT -a nije odgovoran za provedbu popravnih
radnji utvrdenih u svakoj poslovnoj jedinici. Program EGIT samo ¢e konsolidirati
i izvjeStavati o napretku koji je dostavila svaka jedinica.

Posljednji izazov koji ée morati zadovoljiti program EGIT je izvjeStavanje o
rezultatima na odrziv nacin u buducnosti. Ovaj aspekt ¢e zahtijevati vrijeme i
znacajnu koli¢inu rasprave i razvoja. Ova rasprava i razvoj trebali bi rezultirati
poboljSanjem postojecih korporativnih mehanizama izvjeStavanja i bodovnih
kartica.

Pripremljen je pocetni proracun za razvojnu fazu programa EGIT. Proracun je
detaljano objasnjen u posebnom rasporedu. Detaljni proracun takoder ¢e biti
dovrsen za drugu fazu projekta i dostavljen na odobrenje upravi grupe.

4.3. Pozadina

EGIT je sastavni dio cjelokupnog upravljanja poduzeé¢em i fokusiran je na
performanse IT -a i upravljanje rizikom koji se moze pripisati ovisnosti poduzeéa
olIT -u.

IT je integriran u poslovanje tvrtki XYZ Corp. Za mnoge je Internet srz njihovih
operacija. EGIT stoga slijedi upravljacku strukturu grupe: decentralizirani format.
Uprava svake podruznice/poslovne jedinice odgovorna je za osiguravanje
primjene odgovarajucih procesa relevantnih za EGIT.

Godisnje, uprava svake znacajne podruznice mora podnijeti sluzbeno pisano
izvjesSée odgovaraju¢em odboru za rizike, koji je podskup upravnog odbora. Ovo
izvjesce ¢e detaljno objasniti u kojoj je mjeri provelo politiku EGIT -a tijekom
financijske godine. Znacajne iznimke prijavljuju se na svakom zakazanom
sastanku odgovarajuéeg odbora za rizik.

Upravni odbor, uz pomo¢ odbora za rizik i reviziju, pobrinut ¢e se za ocjenjivanje,
pracenje, izvjeScivanje i objavljivanje EGIT -ove grupe u okviru integriranog
godisnjeg izvjeSca poduzeda. Izjava Ce se temeljiti na izvjes¢ima dobivenim od
timova za rizik, uskladenost i unutarnju reviziju te uprave svakog znacajnog
ovisnog drustva. Omogudit ¢e unutarnjim i vanjskim stakeholder-ima relevantne
i pouzdane informacije o kvaliteti ucinka grupe na EGIT -u.

Usluge unutarnje revizije pruzit ée jamstvo upravi i revizijskom odboru o
primjerenosti i u€inkovitosti EGIT -a.
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Poslovni rizik povezan s informatickom tehnologijom bit ¢e prijavijen i
raspravljen kao dio procesa upravljanja rizicima u registrima rizika koji se
prezentiraju relevantnom odboru za rizik.

4.4. Poslovni izazovi

Zbog sveprisutne prirode IT -a i brzine tehnoloske promjene, potreban je
pouzdan okvir za odgovarajuéu kontrolu cijelog IT okruZenja i izbjegavanje
kontrolnih praznina koje mogu izloZiti poduzece neprihvatljivom riziku.

Namijera nije ometati IT operacije razli¢itih operativnih subjekata. Umjesto toga,
radi se o poboljSanju profila rizika subjekata na nacin koji ima poslovnog smisla
i pruza povecanu kvalitetu usluga i ucinkovitost, uz izri¢ito postizanje
uskladenosti ne samo sa poveljom grupe EGIT korporacije XYZ, vec i sa bilo kojim
drugim zakonodavnim, regulatornim propisom. i/ili ugovorne zahtjeve.

Neki primjeri vjerojatnih bolnih tocaka ukljucuju:

1. Komplicirani napori za osiguranje IT -a zbog poduzetnic¢ke prirode mnogih
poslovnih jedinica

2. Slozeni IT operativni modeli zbog koriStenja poslovnih modela zasnovanih
na internetskim uslugama

3. Zemljopisno rasprseni entiteti sastavljeni od razlicitih kultura i jezika

4. Decentralizirani i uglavhom autonomni model kontrole poslovanja
primijenjen unutar grupe

5. Provedba razumnih razina upravljanja IT -om, s obzirom na visoko
tehnicku, a ponekad i nestabilnu IT radnu snagu

6. IT uravnotezenje pogona poduzeca za inovacijske sposobnosti i poslovnu
agilnost s potrebom upravljanja rizicima i odgovarajuce kontrole

7. Postavljanje razine rizika i tolerancije za svaku poslovnu jedinicu

8. Sve veca potreba za usredotoCivanjem na ispunjavanje regulatornih
(privatnost) i ugovornih (Industrija platnih kartica [PCI]) uskladenosti

9. Redoviti nalazi revizije o loSoj kontroli IT -a i prijavljeni problemi povezani
s kvalitetom IT usluga

10.UspjesSna i na vrijeme isporuka novih i inovativnih usluga na visoko
konkurentnom trzistu
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4.4.1. Analiza prazninai cilj

Trenutno ne postoji pristup ili okvir za cijelu grupu za EGIT ili koristenje dobrih
praksi i standarda IT -a. Medu lokalnim poslovnim jedinicama postoje razlicite
razine usvajanja dobre prakse u pogledu EGIT -a. Zbog toga se vrlo malo
pozornosti tradicionalno pridaje razini sposobnosti IT procesa. Na temelju
iskustva, razine su opcenito niske.

Cilj programa EGIT je, stoga, povecati prioritetnu razinu sposobnosti i
primjerenosti procesa i kontrola povezanih s IT-om koji odgovaraju svakoj
poslovnoj jedinici.

Ishod bi trebao biti da je znacajan rizik identificiran i artikuliran, a uprava se
moze pozabaviti rizikom i izvijestiti o svom statusu. S povecanjem razine
sposobnosti svake poslovne jedinice, kvaliteta i ucinkovitost bi se takoder
trebale proporcionalno povecavati, a profil poslovnog rizika povezanog s IT-om
svakog subjekta trebao bi se smanjivati.

U konacnici, poslovna vrijednost trebala bi se povecati kao rezultat efektivnog
EGIT -a.

4.4.2. Razmotrene alternative

Postoje mnogi IT okviri, od kojih je svaki namijenjen kontroli specifi¢nih aspekata
IT -a. Okvir COBIT mnogi smatraju vodecéim svjetskim okvirom EGIT -a i kontrole.
Vec su ga implementirale neke podruznice XYZ Corp.

XYZ je odabrao COBIT kao preferirani okvir za implementaciju EGIT -a, pa bi ga
stoga trebale usvoijiti sve podruznice.

COBIT se ne mora provoditi u cijelosti; potrebno je implementirati samo ona
podrucja relevantna za odredenu podruznicu ili poslovnu jedinicu, uzimajudi u
obzir sljedece:

Stupanj razvoja svakog subjekta u zZivotnom ciklusu poslovanja
Poslovni ciljevi svakog subjekta

Vaznost IT -a za poslovnu jedinicu

Poslovni rizik povezan s IT-om s kojim se suocava svaki subject
Zakonski i ugovorni zahtjevi

Bilo koji drugi bitni razlozi

SN o
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Ako je odredena podruznica ili poslovna jedinica ve¢ implementirala drugi okvir,
ili se implementacija planira u buduénosti, provedbu treba mapirati u COBIT radi
izvjescivanja, revizije i jasnoce unutarnje kontrole.

4.5. Predlozeno rjesenje

Program EGIT planira se u dvije razlicite faze.

4.5.1. Faza 1. Predplaniranje

Prva faza programa EGIT je razvojna faza. Tijekom ove faze programa
poduzimaju se sljededi koraci:

1.

w

Osnovna struktura tima finalizirana je medu stakeholder-ima i
sudionicima na projektu.

Osnovni tim zavrSava obuku za COBIT zakladu.

Radionice s jezgrom tima provode se kako bi se definirao pristup grupi.

U okviru XYZ Corp stvorena je internetska zajednica koja c¢e djelovati kao
spremiste za razmjenu znanja.

Identificirani su svi stakeholder-i i njihove potrebe.

Trenutne strukture odbora, uloge i odgovornosti, pravila odlucivanja i
aranZmani izvjescivanja razjasnjavaju se i uskladuju, ako je potrebno.
Razvija se i odrzava poslovni slucaj programa EGIT kao temelj za uspjesnu
provedbu programa.

Komunikacijski plan izraden je za vodeca nacela, politike i ocekivane
koristi tijekom cijelog programa.

Razvijeni su alati za procjenu i izvjescivanje koji ¢e se koristiti tijekom
trajanja programa i nakon njega.

10.Pristup je testiran u jednom lokalnom entitetu. Ova je aktivnost radi lakse

logistike i olakSavanja usavrSavanja pristupa i alata

11.Rafinirani pristup testiran je u jednom od stranih entiteta. Time se nastoje

razumjeti i kvantificirati poteskoée u vodenju faze ocjenjivanja programa
EGIT pod zahtjevnijim poslovnim uvjetima.

12.Zavrsni poslovni slu¢aj i pristup prezentirani su, ukljucujuéi plan uvodenija,

na odobrenje izvrSnoj upravi XYZ Corp.
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4.5.2. Faza 2. Provedba programa

Program EGIT osmisljen je za pocetak tekuceg programa stalnog poboljsanja,
temeljenog na olakSanom, iterativhom Zivotnom ciklusu, slijedeci ove korake:

1.

w

Odredite pokretace za poboljSanje EGIT -a, iz perspektive grupe XYZ Corp
i na razini poslovne jedinice.

Odredite trenutacni status EGIT -a.

Odredite Zeljeno stanje EGIT-a (i kratkoro¢no i dugoro¢no).

Odredite Sto je potrebno provesti na razini poslovne jedinice kako bi se
omogucili lokalni poslovni ciljevi, a time uskladiti s o¢ekivanjima grupe.

. Provedite identificirane i dogovorene projekte poboljSanja na razini

lokalnih poslovnih jedinica.
Ostvarite i pratite prednosti.
Zadrzite novi nacin rada odrzavajuci zamah.

4.5.3. Opseg programa

Program EGIT obuhvatit ¢e:

1.

Svi entiteti grupe. Medutim, entiteti ce imati prioritet za interakciju zbog
ogranicenih resursa programa.

. Nacin odredivanja prioriteta. Morat ¢e se dogovoriti s upravom XYZ Corp,

ali to se moze uciniti na sljedecoj osnovi:
a. Veli¢ina ulaganja
b. Zarada/doprinos grupi
c. Profil rizika iz grupne perspective
d. Kombinacija ovih kriterija

. Popis subjekata koji ¢e se obuhvatiti tijekom tekuce financijske godine. To

bi trebalo biti dovrseno i dogovoreno s upravom korporacije XYZ.
4.5.4. Metodologija i uskladivanje programa

Program EGIT ostvarit ¢e svoj mandat primjenom olakSanog, interaktivnog
pristupa radionici sa svim entitetima.

Pristup zapocinje poslovnim ciljevima i vlasnicima ciljeva, obi¢no izvrSnim
direktorom i glavnim financijskim direktorom (CFO). Ovaj pristup trebao bi
osigurati da su ishodi programa usko uskladeni s ocekivanim poslovnim
ishodima i prioritetima.

Nakon Sto se obuhvate poslovni ciljevi, fokus se prebacuje na IT operacije,
obi¢éno pod kontrolom glavnog tehnoloskog direktora (CTO) ili glavnog
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informacijskog direktora (CIO). Na razini IT operacija razmatraju se daljnji detalji
poslovnog rizika i ciljeva vezanih uz IT.

Poslovni i informaticki ciljevi, kao i poslovni rizik povezan s informatickom
tehnologijom, se kombiniraju u alat (temeljen na smjernicama COBIT-a) koji ¢e
pruziti skup fokusnih podrucja unutar COBIT procesa na razmatranje poslovnoj
jedinici. Na taj nacin poslovna jedinica moze dati prioritet svojim naporima na
sanaciji kako bi se pozabavila podrucjima IT rizika.

4.5.5. Isporuke programa

Kao Sto je ranije spomenuto, opci cilj programa EGIT je ugraditi dobre prakse
EGIT -a u kontinuirano poslovanje razliCitih subjekata grupe.

Posebni ishodi bit ¢e proizvedeni programom EGIT kako bi XYZ Corp mogla
mjeriti ostvarenje planiranih ishoda. To ukljuCuje sljedece:

1. Program EGIT olaksat ¢e internu razmjenu znanja putem intranet
platforme i potaknuti postojeée odnose s dobavlja¢ima u korist pojedinih
poslovnih jedinica.

2. lzradit ¢e se detaljna izvjesc¢a o svakoj pojedinosti s poslovnim jedinicama
izvedena iz alata za procjenu programa EGIT. Izvjeséa ¢e ukljucivati:

a. Trenutni prioritetni poslovni ciljevi i posljedi¢ni IT ciljevi temeljeni
na COBIT —u

b. Rizik povezan s informatickom tehnologijom koji je poslovna
jedinica identificirala u standardiziranom formatu i dogovorena
podrucja fokusiranja kojima poslovna jedinica treba posvetiti
pozornost na temelju procesa i prakse COBIT-a i drugih
preporucenih komponenti

3. Bit ¢e izradena opca izvjeS¢a o napretku u namjeravanom obuhvatu
poslovnih jedinica korporacije XYZ programom EGIT.

4. Konsolidirano grupno izvjescivanje obuhvatit ée:

a. Napredak poslovnih jedinica angaZiranih na svojim dogovorenim
projektima provedbe na temelju praéenja dogovorenih metrika
uspjesnosti

b. Konsolidirani prikaz IT rizika u entitetima XYZ Corp

c. Posebni zahtjevi odbora za rizik

5. Bit ée generirano financijsko izvjeséivanje o programskom proracunu u
odnosu na stvarni utroSeni iznos.
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6.

Stvorit ¢e se pracenje koristi i izvjeS¢ivanje o ciljevima i mjernim
vrijednostima definiranim poslovnim jedinicama
4.5.6. Programski rizik

U nastavku se razmatraju potencijalne vrste rizika za uspjeSno pokretanje i trajni
uspjeh programa EGIT korporacije XYZ. Rizik ¢e se umanijiti usredotocivanjem na
omogucavanje promjena te Ce se pratiti i kontinuirano rjesavati putem pregleda
programa i registra rizika. Ove vrste rizika su:

1.

Posvecenost menadZmenta i podrska programu, kako na razini grupe,
tako i na razini lokalne poslovne jedinice

Dokazivanje stvarne vrijednosti i koristi svakom lokalnom entitetu
usvajanjem programa. Lokalni entiteti trebali bi htjeti usvojiti proces za
vrijednost koju Ce pruziti, umjesto da to rade zbog postojece politike.
Aktivno sudjelovanje lokalne uprave u provedbi programa

Identificiranje klju¢nih stakeholder-a u svakom entitetu za sudjelovanje u
program

Poslovni uvid u rang IT menadZmenta

Uspjesna integracija sa svim inicijativama za upravljanje ili uskladenost
koje postoje unutar grupe

Odgovarajuce strukture odbora za nadzor programa. Na primjer, opcCi
napredak programa EGIT -a mogao bi postati tocka dnevnog reda IzvrSnog
odbora za IT. Takoder bi trebalo uspostaviti lokalne ekvivalente. To bi se
moglo ponoviti zemljopisno, kao i na razini lokalnog holdinga, prema
potrebi.

4.5.7. Stakeholders

U rezultatima programa EGIT kao stakeholder-i identificirani su:

Ok wWNRE

7.

Odbor zarizike

IT izvrSni odbor

Tim za upravljanje

Osoblje za uskladenost

Regionalni menadZment

lzvrSno upravljanje na lokalnoj entitetskoj razini (ukljuCujuéi IT
upravljanje)

Usluge unutarnje revizije

Konacna struktura koja sadrZi pojedinac¢na imena stakeholder-a sastavit ée se i
objaviti nakon konzultacija s upravom grupe.
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Za program EGIT potrebni su identificirani stakeholder-i kako bi osigurali
slijedede:

1. Upute za opéi smjer programa EGIT. To ukljuuje odluke o znacajnim
temama vezanim uz upravljanje definiranim u grupnom RACI grafikonu
prema smjernicama COBIT-a. Nadalje ukljuuje postavljanje prioriteta,
dogovaranje financiranja i odobravanje vrijednosnih ciljeva.

2. Prihvadanje rezultata i pracenje ocekivanih koristi od programa EGIT

4.5.8. Analiza isplativosti

Program bi trebao identificirati oCekivane koristi i pratiti kako bi se osiguralo da
se stvarna poslovna vrijednost stvara iz ulaganja. Lokalna uprava trebala bi
motivirati i odrzavati program. Dobar EGIT trebao bi rezultirati koristima koje ¢e
biti postavljene kao specificni ciljevi za svaku poslovnu jedinicu te e se pratiti i
mijeriti tijekom provedbe kako bi se osiguralo njihovo ostvarivanje. Prednosti
ukljucuju:

1. Maksimalno ostvarivanje poslovnih mogucnosti putem IT-a, dok se
poslovni rizik povezan s IT-om umanjuje na prihvatljivu razinu, ¢ime se
osigurava da se rizik odgovorno odmjerava u odnosu na prilike u svim
poslovnim inicijativama

2. Podrska poslovnim ciljevima klju¢nim ulaganjima i optimalni povrat tih
ulaganja, ¢ime se IT inicijative i ciljevi uskladuju izravno s poslovhom

strategijom

3. Uskladenost sa zakonodavstvom, propisima i ugovorima, kao i
uskladenost interne politike i procedure

4. Dosljedan pristup mjerenju i pracenju napretka, ucinkovitosti i

djelotvornosti

5. Poboljsana kvaliteta pruzanja usluga

6. SniZeni troskovi IT operacija i/ili povecana IT produktivnhost dosljedno
obavljajudi viSe posla u manje vremena i s manje resursa

SrediSnji troskovi ukljucivat ¢e vrijeme potrebno za upravljanje grupnim
programom, vanjska savjetodavna sredstva i teCajeve pocetne obuke. Ti su
srediSnji troSkovi procijenjeni za prvu fazu. Troskovi radionica za procjenu za
pojedine poslovne jedinice i vlasnike procesa (prisustvo, mjesto odrzavanja,
facilitatori i drugi povezani troSkovi) financirat ¢e se lokalno i dostavit ée se
procjena. Posebne inicijative za poboljsanje projekata za svaku poslovnu jedinicu
bit ¢e procijenjene u fazi 2 i razmatrat ¢e se od slucaja do slu¢aja u cjelini. To ¢e
grupi omoguciti maksimalnu ucinkovitost i standardizaciju.
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4.5.9.

Izazovi i Cimbenici uspjeha

Tablica 8. sazima izazove koji bi mogli utjecati na program EGIT tijekom razdoblja
provedbe programa i kriticne ¢imbenike uspjeha na koje se treba pozabaviti

kako bi se osigurao uspjesan ishod.

lzazov

Kriticni faktor uspjeha - planirane
radnje

Nemoguénost stjecanja i odrzavanja
podrske ciljevima poboljsanja

Komunikacijski jaz izmedu IT -a i
poslovanja

Cijena poboljSanja nadmasuje uocene
koristi

Nedostatak povjerenja i dobrih
odnosa izmedu IT -a i poduzeca

UblaZzavanje putem struktura odbora
unutar grupe (dogovara se i
konstituira).

Ukljucite sve zainteresirane strane.

UsredotoCite se na identifikaciju
koristi.
Poticati otvorenu i transparentnu

komunikaciju o ucinku, s vezama za
korporativno upravljanje u¢inkom.

Usredotocite se na poslovna sucelja i
mentalitet usluga.

Objaviti pozitivne rezultate i naucene

lekcije kako bi se pomoglo u
uspostavljanju i odrzavanju
vjerodostojnosti.

Osigurajte da ClO zadrzi

vjerodostojnost i vodstvo u izgradniji
povjerenja i odnosa.

Formalizirati uloge upravljanja i
odgovornosti u poslovanju kako bi
odgovornost za odluke bila jasna.

Identificirati i prenijeti dokaze o
stvarnim problemima, rizicima koje
treba izbjegavati i koristima (u
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Nedovoljno razumijevanje okruZenja
XYZ-a od strane odgovornih za
program EGIT

Razli¢ite razine slozenosti (tehnicki,
organizacijski, operativni model)

Razumijevanje okvira, postupaka i
praksi EGIT -a
Otpor promjenama

Usvajanje poboljsanja

Poteskoce pri integraciji EGIT -a s
modelima upravljanja vanjskih
partnera

Neispunjavanje obveza provedbe

EGIT -a

PokuSavati uciniti previse odjednom;
IT rjeSava previse slozenih i/ili teskih
problema

poslovnom smislu) koji se odnose na
predlozena poboljsanja.

Usredotocite se na
omogucavanja promjena.
Primijeniti dosljednu metodologiju
ocjenjivanja.

planiranje

Tretirajte entitete od slucaja do
slu¢aja. Korist od naucenih lekcija i
razmjene znanja.

Obuka i mentorstvo.

Osigurajte da provedba Zivotnog
ciklusa takoder ukljucuje aktivnosti
omogucavanja promjena.

Omoguciti lokalno osnazivanje na
entitetskoj razini.

Ukljucite dobavljace/treée strane u
aktivnosti EGIT -a.

Ukljucite uvjete i pravo na reviziju u
ugovore.

Upravljajte ocekivanjima -
komunicirajte tako da svi ukljuéeni
imaju jasno razumijevanje Sto mogu
ocekivati- i kada to mogu ocekivati.
Neka bude jednostavno, realno i
prakti¢no.

Podijelite cjelokupni projekt na male

ostvarive  projekte, iskustvo u
izgradniji i koristi.
Primijeniti nacela upravljanja

programom i projektom.

Koristite milestone-e.
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IT u Zurbi i/ili ne daje prioritet i ne
moze se usredotociti na EGIT

Odsustvo potrebnih IT vjeStina i
kompetencija, poput razumijevanja
poslovanja, procesa, mekih vjestina

Odredite 80/20 zadataka kao prioritet
(80 posto koristi uz 20 posto napora) i

pazite pri redoslijedu pravilnim
redoslijedom. Iskoristite brze
pobjede.

Izgradite povjerenje. Imajte vjestine i
iskustvo kako bi to bilo jednostavno i
prakti¢no.

Ponovno upotrijebite ono Sto postoji
kao bazu.
Primijenite dobre liderske vjestine.

Steknite predanost i poticaj od
najviSeg menadimenta kako bi ljudi
bili dostupni da se usredotoCe na
EGIT.

Otklonite  temeljne  uzroke u
operativnom  okruzenju (vanjska
intervencija, upravljanje daje prioritet
IT-u).

Primijeniti strozu

nad/upravljanjem
zahtjevima.

disciplinu
poslovnim

Zatrazite vanjsku pomo¢.

UsredotoCite se na

omogucavanja promjena:
1. Razvoj

Trening

Coaching

Mentorstvo

Povratne informacije o procesu

zaposljavanja

6. Cross trening

planiranje

vk wnN
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PoboljSanja nisu  usvojena niti Koristite pristup od slucaja do slucaja
primijenjena s dogovorenim nacelima za lokalnu
jedinicu. Mora se provoditi prakti¢no.
Dobrobiti je teSko pokazati ili dokazati | Odredite mjerne podatke o ucinku.
Gubitak interesa i zamaha lzgradite predanost na razini grupe,
ukljucujuéi komunikaciju.
Tablica 8. I1zazovi i planirane radnje za XYZ Corp
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5. Zaljucak

Organizacije se suoCavaju sa sve ve¢om zamrsenosc¢u poslovanja s obzirom na
mnostvo izazova kao Sto su globalizacija, ekonomija znanja, pa ¢ak i katastrofe.
Istodobno se ocekuje da ¢e se organizacije pridrzavati najboljih praksi
korporativnog upravljanja. IT upravljanje dio je korporativnog upravljanja koji se
navodi kao sredstvo za pomo¢ organizacijama u upravljanju rizicima i zastiti od
gubitaka povezanih s tehnologijom. Vaznost IT upravljanja vidljiva je kroz
pozornost koju dobivaju od znanstvenika i prakticara.

COBIT je okvir za upravljanje IT -om koji je stvoren kako bi tvrtke mogle
poboljsati vrijednost koju dobivaju iz svih svojih IT procesa i istodobno upravljati
rizicima. COBIT je osmisljen posebno za upravljanje svim IT sredstvima tvrtke i
smanjenje rizika.

IT krajolik uvelike se promijenio u posljednjem desetljecu. Postoji veca potreba
za osiguranjem imovine tvrtke i upravljanjem rizicima, pa je upravljanje nuzno
za tvrtke. Od 2012. godine, kada je COBIT 5 objavljen, bilo je viSe prijetnji i
zabrinutosti koje svaka tvrtka treba rijesiti, zbog Cega je COBIT 2019 nastao, tako
da organizacije imaju okvir na koji se mogu prilagoditi.

COBIT 2019 je evoluirana verzija COBIT -a 5. Koristi iste temelje i dodaje znacajke
i usluge za upravljanje razli¢itim razvojima koji bi mogli utjecati na IT sektor
organizacije.

U studenom 2018. sluzbeno je objavljen COBIT 2019. Ovaj medunarodni okvir
ima za cilj omoguciti fleksibilnu, prilagodenu provedbu ucinkovitog ,,upravljanja
informacijama i tehnologijom u poduzeéu (EGIT)”. COBIT je prvenstveno okvir
koji su razvili prakticari, ali sve vise uklju¢uje mnoge uvide iz IT -a i opCe literature
o upravljanju, ukljuuju¢i koncepte kao Sto su 'stratesko uskladivanje',
‘uravnotezena kartica rezultata', 'znanje o IT -u', 'organizacijski sustavi' i
‘evolucijska dinamika'.

Jedno od vodedih nacela primijenjenih tijekom razvoja COBIT -a bilo je ocuvanje
pozicioniranja COBIT -a kao krovnog okvira. To znaci da se COBIT nastavlja
uskladivati s nizom relevantnih standarda, okvira i/ili propisa.

U tom kontekstu uskladivanje znaci da COBIT nije u suprotnosti s bilo kojim
smjernicama u povezanim standardima. Istodobno, vazino je zapamtiti da COBIT
ne kopira sadrzaj ovih povezanih standarda. Umjesto toga, obi¢no daje
ekvivalentne izjave ili reference na povezane smjernice.
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Sazetak

COBIT 5 objavljen je 2012. godine sa smjernicama koje bi pomogle tvrtkama
poboljsati upravljanje i menadZment u cijelom poduzecu. To je ucinjeno jer se
broj tvrtki koje su migrirale u oblak poveéavao svakim danom, a time je postojao
i stalni porast rizika. COBIT 5 dao je tvrtkama standardni skup smjernica koje bi
se mogle primijeniti u bilo kojoj industriji za borbu protiv ovog problema. To je
pomoglo organizacijama da na vrijeme ispune svoje rokove i stvore most izmedu
IT i poslovnih strategija uz uspjesno upravljanje rizicima.

MenadZerski procesi koji dolaze s okvirom uskladeni su sa svim aktivnostima
tvrtke, ukljucujuci sve procese inputa i outputa, druge kljucne ciljeve, modele
zrelosti, mjere uspjeSnosti i drugo. To pomaze u povecéanju vrijednosti koju
tvrtka dobiva od svog IT odjela.

COBIT 2019 moze se smatrati aZzuriranjem COBIT -a 5. Koristi isti temelj kao i
COBIT 5 zajedno s razli¢itim i novim razvojima koji su danas organizacijama
potrebni. COBIT 2019 takoder dolazi s razli¢itim uvidima, smjernicama i drugim
certifikatima za obuku koji pomazu tvrtkama u daljnjem rastu. COBIT 2019 pruza
tvrtkama fleksibilan okvir koji se moze implementirati za rjeSavanje bilo kojeg
problema ili usvajanja u cijeloj organizaciji.

Svijet informacijske tehnologije neprestano se razvija. Stvari poput loT -a i
podataka u oblaku postale su bitne za mnoge tvrtke, a za njih se nije ni ¢ulo prije
vise od dva desetlje¢a. Ako Zele biti uspjeSne, sve se organizacije moraju
prilagoditi promjenjivim vremenima, ukljuCujuéi usvajanje novih tehnologija.
Kao Sto je COBIT 20109.

78



Abstract

COBIT 5 was released in 2012 with guidelines that would help corporations
improve their enterprise-wide governance as well as management. The reason
this was done is because the number of corporations that were using cloud
services was growing every day, and with that, there was a rise in risk. COBIT 5
presented companies a standard set of guidelines that could be applied in any
industry to combat this issue. This alowed organizations to meet their deadlines
and create a bridge between IT and business strategies while managing risks
successfully.

The managerial processes that come with the framework aligns with all the
corporate activities, including all inputs and outputs, other key goals, maturity
models, performance measures, and more. This helps in increasing the value a
corporation gets from its IT department.

COBIT 2019 is an update to COBIT 5. It uses the same foundational principles as
COBIT 5 along with different and new developments that are needed today.
COBIT 2019 also comes with different insights, guidelines, and other training
certifications to help businesses grow even further. COBIT 2019 gives
corporations a flexible framework that can be used to solve either a specific
problem or be adopted across the entire organization.

The world of information technology is always evolving. Things like loT and cloud
data have become essential for a lot of companies, and they weren’t even
imagined more than two decades ago. If they want to succeed, all organizations
need to adapt and evolve with the changing of times, including adopting new
technologies. Such as COBIT 2019.
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