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1. UVOD

Kriptovalute su digitalne tj. virtualne valute osigurane kriptografijom Sto znadi
da ih je gotovo pa nemoguce krivotvoriti i temelje se na blockchain tehnologiji.
Jednostavnija definicija je da je kriptovaluta oblik placanja koji se razmjenjuje za robu
i usluge. Mijenjate pravu valutu za kriptovalutu, koju mozZete koristiti za kupnju i prodaju
preko interneta. Kriptovaluta radi na peer to peer sustavu, $to znaci da banka i vlada

nisu ukljuCeni u transakcije izmedu jedne i druge osobe.

Cilj ovoga rada je objasniti op¢i pojam, karakteristike te prednosti i rizike

upotrebe kriptovaluta i njenih tehnologija. Zavrsni rad je organiziran na sljedeci nacin.

Drugo poglavlje ovoga rada opisuje opcCi pojam kriptovaluta i njihov nastanak.
Treée poglavlje bavi se vrstama kriptovaluta. Prvi odjeljak ovog poglavlja opisuje
bitcoin kriptovalutu, njen nastanak, brzine transakcije i kretanje cijene tijekom godina.
Drugi odjeljak opisuje ethereum kriptovalutu koja upotrebljava viSe funkcionalnosti
blockchain tehnologije, i objaSnjava se upotrebljavanje pametnih ugovora (eng. Smart
contracts). TrecCi odjeljak ovog poglavlja opisuje stellar kriptovalutu. ObjasSnjava se
stellar platforma i jedinice stellar kriptovalute pod imenom lumen. Takoder spominje

se postupak putnog plac¢anja.

Cetvrto poglavlje bazira se na blockchain tehnologiji i informati¢kim aspektima
upotrebljavanja navedene tehnologije. Prvi odjeljak opisuje opéi pojam rudarenja
kriptovaluta, a drugi odjeljak objasnjava postupak rudarenja. Treci odjeljak prikazuje
softvere i hardvere potrebne za rudarenje. Takoder, moze se vidjeti prikaz rudarenja

preko osobnog raCunala autora ovog zavrsnog rada.

Peto poglavlje objasnjava nov€anike za pohranjivanje kriptovaluta. U prvom
odjeljku objasnjava se papirnati nov€anik i postupak kreiranja istog. Drugi odjeljak
opisuje hardverske novcanike i njihovu sigurnost. Navedeni su i neki od najkoristenijih
hardverskih nov€anika. Treci odjeljak opisuje softverske nov€anike, njihov nacin rada

i sigurnost. Prikazane su tri vrste softverskih nov€anika i prikazan je postupak kreiranja
1



jednog od tih vrsta.

Sesto poglavlje opisuje transakcije i postupak transakcija. Pojasnjene su
funkcije privatnog i javnog klju€a, i kriptografskog potpisa. Sedmo poglavlje opisuje
prednosti blockchain tehnologije i sigurnost kriptovaluta. Takoder objasnjavaju se rizici
i nedostatci kriptovaluta.



2. OPCI POJAM | NASTANAK KRIPTOVALUTA

Od pocetka interneta puno ljudi je zamiSljalo internet valutu, to€nije receno
digitalni novac. Kriptograf David Chaum prvi je teoretizirao kriptovalutu kada je izumio
Sifrirani racunalni algoritam koji je omogucéio sigurnu, nepromjenjivu razmjenu izmedu
dvije strane. Chaum je kasnije osnovao DigiCash, jedno od prvih poduzeca koje je
proizvodilo nov€ane jedinice na temelju svog algoritma. Vazno je napomenuti da je
samo tvrtka DigiCash mogla proizvesti valutu, Sto je razlika od bitcoina i drugih
kriptovaluta gdje svatko moze rudariti valutu. Nakon $to je naiSao na pravne probleme
i odbio partnerstvo s Microsoftom, tvrtka je bankrotirala krajem 1990-ih. (Satoshi,
2017)

Sredinom devedesetih doSle su prve ispravne digitalne valute, jedna od prvih
bila je e-gold (e-zlato) osnovano 1996. i podrzano zlatom. Bilo je jedinstveno u
usporedbi s tradicionalnim nacdinima placanja i Cisto digitalne prirode, a transakcije su
bile potpuno nepovratne. E-gold valute postale su popularne i imale su vise od 5
milijuna korisnika. lako je spomenuta valuta poCela dobronamjerno, brzo su postale
utoCiSte za kriminalce te je e-gold valuta bila zatvorena sa strane AmeriCke vlasti.
Nadalje najveci proboj u transakcijama dogodio se 1998. kada su Elon Musk, Peter
Thiel i drugi osnovali PayPal. PayPal je jo$ i danas vrlo popularan iako se suoCava s
velikim konkurencijama poput Apple pay-a i drugih. Dok su s PayPal-om olakSavali
internet transakcije nedostajalo je puno karakteristika kriptovalute. PayPal je bio
digitalni prijenos fiat-a ili valute, dok je kriptovaluta za razliku od toga, i sama
vrijednost. Takoder kriptovalute su s druge strane decentralizirane, $to znaci da nema
posrednika izmedu dvije transakcije. No jo$ uvijek e-gold i PayPal bili su vazni
prethodnici bitcoina jer se pokazala sposobnost kori$tenja kiberneti¢kog prostora® za

prijenos sredstava. (Satoshi, 2017)

" kiberneticki prostor, virtualni prostor stvoren s pomoc¢u globalno umrezenih racunala



3. VRSTE KRIPTOVALUTA

Od 2021. godine postoji viSe od 10.000 razlicitih vrsta kriptovaluta (Sofi, 2021).

U nastavku objasnjene tri vrste kriptovalute kao jedne od najviSe koriStenih valuta.

3.1. Bitcoin (BTC)

Bitcoin je izumila osoba ili grupa poznata pod pseudonimom Satoshi Nakamoto
oko 2008. Nitko ne zna identitet ove osobe ili grupe, a koliko je poznato, nestali su i
za njih se godinama nije €ulo. 11. veljace 2009. Satoshi je na internetskom forumu za
ljude koji se bave kriptografskom tehnologijom i zabrinuti za privatnost pojedinaca,

otkrio prvi prototip bitcoina. (Pritzker, 2021)

Svatko ima kompletno transparentan pristup svim transakcijama koje se nalaze
u javnoj knjizi. Posto vlade i banke ne podrzavaju bitcoin, ono nije zakonsko sredstvo
placanja u vecini dijelova svijeta. Unato€ tome bitcoin je vrlo popularna valuta i
pomoc¢u njega su pokrenute mnoge druge kriptovalute koje se nazivaju altcoins.
(Investopedia, 2021)

Bitcoin radi kao iskljuCivo elektroniCka valuta za razmjenu, Sto znaci da se
placanja Salju izravno od jedne osoba do druge. Racunala u cijelom svijetu koriste
matematicke funkcije za neovisnu provjeru svih bitcoin transakcija koje se zatim
dodaju na javni stalni popis transakcija koji se naziva blockchain. Blockchain je
pohranjen na svim tim raCunalima i radi kao siguran univerzalni zapis o tome tko sto
posjeduje. U ranoj povijesti bitcoina odradivalo se vrlo malo transakcija, a kako je
popularnost rasla doSlo je sve viSe korisnika i samim time sve viSe transakcija.
(Pritzker, 2021)

Kako bi saCuvali brze, jeftine i pouzdane transakcije bitcoin je podijeljen u dvije
valute. Kreiran je bitcoin cash (BCH) koji moze odraditi preko 100 transakcija u
sekundi dok originalni bitcoin moze odraditi do 7 transakcija. PoSto bitcoin cash
odraduje preko 100 transakcija, samim time nagrade su pouzdano manje (Gemini,
2021).



Glavna prednost bitcoina jest autonomija. Ono omogucuje korisnicima vecu
kontrolu nad vlastitim novcem, korisnik te valute tako moze kontrolirati kako troSi svoj
novac bez da ima posla s nekim drugim oblikom posrednickog tijela. Nadalje kupnja
bitcoina je sasvim anonimna osim ako korisnik ne pozeli objaviti svoje transakcije.
Kupnje koje korisnik izvrSi nikada ne ukljuCuju njegov osobni identitet, jer anonimna
adresa koja se generira prilikom svake kupnje mijenja se sa svakom novom
transakcijom. Sustav plac¢anja pomocu bitcoina je isklju€ivo peer-to-peer $to znaci a
korisnik moze slati i primati transakcije bez ikakvog odobrenja treCe strane. Jedna od
na internetu, Sto znaci da korisnici nikada ne moraju odlaziti u banku po novac da bi

kupili neki proizvod. (Investopedia, 2021)
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Slika 1: Primjer trgovine/lokala koji prinvac¢a bitcoin kao valutu kupnje

Izvor: (Flickr, 2014)

U nastavku je prikazana povijest cijena bitcoina u razdoblju od poCetka do 2021.

godine. ,Danas je vrlo lako kupiti bitcoin preko niza mobilnih aplikacija i servisa, poput
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najpopularnijin Coinbasea i Revoluta. No prije takve investicije potrebno je dobro
razmisliti. Cijena bitcoina snazno fluktuira, kao $to je navedeno, te jedna objava Elona
Muska na Twitteru moze mu podignuti ili spustiti cijenu za viSe tisu¢a dolara u
sekundi.” (Tportal, 2021)

Medutim bitcoin je imao jednu od nestabilnijih povijesti trgovanja. Prvo
povecanje cijene kriptovalute dogodilo se 2010. godine kada je bitcoin skocio s 0,0008
USD na 0,08 USD. Promjene cijena bitcoina u isto vrijeme privlaCe ulagace i rasprsuju

negativne stavove. (Bytwork, 2021)

Tablica 1: Vrijednost bitcoina (1 BTC) kroz godine - (Americki dolar) USD do 2021.

godine

2009. godina 0.0001 USD

2010. godina >0.01 USD

2011. godina 1,00 USD

2012. godina 7,00 USD

2013. godina 350,00 — 1.242 USD
2014. godina 340,00 — 530,00 USD
2015. godina 200,00 — 504,00 USD
2016. godina 450,00 - 780,00 USD
sijeCanj 2017. godine 1.150 USD

prosinac 2017. godine 12.000 — 18.000 USD
2018. godina 3.778 — 6.300 USD
2019. godina 3.339 - 12.637 USD
2020. godina 3.800 — 18,000 USD

lzvor: (Bytwork, 2021)

Iz podataka prikazanih u tablici 1 vidljivo je kako 2009. godine bitcoin je vrijedio
gotovo nista, korisnici su uglavnom bili oboZavatelji kriptografije koji su slali bitcoin
jedni drugima u svrhu zabave. Zatim 2010. godine Laszlo Hanyecz napravio je prvu
pravu transakciju s kojom je kupio dvije pizze za 10.000 BTC. Nakon par mjeseci u
srpnju 2010. godine cijena bitcoina unutar pet dana raste za 1000% sa 0,008 na 0,08

USD. Na pocetku 2011. cijena bitcoina se izjednacuje sa 1 Ameri¢kim dolarom (1 BTC
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=1 USD), nakon toga slijedilo je prvo znatno povecanje cijene na ¢ak 31,00 USD, Sto
bi znacilo i nagli pad na 2 USD u prosincu 2011. godine. Zatim cijena je rasla kroz
cijelu godinu da bi 2012. se popela na 13 USD, nakon toga cijena je rasla preko 100
USD, da bih u prosincu 2013. godine dospjela ¢ak preko 1000 USD. Izmedu perioda
od 2014. do 2016. godine cijena je varirala od 340 USD pa do 800 USD da bih 2017.
godine prvi put presla 2000 USD. Te godine cijena je samo rasla, uz to distribuirao se
je bitcoin cash. Tada je cijena dostigla 6000 USD. Nadalje kroz godinu najveca cijena
je bila 18000 USD, ali na kraju 2017. godine pala je na 13800 USD. Razdoblje od
pocCetka 2018. godine do pocCetka 2019. godine bilo je razdoblje u kojemu je cijena
bitcoina bila malo ispod 4000 USD, da bih se kroz 2019. godinu opet popela iznad
10000 USD. Zatim "petak 13-ti" 2020. godine. COVID-19 je proglasen pandemijom i
sva tri glavna americka burzovna indeksa su pala. Samim time cijena bitcoina je pala
ispod 4000 USD. Do kraja godine cijena se je popela do rekordnih 18000 USD.
(Bytwork, 2021)

U nastavku je prikazano kretanje bitcoin cijene u 2021. godini. 2021. godina jest
godina u kojoj je bitcoin postigao novu rekordnu cijenu. Razni analitiCari govore kako
bi mogao dostiéi cijenu viSu od 200.000 dolara. Milijarder Tim Draper 2021. godine za
CNBC je izjavio kako predvida da ¢e bitcoin do pocCetka 2023. godine dosegnuti
250.000 dolara. (CNBC, 2021) ,Ili ¢u biti u pravu ili jako pogrijesiti (ali) priliéno sam
siguran da to ide u tom smjeru.“ (Draper, CNBC, 2021)

Tablica 2: Vrijednost bitcoina (1 BTC) u 2021. godini - (Americki dolar) USD

3. sije¢nja 2021. 34.800 USD
7. sijeCnja 2021. 40.000 USD
8. sijecnja 2021. 41.973 USD
11. sijeCnja 2021. 33.400 USD
1. veljace 2021. 33.500 USD
13. ozujka 2021. 60.021 USD
1. lipnja 2021. 37.256 USD

lzvor: (Bytwork, 2021)



Iz podataka prikazanih u tablici 2 vidljiv je kako uspon koiji je bitcoin postigao
krajem 2020. godine, zadrZava se i 2021. kada u sijeCnju dostiZze novu rekordnu cijenu
od 34.800 USD. Uspon se jos uvijek zadrzava, pa 7. i 8. sije€nja cijena raste na 42.000
USD. Nadalje kroz sije€anj, cijena se polako spusta za 26% zavrSavajuci na 33.400
USD. U veljaci, Elon Musk je izjavio da je njegova tvrtka proizvodnje automobila kupila
bitcoin u vrijednosti od 1.5 milijardi dolara i da ¢e se u buducnosti bitcoin prihvatiti kao
valuta plac¢anja. Takoder COVID-19 pandemija je imala veliku ulogu u rastu bitcoina,
jer je sve vise ljudi po€elo kupovati preko interneta, samim time micati se od fizickih
kovanica ili nov€anica. Zbog svih dogadanja koji su se desila, u oZujku 2021. bitcoin
je dostigao novu rekordnu vrijednost od 60.000 USD. Naravno nakon velikog rasta,
dolazi i do velikog pada cijene. 13. svibnja 2021. Elon Musk objavljuje tweet na kojemu

objasnjava kako Tesla vise neée primati bitcoin kao vrstu pla¢anja. (Forbes, 2021)

»lesla je obustavio kupnju vozila putem bitcoina. Zabrinuti smo zbog brzog povecanja
upotrebe fosilnih goriva za rudarstvo i transakcije bitcoina, posebno ugljena, koji ima
najgore emisije od svih goriva. Kriptovaluta je dobra ideja na mnogim razinama i
vjerujemo da ima obec¢avajuc¢u buducnost, ali to ne moze imati velike troSkove za
okoliS. Tesla neée prodavati nikakav bitcoin i namjeravamo ga koristiti za transakcije
¢im rudarstvo prijede na odrziviju energiju. Takoder gledamo i druge kriptovalute koje

koriste <1% energije/transakcije bitcoina.” (Twitter, 2021)

Nakon te objave bitcoin je poCeo naglo padati, poslije toga objavio je jo$
nekoliko objava koje su utjecale na kretanje bitcoina (slika 2). 19. svibnja 2021. cijena
je pala na 30.000 USD.



Tweets that Tesla is no longer
accepting bitcoin

Suggests Tesla is

/ selling bitcoin

Bitcoin
breakup Says Tesla
tweet would accept
Says Tesla /A bitcoin again
has not sold
bitcoin

May 17 May 15 May 19 May 23 May 27 May 31 June 3 June 7 June 1°

Slika 2: Utjecaj Elona Muska na kretnju cijena bitcoina

Izvor: (https://allinonecrypto.app/blog/analysis/bitcoin/the-elon-musk-bitcoin-saga-

continues-btc-rallies-10/)

Nekoliko mjeseci kasnije predsjednik Salvadora najavio je svoje planove kojima
bih prihvatio bitcoin kao zakonsku valutu plaé¢anja, time bih Salvador postala prva
drzava na svijetu koja bih to ucinila. (Bytwork, 2021) U lipnju 2021. nakon naglog pada
cijene u prethodnom mjesecu, bitcoin se vra¢a na 37.000 USD i dan danas drZi

eksponencijalni rast cijene. (Bytwork, 2021)

3.2. Ethereum (ETH)

Ethereum je mreza otvorene decentralizirane racunalne platforme koja
funkcionira isto kao i bitcoin jer je izgradena na blockchain tehnologiji. Ethereum je
uspio izvuc¢i viSe funkcionalnosti blockchain tehnologije (za razliku od bitcoina).
Dopusta programerima da pokreéu programe poznatima pod smart contracts Koji
mogu ucitati decentraliziranu aplikacije koje su poznate pod imenom "dApps".
Ethereum radi pomocu racunalne snage. Znaci da korisnici pomocu racunala pokrec¢u
specifitan program ili ¢vor. Ethereum ovisi o administratorima ¢vorova (nodes) koji

upravljaju razmjenama na ethereum mrezi. Oni prikupljaju tro8kove ili naknadu za
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pokretanje hardvera i softvera potrebnih za rad. Naknade nazivamo troSkovima plina
(eng. Gas fees) jer odrzavaju rad mreze i isplacuju se u ether-u (ETH). Ether je
digitalna valuta ethereum-a. Svrhe ethera su pohranjivanje vrijednosti, podmirivanje

transakcija i olak§8avanje mreznih operacija. (Grayscale Investments, 2020)

Smart contracts ili pametni ugovori su kodovi koji korisnicima omogucavaju i
olakSavaju razmjenu vrijednosti. To su mali programi koji su pohranjeni na ethereum
blockchain-u i mogu se izvrSiti samo kada su ispunjeni odredeni uvjeti. Transakcije
koje su ucitane i izvrSene u blockchain-u na dalje se ne mogu mijenjati. Pomocu njih

korisnik moze slati i primati ether. (Grayscale Investments, 2020)

Prema Coin Metricsu, ether je 10. svibnja 2021. godine postigao rekordnu
cijenu koja se je digla preko 25.000 HRK (slika 3).

Ether / U.S. Dollar - 1D - COINBASE @  20637.95 +964.58 (+4.90! Q HRE-

0.3s [ 3241.98 |

22000.00

- 20637.95
08:51:54.

18000.00

16000.00

14000.00

J\;\,\r/ 12000.00
{\{f 10000.00
8000.00
J 601 0
\.J
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N s i

T
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Slika 3: Kretanje cijene ethera u 2021. godini

|zvor: (https://www.tradingview.com/chart/)
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Slika 4: Cijene ethera od pocCetka do 2021. godine

|zvor: (https://www.tradingview.com/chart/)

3.3. Stellar (XLM)

Stellar je kriptovaluta uz koju mozete stvarati, slati i trgovati digitalno svim
valutama poput dolara, pesosa, bitcoina i gotovo bilo koje druge vrste. Izgraden je
kako bi omogucio svim financijskim sustavima u svijetu da komuniciraju putem jedne
mreze. Stellar je uglavnom platforma koja povezuje bankovne sustave placanja i ljude
koji Zzele brzo i pouzdano prebacivanje novca i to bez ikakvih dodatnih troSkova. Stellar
koristi lumene kao jedinicu digitalne valute. Jedan lumen je jedinica digitalne valute
isto kao i bitcoin. Stellar za razliku od drugih kriptovaluta ima ugradenu inflaciju kao
dio svoje mreze. To znaCi da se svake godine stvaraju novi lumeni. Prema
coindesk.com trenutno na svijetu cirkulira 105.44 milijardi lumena (slika 5). S time da
pomocu inflacije od 1% se svake godine kreira vise od 150 milijuna novih lumena.
(Stellar, 2021)
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Market Stats

Total Supply@®

$105.44B8 $0

24H Value Transacted@® 30D Volatilitye
$110.2IM 0.833631

24H Transaction Count@ 24H Average Transaction Fee®

$110.21M $0.000017

Slika 5: Prikaz zalihe stellar lumena 2021. godine

Izvor: (https://www.coindesk.com/price/stellar/)

Jedna od vaznijih stvari u pitanju kriptovaluta i blockchain-a je mogucnost brzih
transakcija. Sto se vi$e transakcija moze obraditi u sekundi to je veé¢a prednost prema
konkurenciji. Stellar ima uobi€ajeno vrijeme potvrde transakcije od tri do pet sekundi,
dok s ethereum-om moze potrajati i do 15 minuta, a s bitcoinom i do 60 minuta. Sto
se tiCe transakcija po sekundi, tim stellar mreze tvrdi da je moguée proizvesti viSe od
5000 transakcija u sekundi, za razliku od bitcoina koji obavlja maksimalno do 7

transakcija, a ethereum oko 30 transakcija po sekundi. (Medium, 2018)

U nastavku je objasnjeno putno placanje pomodu stellara. Stellar omogucuje
korisniku da poS$alje jednu valutu drugom korisniku. Takoder i da jedan korisnik posalje
jedan token jedne valute, a primatelj primi token u drugoj valuti, bez ikakvih gubitaka

ili rizika.

Postupak putnog placanja (Stellar, 2021):

1. Posiljatelj u Americi ima tokene u dolarima i daje signal mrezi da Zeli poslati
tokene pesosa primatelju.

2. Zatim mrezZa putem decentralizirane razmjene pronalazi najbolju cijenu za
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posiljatelja.

3. Mreza zaklju€ava iznos i cijenu.
4. Posiljatelj potvrduje transakciju i tokeni dolara napustaju njegov racun.

5. Transakcija se zatim izvrSava i primatelj dobiva tokene pesosa.

13



4. BLOCKCHAIN TEHNOLOGIJA

Korisnici blockchain mreZze mogu podnositi transakcije na mrezZzu putem
razliCitih softverskih platformi. Ove se transakcije Salju na odredeni posluzitelj ili
¢vorove unutar blockchain zajednice. Transakcije se zatim Sire na druge Cvorove u
mrezi. Medutim, ovaj proces ne stavlja transakcije u blockchain. Za vecinu blockchain
implementacija, transakcija na ¢ekanju dodaje se u blockchain red prije nego to se
doda u mrezu. Transakcije se dodaju u blockchain kada izdavacki ¢vor objavi blok.
Blockchain jest lanac viSe malih blokova koji sadrze informacije. Kako raste broj
transakcija, tako raste i blockchain. To je tehnika koja je napravljena da se spreme
digitalni dokumenti tako da je poslije nemoguce manipulirati s njima. Blokovi biljeze i
potvrduju vrijeme i slijed transakcija, koje se zatim prijavljuju u blockchain, unutar
diskretne mrezZe uredene pravilima o kojima se dogovore sudionici mreze. Svaki blok
se sastoji od zaglavlja bloka i podataka o bloku (slika 6) (Yaga, Mell, Roby i Scarfone,
2018).

Zaglavlje bloka sastoji se od:
e Broja bloka
e Hash vrijednosti prethodnog bloka
e Hash prikaz podataka bloka (npr. Merkle tree)
e Vremenske oznake
¢ VeliCine bloka

e Vrijednosti nonce (pojasnjeno u odjeljku 4.2.)
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Header H#H2

Version:

Time:

Bits:

Nonce:
hashPrevBlock:
hashmerkleRoot:

Transactions
COinbase |::> addressl value 50BTC

[TX hashl OUT #0
address] value 2 BTC
Tx hash2 OUT #3

addresslvalue 8 BTC -
TX hash3 OUT #1

TX hashd OUT #2 |::> addresslvalue 30BTC

—

Slika 6: Struktura bloka u blockchain mrezi

Izvor: (https://commons.wikimedia.org/wiki/File:Bitcoin_block_structure.svg)

Blockchain tehnologija osigurava sigurnost svih transakcija kriptovaluta. Za to
se koristi koncept "klju¢a" (pojasnjeno u odjeljku 7. Transakcije). Dakle svaki korisnik
dobiva svoju jedinstvenu identifikaciju pomocéu skupa Sifriranih kljuCeva. Postoje
privatni i javni klju€. Korisnikov javni klju€ sluzi za pronalazak korisnika na mrezi, a
privatni klju¢ sluzi kao autorizacija svih transakcija koje su povezane sa javnim
kljucem. Javni klju¢ se koristi kao adresa digitalnog nov€anika, a privatni klju¢ se
koristi da bi se digitalno novac podizao, poslao ili kupio. Ako netko sazna tudi privatni
klju€, tada bi mogao pristupiti svim digitalnim valutama i zloupotrijebiti ih. Prije bitcoina
naviknulo se centralizirane usluge, to znaci da postoji jedan entitet koji pohranjuje sve
podatke i da bih dobili sve te podatke mora se komunicirati samo s pojedinim
entitetom. Primjer toga je bankovni sustav. Banka kao entitet pohranjuje novac i jedini
nacin da bih platili nekome ili podigli svotu novca je prolazak kroz bankovni sustav.
Dok u decentraliziranom sustavu informacije ne pohranjuje samo jedan entitet, nego
sva racunala u toj mrezi pohranjuju i posjeduju informacije. Ideja bitcoina je bila da ne
postoji treca strana izmedu vas i korisnika s kojim se razmjenjuju informacije. Upravlja
se vlastitim valutama i moZe ih se slati bilo kome u bilo kojem trenutku bez smetnje
trecih strana (Stephen i Alex, 2018).
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Zbog decentralizirane prirode bitcoina, svim transakcijama moze svjedociti
svatko s osobnim ¢vorom ili pomocu pretraZivanja blockchaina. Svaki blok aZurira se
vlastitom kopijom lanca, koja se potvrduje i dodaje. Dakle, ako korisnik Zeli vidjeti
povijest transakcija, nece vidjeti ime i prezime te osobe, vec Ce vidjeti javnu adresu te
osobe.

Dakle stvarni identitet osobe je sakriven, ali se i dalje mogu vidjeti sve transakcije koje

su izvrSene preko javne adrese (slika 7) (Investopedia, 2021).

Latest Transactions

< 1 minute:
bab6656d6fc64e135acB10c34... < 1 minute
e2be543580b38df817c5c20f3... < 1 minute
e6e660017708d01cB82acddd02... < 1 minute
b2336e3f29bcee063b15cTal4d... < 1 minute
bb348ba2207d17fb3489cT4ad... < 1 minute
523035606ef2fe29c3151933a... < 1 minute
a7e31da594708b1e37641d9d8... < 1 minute
7283a877db29d750435f386e1... < 1 minute
841bf571f06bb10c3d8272849... < 1 minute

Slika 7: Primjer transakcije Bitcoina

Izvor: (https://www.coindesk.com/markets/2013/12/20/blockchaininfo-the-worlds-

most-popular-bitcoin-website-and-wallet/)

Blockchain je nepromijenjiv, §to znaCi da nakon Sto je neSto uneseno u
blockchain, to se nadalje ne moze promijeniti. To se postize uz pomo¢ kriptografske

hash funkcije.

,Hashing je transformacija informacija bilo koje duljine i veli€ine do odredenih
parametara, koji su definirani hash funkcijom. Za funkcije nije vazno koliko je
informacija izvorno uneseno. Nakon $to se obavlja hash funkcija, bez obzira na
pocetnu koli€inu informacija, samo fiksni niz znakova koji se naziva hash. Na primjer,

u bitcoinu, hash se sastoji od 64 znaka ili 256 bita, a svi digitalni kovanice, brojevi
16


https://www.coindesk.com/markets/2013/12/20/blockchaininfo-the-worlds-most-popular-bitcoin-website-and-wallet/
https://www.coindesk.com/markets/2013/12/20/blockchaininfo-the-worlds-most-popular-bitcoin-website-and-wallet/

transakcija, kljuCevi i nov€anici u kripto valutnim sustavima imaju ovu vrstu rasprsenog
niza.” (Chwilowek, 2021)

4.1. Rudarenje valuta

Rudarenje kriptovaluta je postupak kojim se transakcije dodaju u javnu knjigu
blockchain-a. Bitcoin je najpopularnija kriptovaluta koja se moZe rudariti, ali takoder
ne mogu se sve kriptovalute rudariti. Da bi se kriptovalute rudarile potrebno je raCunalo
i poseban program za rudarenje. Za rudarenje pomocu tih programa potrebno je

racunalo s visokim specifikacijama.

Kako je rudarenje postajalo sve popularnije, pristigao je i algoritam tolerancije
greSaka. bitcoin-ov Proof-of-Work. Dakle, na bitcoin mrezi (slika 8) imamo ¢vorove koji
su poznatiji kao "rudari". Mrezni ¢vor je toCka povezivanja koja moze primati, stvarati,
pohranijivati i slati podatke pomoc¢u mreze. Jednostavnije reCeno, svako racunalo je
zaseban ¢vor. Sva ra¢unala su povezana medusobno i mogu isto tako primati, stvoriti,
pohraniti i slati podatke. Algoritam tolerancije greSaka nam dolazi od pretpostavke da
se nikome na spomenutoj mrezi ne moze vjerovati. Zbog toga bitcoinov Proof-of-Work
osigurava mreznu suglasnost tj. sigurnost rada Cak i ako €vorovi nisu uskladeni.

Odnosno, ako postoji Evor koji ne radi. (Simplilearn, 2021)

B

| o ...
B B —
| & | B
B B L
ez T @

B 5o

Slika 8: Bitcoin mreza

lzvor: (https://www.facebook.com/BITPANDA/photos/who-controls-the-bitcoin-
networknobody-owns-the-bitcoin-network-much-like-no-one/1430006697013858/)
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4.2. Postupak rudarenja

Rudarenje bitcoina bazira se na aktivhostima korisnika putem odgovarajucih
softvera i hardvera. Rudarstvo izvode korisnici mreze, takoder ono zahtjeva takozvani
Proof-of-Work. To zahtjeva poveliki broj proracuna koje se izvrSava preko raCunala
korisnika u cilju da se rijeSe kriptografske zagonetke (eng. hash puzzle). Rudar je ¢vor
u mrezi koji prikuplja transakcije i organizira ih u blokove. Kada god je transakcija
izvrSena, svi mrezni €vorovi primaju i provjeravaju valjanost te iste transakcije. Nakon
toga rudarski ¢vorovi prikupljaju transakcije iz memorijskog spremista (eng. memory

pool) (slika 10) i stvaraju blok kandidata (eng. candidate block)?.

Prvi korak rudarenja bloka je pojedinacno rasprSivanje (eng. hashing) svake
transakcije preuzete iz memorijskog spremista, ali prije poCetka procesa rudar dodaje
transakciju u kojoj sami sebi Salju nagradu za rudarenje (nagrada bloka). Ova se
transakcija naziva coinbase transakcija, to je prva transakcija (slika 10) koja se biljezi
u novom bloku. Nakon $to se transakcija hash-ira, formira se hash tree (eng. Merkle
tree) (slika 13). Ono se formira razdvajanjem razli€itih hash blokova u parove i zatim
ih se opet hash-ira (slika 12). Taj dio se ponavlja sve dok se ne dospije do vrha stabla
koji se naziva hash root (eng. Merkle root). Taj vrh stabla odnosno hash root je zapravo
jedan "hash" koji predstavlja sve ostale prethodne hasheve koji su koriSteni da bi se
doSlo do vrha. Nakon svega toga vrh stabla (root hash), zajedno s hash-om
prethodnog bloka i nasumice generiranim brojem koji se naziva nonce? stavlja se u
zaglavlje bloka (eng. block's header). Rezultat toga je hash bloka. Da bi se mogao
smatrati valjanim, izlaz (hash bloka) mora biti manji od odredene ciljne vrijednosti koja

je odredena protokolom. (Simplilearn, 2021)

2 Blok kandidata je blok koji rudarski ¢vor (rudar) pokusava minirati kako bi primio nagradu za blok.
3 Nonce se odnosi na broj ili vrijednost koja se moZe koristiti samo jednom.
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MEMORIJSKO SPREMISTE
(MEMORY POOL)

Slika 9: Memorijsko spremiste

Izvor: Obrada autora

MEMORIJSKO SPREMISTE

(MEMORY POOL)

TRANO TRAN1 TRANZ2 TRAN3 TRAN4 TRANS TRANG

NS

“Coinbase transakcija”

Prva transakcija koju rudar 3alje
sam sebi

Slika 10: Prva transakcija

Izvor: Obrada autora
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hash vrijednost

CHN hash funkcija

(izlaz)

Slika 11: Metoda "hashiranja"

Izvor: Obrada autora

MEMORUSKO SPREMISTE

(MEMORY POOL)

TRANO TRAN1 TRAN2 TRAN3 TRAN4 TRANS TRAN6 TRAN7

e443a959 5bfb407b  5e3dflel8  6ff0a901e dab1309a 9036e4b8 ca0f19d7f  f0e385e39
32f38e939 764107b6 a19b5076 4496053- c8530602 1a408477f 8081dab9 09eed98d
1f7b2307e  2a53cfe94 8b2c5c39 cee41966c  ed985380 89¢c9129¢  ec63c008e 2a493710

8856d1 8711fed 3d6ba6e 4f0aeeb 6a324d28 91c183 dde3e0 d419db1

Slika 12: Hashirani blokovi unutar memorijskog spremista

Izvor: Obrada autora

VRH STABLA
(HASH ROQT)

HASHO0123

HASHO1 HASH23
/N 7N
HASHO HASH1 HASH2 HASH3

TRANO TRAN1 TRAN2 TRAN3

Slika 13: Merkle tree

Izvor: Obrada autora
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4.3. Softver i hardver za rudarenje

PocCetkom bitcoina korisnici su mogli rudariti blokove s obicnim racunalom, ali
kako su bitcoin i ostale kriptovalute napredovale, to viSe nije moguce. Ako bih netko
Zelio rudariti kriptovalute u danasnjem vremenu, potrebna mu je velika raCunalna
snaga. Ako bih korisnik Zelio rudariti, potrebno mu je pocetno ulaganje u skupocjenu
opremu. Ta oprema se moze sastojati od nekoliko razliCitin hardvera, a najpopularniji

su (Investopedia, 2021):

e ASIC (eng. Application Specific Integrated Circuit)
e Graficke kartice (eng. GPU)

ASICs se koriste za rudarenje odredenih kriptovaluta na temelju velike izlazne

snage racunala, ali isto tako konzumiraju puno elektri¢ne energije.

Najbolji ASICs uredaj na trzistu 2021. godine jest ,Whatsminer M32-70“ (slika
14). Uredaj se moze pronaéi po cijeni od 6200 USD, konzumira 3360W i moze

proizvesti 70 TH izraCuna u sekundi (Techradar, 2021).

Slika 14: Whatsminer M32-70

Izvor: (https://www.techradar.com/best/asic-devices)
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GrafiCke kartice se koriste kako bih imali $to ve¢u racunalnu snagu, $to vise
grafickih kartica korisnik ima, to mu je veca raCunalna snaga. Kako je rudarenje na
vrhu popularnosti, konkurencija je velika. Zbog toga rudari se okrec¢u najboljim i

najjacim grafickim karticama, koje se inaCe spajaju skupa u takozvanu rudarsku

platformu (eng. Mining rig) (slika 15).

Slika 15: Rudarska platforma (eng. Mining rig)

Izvor: (https://freedomnode.com/blog/how-to-build-a-mining-rig-step-by-step-

quide/#h-what-to-consider-when)

Rudarska platforma je skup mo¢nih komponenata koje su spojene tako da
proizvode $to viSe raCunalne snage za rudarenje kriptovalutama, Sto u cijelosti znaci i
mogucnost obavljanja $to viSe izraCuna u sekundi. Pri izgradnji rudarske platforme

potrebno je uzeti u obzir nekoliko stvari (Freedomnode, 2018):

e Koliko izraCuna u sekundi moze izvesti (eng. Hashrate).
o Koliko elektricne energije ¢e platforma koristiti.

e Prouditi i istraziti cijene i raspolozivost opreme koja je potrebna za izradu.
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¢ Imati na umu troSkove koje dovodi platforma. TroSkovi odrzavanja i rashladnog

sustava.

Za izgradnju rudarske platforme potrebne su sljede¢e glavne komponente. One se

sastoje od mati¢ne ploCe, grafiCke kartice i napajanja. (Freedomnode, 2018)

Prema Windowscentral (2021), najbolje graficke kartice na trZistu za rudarenje

kriptovaluta su:

NVIDIA GeForce RTX 3060 Ti
NVIDIA GeForce RTX 2070

AMD Radeon RX 5700 XT

NVIDIA GeForce RTX 3090

AMD Radeon RX 580

NVIDIA GeForce GTX 1660 SUPER

2L
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Slijedi opis postupka rudarenja preko osobnog raCunala autora ovog zavrSnog
rada. Da bi rudario, korisnik moze pronaci rudarski bazen* (eng. Mining pool). Primjer
jednog je ethermine. Prva stvar koju korisnik mora imati jest adresu svog novc€anika
(viSe vidjeti u poglavlju 6. Novcanici). Nakon $to je adresa nov€anika uparena sa
sustavom ethermine slijedi odabir softvera koji odgovara grafickoj kartici korisnika
(slika 16). Za primjer koristi se graficka kartica proizvodaca NVIDIA i rudarski softver

pod nazivom lo/Miner.

2. Choose your mining software

Windows - AMD Windows - NVIDIA Linux - AMD Linux - NVIDIA

GMiner
Downlo

bminer

figuration Guide

loIMiner

Slika 16: Odabir softvera za rudarenje na ethermine.org

Izvor: Obrada autora

Nakon odabira softvera prigodnog za grafi¢ku karticu koja se koristi, softver se
moze vrlo jednostavno preuzeti sa Github repozitorija. Prije samog pocetka rudarenja
mora se doraditi ve¢ prije konfigurirana datoteka unutar preuzetog softvera. Za primjer
je koristena datoteka mine_eth.bat koja sluzi za rudarenje ethereuma. Prilikom
otvaranja datoteke mine_eth.bat postavljene su vec¢ postojane konfiguracije servera
pool-a i adrese nov€anika (slika 17). Zatim pomocu uputa danih na ethereum.org

postavlja se to€an server pool-a (ovisno o lokaciji korisnika) i vlastita adresa nov€anika

4 Rudarski bazen je zajedni¢ka skupina rudara kriptovaluta koji kombiniraju svoje raéunske resurse
preko mreze kako bi povecali vjerojatnost pronalaska bloka ili na drugi nacin uspje$no rudarenje
kriptovalute (Investopedia, 2021).
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skupa sa dodanim nazivom rudara (slika 18).

L A By - mq a9 i £l | [N 1
M LivUsersihonsnik DE'_'-I.ICEZ zavrsni rad'1.31 mine_eth.bat - Notepad++ -

Eile Edit Search View Encoding Language Settings Toels Macro Run  Pluging  Window 2
cHHERLE b e hy|l @ x| BE
[=] mine_eth bat EJ |

O

*
X

LT EEERe®s BN

Eecho off
setlocal enakleDelayedExpansion
S S L ]

Rem ## Begin of user-editable part ##
W S i iiii i i g aas T T LI S

B T B = - S B VR YR U oS B
)
i
=]

"POCL=eth.Z2miners.com:2020"
"POCL2=eth.2Zminers.com:2020"
"WALLET=0x155da78b788abt4beal340cl0a5422a82a288142Ff . 1olMinerWorker"”

L FEEREEES
14 Rem ##%# End of user-editable part ##
15  Rem 333 sss8888388888888888822

2 e e T TITEEE

Slika 17: Zadana konfiguracija unutar datoteke mine_eth.bat

Izvor: obrada autora

R _ . I . R R A0 N . "
M *ChUsers\Korisnik\Desktophzavrsni rad1.31\mine_sth.

File Edit 5earch View Epcoding Language Settings Tools Macro Bun Plugins  Window I

cHDEHeEERGE| sGR| ey as | BE =T/ EREAa® BED BE

[&] mine_eth bat E1 |

- Motepad++ =

ZADANA KONFIGURACIJA

O

.

X

fecho off
setlocal enakbleDelayedExpansion
Rem #######################§#§#‘3¥%§¥RI ZA RUDARENJE

Rem FR333iiissassssdssiasassss

TS . T TS R R

] set "POOL=cul.ethermine.org:4444™
10 s2et "POOLZ=cul.ethermine.org:4444"
11 =set "WALLET=QXUS025=2275D26B40480702524f613d685D68544

[enovirudarl23™

153 Rem FH#3333838385438 384345054888 0442 b,
14 FRem ## End of user-editable part ##
15 Rem #333333388333338333333aaaaaaaaass

Slika 18: Vlastita konfiguracija datoteke mine_eth.bat

Izvor: obrada autora

Rem #% Begin of user-editable par # ADRESA NOVCAN'KA

"NADIMAK" RUDARA

Nakon pokretanja datoteke mine_eth.bat korisnik/rudar pokreCe postupak

rudarenja. Pokrenuta datoteka pokreCe ujedno i graficku karticu koja radi na

maksimalnoj brzini kako bi Sto prije obradila podatke. Zatim svakih nekoliko sekundi

korisniku na uvid dolazi brzina kojom rudari (slika 19).
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Select C:\Windows\system32\cmd.exe - B X

Slika 19: Prikaz brzine rudarenja

Izvor: Obrada autora
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5. NOVCANICI

Izvorni softver za bitcoin koji je objavio Satoshi doSao je sa softverskim
nov€anikom. Ovaj bi nov€anik generirao vas par privatnih/javnih klju€eva (javni klju¢
koristi se za kreiranje korisnikove bitcoin adrese, a korisnikov privatni klju¢ omogucuje

potpisivanje transakcija za troSenje novci¢a s te adrese). (Pritzker, 2021)

U nastavku se opisuju opc¢i pojmovi i vrste nov€anika za spremanje kriptovaluta.
Novcanici se koriste za interakciju s blockchain mrezom. Hardverski, softverski i
papirnati. Kripto nov€anici zapravo ne pohranjuju valutu ve¢ generiraju informacije za
primanje i slanje novca pomocu blockchain transakcija. Postoje privatni i javni klju€evi,
pomocu njih se generira alfanumericki podatak kojeg zovemo adresom novcanika. S
adresom odredujemo mjesto na koje se moze prebacivati novac u blockchain mrezu.
Privatni klju€ je vec¢inom podijeljen s vama, osim ako ne koristite nov€anik koji je dio
aplikacije ili softvera, tada nemate pristup svom javnom kljucu i izloZeniji ste napadima
i kradi podataka trece strane. Novc€anici se dijele na tople i hladne novC€anike. Topli
novcanici ili softverski nov€anici (detaljnije vidjeti u odjeljku 5.3. Softverski novcanici)
su povezani s internetom Sto znaci da su manje sigurni i predstavljaju veci rizik. Laki
su za koriStenje i jednostavno ih je za postaviti. Preuzme li se mobilna ili desktop
aplikacija za rad s kriptovalutama. Cim je radun kreiran, kreira se i topli novéanik.
Prilikom kreiranja raCuna odmah se kreira i nov€anik koji se moze Koristiti na toj
aplikaciji i preko njega slati i primati transakcije. Posto je novCanik dio aplikacije,
vlasnik nema pristup svome javnom kljuCu, nego se o tome brinu kreatori aplikacije.
Samim time korisnik je izloZeniji hakerskim napadima i kradi podataka s treCe strane.
Topli nov€anici namijenjeni su Kkorisnicima koji svakodnevno trguju malim
transakcijama. Pri svemu reCenom, spremanje velike koliCine kriptovaluta na topli
nov€anik nije preporu¢eno. Hladni nov€anici pohranjuju sve informacije izvan mreze i
ne zahtijevaju internetski vezu. Oni se smatraju najsigurnijim za pohranu kriptovaluta.
Hladni novc€anici povezuju se internetskom vezom samo kada je potrebno uciniti
transakciju. U hladne novCanike spadaju hardverski i papirnati nov€anici.
Najpopularniji od ta dva su hardverski jer se lako koriste i uz njih dolazi korisniCka
podrSka koju pruza proizvoda¢ tog novCanika. Ako se kriptovalute pohranjuju na

hardverski nov€anik, kriptovalute se 3alju s toplog nov€anika (aplikacije) pomocu javne
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adrese. Ako se Salju s hladnoga na topli postupak je isti. Prilikom slanja valute s
hardverskog novC€anika na potpuno drugu adresu, prvo se povezuje vlastiti nov€anik
s internetom pomocu softvera nacinjenog za taj uredaj, a zatim se potpisuje

transakcija privatnim klju€em (slika 20) (Youtube, 2021).

Slika 20: Postupak povezivanja hardverskog nov€anika na internetsku vezu

lzvor: (https://www.thecryptomerchant.com/blogs/resources/how-to-send-coins-from-

an-exchange-to-a-hardware-wallet)

5.1. Papirnati novéanici

Papirnati nov€anici (eng. Paper wallets) funkcioniraju sli¢no poput hardverskih,
ali kao sto i sama rijeC govori, papirnati nov€anici su komad papira na kojemu je javna
adresa novc€anika i privatni klju¢ istoga. Ono $to nedostaje papirnatim nov€anicima
jest Sto su neprakti¢ni za svakodnevne transakcije. Da bi se kreirao papirnati nov€anik
koristi se bankomat za trgovanje kriptovalutama. Prije nego Sto se umetne gotovina,

bankomat kreira javnu adresu i javni klju€. Zatim pritiskom na "Kreirajte novi nov€anik"
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bankomat kreira transakciju u papirnatom obliku (slika 21) (Athenabitcoin, 2018).

53y7P§mO61LGRIHDTZW2nrMbXi
trPose38nFhmlgau9laibY8b5

DO NOT LOSE OR SHARE THIS PRIVATE KEY!

Slika 21: Prikaz papirnatog nov€anika

Izvor: (https://www.athenabitcoin.com/news/2018/4/9/how-to-use-a-paper-wallet)

Neki od najpopularnijih softverskih nov€anika su Coinbase Wallet, Gemini,
BlockFi, Crypto.com i ZenGo. U slu€aju hardverskih nov€anika najbolji su Ledger
Nano X, Trezor One, Trezor Model T, SafePal S1 i Ellipal Titan. (Benzinga, 2021)

5.2. Hardverski novéanici

Hardverski nov€anici (eng. Hardware wallets) su Cesto veli€ine i izgledom sli¢ni
kao obi¢ni USB prijenosnik. U hardverskom novC€aniku se ne pohranjuju same
kriptovalute, nego samo privatni klju¢. Ako se ikada desi da je hardverski nov€anik
ukraden, osoba ne moze pristupiti korisnikovom privatnom klju€u jer je novcanik
zasti¢en s PIN-om i dodatnih 24 nasumicno generiranih rijeCi koje se generiraju kada
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vlasnik nov€anika prvi put upali uredaj. Te rijeCi je potrebno zapisati na papiri¢ ili na
neko sigurno mjesto. Naime, ako se novcanik izgubi ili je ukraden, vlasnik nov€anika
moze vratiti svoje privatne kljuCeve samo ako kupi novi uredaj i u njega unese 24 rijeCi
i pin s prijasnjeg uredaja. Na primjeru uredaja Ledger Nano X, ako je PIN krivo unesen
tri puta, Ledger uniStava sve podatke i resetira se na tvorni¢ke postavke. (Hardware
Wallets, 2021)

"
i o o™ ‘

Slika 22: Hardverski nov€anik Ledger Nano X

Izvor: (https://www.buybitcoinworldwide.com/wallets/ledger-nano-x/)
5.3. Softverski novéanici
Softverski nov€anici (eng. Software wallets) spadaju u tople nov€anike. Znaci da
koriste internetsku mrezu i pohranjeni su na vasem uredaju bilo to racunalo ili mobilni
uredaj. Softverske nov€anike mozemo podijeliti u tri skupine (Investopedia, 2021):
e Web novcanici

e Desktop novcanici

e Mobilni novéanici
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Web novéanicima pristupa se pomocu Internet preglednika. Omogucéeno je

direktno pristupanje blockchainu bez preuzimanja programa ili aplikacija na uredaj.

Kreiranje web nov€anika vrlo je jednostavno. Kao primjer koristi se blockchain.com
nov€anik. Prvim klikom na web stranicu, dobije se upit koji pita korisnika zeli li se
prijaviti ili registrirati. Klikom na registraciju otvara se novi prozorci¢ u kojemu korisnik

unosi svoj email, lozinku i zatim potvrdu lozinke (slika 23).

e Blockchain Wallet

Be Your Own Bank

o teoteanen oo
& Appstore | PP GooglePlay
PP

Slika 23: Registracija web nov€anika

Izvor: Obrada autora

Nakon $to korisnik upiSe potrebne podatke, klikom na gumb za registraciju,
otvara se novi prozor€i¢ u kojemu korisnika pita za potvrdu svog email-a klikom na
poveznicu koja je stigla na korisnikov upisani email (slika 24). Unutar email poruke

koja je stigla, odmah se moze vidjeti vlastita adresa novCanika.
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«r Blockchain

Verify Your Email Address
Thank you for creating a Blockchain wallet

Verify your email below to complete your setup.

Yes, | Confirm This Is My Email Address

YOUR WALLET ID
8b2a375c-07a5-4378-af37-620885f518bf

GETITON

# Download on the
@& App Store ?‘ Google Play

Slika 24: Potvrda email-a prilikom registracije web novc¢anika

Izvor: Obrada autora

Kada je korisnik potvrdio svoj racun, prilikom prve prijave potrebna je
autorizacija uredaja s kojeg se prijavljuje. To se odraduje tako da nakon upisivanja

lozinke, na email stize poruka koju korisnik potvrduje. Nakon toga je korisnik uspjeSno

prijavljen i moze koristiti svoj web novcanik (slika 25).

+ Blockchain.com #Sma | & Bequen | ¢ owep | W BuySeacrypes | @ Esmmmrest
-
$0.00
4+ Buy Crypto Now m
Select the crypto you want to buy, verify your identity and buy instantly
A Home
Pric I
Hodng. hemroain: Bitcoin (BTC) nmh | swan Bitcoin |
Bitcoin stog $48,595.23
$204.19 (0.42)%
Exch
© Ethereum 000
Bitcoin Cash fo00
@ stetiar Lumen 3000
0 Algorand $0:00
¥ BitClout 50,00 =
Dogecoin $0.00
P Polkadot i
Litecoin 00

Slika 25: blockchain.com web novéanik

Izvor: Obrada autora
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Za razliku od web novCanika, desktop nov€anici se preuzimaju. Desktop
nov€anik je raCunalni program koji se preuzima i instalira na racunalo korisnika.
Takoder pomocu desktop nov€anika imamo pristup klju€evima. Oni se generiraju pri
prvom pokretanju programa. Posto korisnik ima pristup klju€Cevima, vazno je smisliti

jedinstvenu lozinku.

17,084.59

Slika 26: Primjer desktop novcanika

Izvor: (https://www.exodus.com)

Mobilni nov€anici rade na istom principu kao i desktop nov€anici. Razlikuju se
po tome Sto je mobilni nov€anik dostupan samo kao aplikacija za mobilni uredaj. Jedna

od prednosti mobilnog nov€anika je da ga se moze koristiti bilo gdje i bilo kada.
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Bitcoin 01584 BTC

1280 USD 77 1788,33 USD

Ethereum 1,345ETH
43USD 774 326,83 USD

Binance Cain 33BNB
24USD 77 792 USD

Litecoin 1,345LTC
9USD 774 173,50 USD

Slika 27: Primjer mobilnog novcanika

Izvor: (https://trustwallet.com)



6. TRANSAKCIJE

Kako bi izvrsili transakciju ve¢ odredenog iznosa s jednog novC€anika na drugi

nam je javni kljuc, privatni kljuC i kriptografski potpis.

Adresa ili javni klju€ jedinstvena je osobna adresa koja se dijeli u blockchainu.
Javni kljuc je kriptografski kod koji se generira algoritmima za Sifriranje asimetricnog
klju€a i koristi se za pretvaranje poruke u necitljiv format. Javni klju¢ sastoji od izuzetno
dugog niza brojeva, on se komprimira i skracuje kako bi se stvorila javna adresa. Ako
vlasnik izgubi svoj javni klju€, moguce ga je ponovno stvoriti pomocu privatnog kljuca.
Privatni kljué€ je tajni klju¢ koji poznaje samo njegov vlasnik, a privatni i javni kljuc
upareni su tako da primatelj mozZe upotrijebiti odgovarajuci klju€ za deSifriranje teksta
Sifre i Citanje izvorne poruke. Privatni kljuCevi generiraju se pomocu istih algoritama
koji stvaraju javne kljuCeve za stvaranje jakih kljuCeva koji su matematicki povezani.
Kriptografski potpis koristi posebne algoritme nekog javnog klju¢a tako da osiguraju
cjelovitost podataka. Kada se podaci potpisuju digitalnim potpisom mozZe se lako
provjeriti da podaci potjeCu od korisnikove strane i da nisu krivotvoreni ili promijenjeni

nakon §to je korisnik potpisao odredenu stvar (Stephen i Alex, 2018).

Svakih 10 minuta stvara se novi blok i dodaje se u blockchain postupkom
rudarstva. Tako se provjeravaju i pohranjuju sve nove transakcije. Tada se moZe sa
sigurnoScu reci da je transakcija potvrdena. Npr. kada se Salje jedna vrsta kriptovalute
od strane jednog korisnika drugome, transakcija ¢e ostati nepotvrdena sve dok se ne
stvori sljedeci blok. Nakon stvaranja bloka ta transakcija ¢e imati jednu potvrdu, tako

nakon svakih 10 minuta mreza ponovo potvrduje transakciju (Medium, 2017).

Neke usluge zahtijevaju samo jednu potvrdu ili su jednostavno potvrdene istog
trenutka. Dok ¢e mnoge druge tvrtke zahtijevati mnogo viSe, jer svaka potvrda
transakcije smanjuje moguénost storniranja te iste. Uobi¢ajeno je da se traZi 6 ili vise
potvrda, Sto moze trajati i do 2 sata. Nakon $to je transakcija izvrSena, nov€anik nudi
mogucnost pregledavanja te iste tako da vam prikaze ID transakcije. Pomocu
dobivenog ID-a moze se provijeriti broj potvrda za tu transakciju. Kao primjer koriStena

je web stranica blockchain.com (slika 28).
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@® Bitcoin Explorer

Blocks Transactions

2020-09-21 01:39:45 GMT+2
2020-09-21 01:33:39 GMT+2
2020-09-21 01:29:10 GMT+2
2020-09-21 01:23:44 GMT+2
2020-09-21 01:22:51 GMT+2

2020-09-21 01:13:48 GMT+2

Slika 28: Sucelje provjera blokova transakcija blockchain.info

588.823

499.806

N71.477

1808.035

1402.864

1418.256

1748.536

1363.536

3190.168

3999.451

3992.797

3992.952

Izvor: (https://www.blockchain.com/explorer)
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7. PREDNOSTI | RIZICI KRIPTOVALUTA

U nastavku ovoga rada opisat Ce se prednosti i rizici kriptovaluta. Kako je su
kriptovalute zasnovane na temelju matematickih algoritama i posto u blockchain mrezi
ne postoje podaci o primateljima ili vlasnicima kriptovaluta, hakerima je vrlo tesSko
postiCi ikakve rezultate. Nadalje ve¢ spomenuto, niski transakcijski troSkovi su vrlo
bitna prednost kriptovaluta. Niski troSkovi omogucavaju kriptovalutama da se natjecu
s bankama ili nekim web platnim sustavima koji imaju visoke naknade. Takoder to
znaci da se pri transakciji od jedne osobe prema drugoj gotovo pa nema naknade. Uz
to, transakcije su neograni¢ene, sto znaci da jedna osoba moze poslati neogranicen
iznos drugoj osobi. Transakcije su anonimne, Sto znaci da se ne vidi ime i prezime
poSiljatelja ve¢ samo njegova javna adresa, a u isto vrijeme transakcije su
transparentne tj. bilo tko moze vidjeti svaku transakciju koja se je dogodila. Tome je
zasluzan blockchain koji pohranjuje svu povijest transakcija. Anonimnost je kljuCna
znacCajka kriptovaluta, jer ne pohranjuje korisnikove privatne podatke poput imena,
prezimena, mail adresa. Zbog toga nije moguce da se korisnikovi podaci ukradu ili
koriste za prevaru. JoS jedna bitna prednost jest nemoguc¢nost otkazivanja transakcije.
Za primjer se navodi PayPal platni sustav. Pri placanju PayPal-om, korisnik koji placa
moZe nakon nekoliko dana povuci transakciju, prilikom ¢ega se sav novac vraca nazad
korisniku. To se moZze interpretirati kao prevara. Na primjer osoba A placa usluge
grafiCkog dizajna osobi B, pri tome osoba B dostavlja zavr§nu datoteku osobi A, pri
¢emu osoba A poduzima zahtjev za povrat novca. To nije moguce pri transakcijama
kriptovalutama. Ako osoba A poSalje novac osobi B, transakcija je zavrSena i

nepovratna (Bunjaku, Gjorgieva-Trajkovska i Miteva-Kacarski, 2017).

Kao i u svakoj tehnologiji, postoje rizici i negativnosti. Jedan od rizika je
nestabilnost. Vrijednost kriptovaluta se ¢esto mijenja, znaci da u bilo kojem trenutku
vrijednost moZe naglo skociti ili u drugom sluc¢aju naglo pasti. Ta informacija se mora
imati na umu prilikom odluke ulaganja u kriptovalute. Prilikom naglog pada osoba A
moZze zaraditi veliku svotu novca, dok osoba B moze izgubiti istu koli€¢inu novca. U
manu kriptovaluta spada i kriminalna aktivnost preko interneta. Kriminalci se bave

prodajom oruzja, droge i drugih ilegalnih stvari preko dark web-a® pri kojemu je

5 Dark web dio je interneta ¢iji sadrzaj nije dostupan putem konvencionalnih mreznih pretrazivaca.

37



moguce pristupiti samo Tor preglednikom (slika 29), a kao valutu placanja koriste
kriptovalute bas zbog prije navedene anonimnosti (Bunjaku, Gjorgieva-Trajkovska i
Miteva-Kacarski, 2017).

Surface Web Web Servers
L
— —
AR : g
=== o= Bl

Servers (DataBase)

Slika 29: Pristup dark web-u pomocu Tor preglednika

lzvor:
(https://hr.wikipedia.org/wiki/Duboki_web#/media/Datoteka:Deep_web_vs_surface_
web.svg)
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8. ZAKLJUCAK

Predmet ovog zavrSnog rada je kriptovaluta. Kriptovaluta je internetsko "blago"
koje svatko moze imati, bilo to kupljeno preko mjenjacnica ili prikupljeno pomocu
rudarenja. Razvojem tehnologije i interneta kriptovalute su postale vazan dio svjetske
ekonomije i konkurencija svim bankama i trziStima.

Svrha ovoga rada je istrazivanje kriptovaluta i njihovog nastajanja te prikaz glavnih
tehnologija koje sve to pokrecu. Naglasak se stavlja na blockchain tehnologiju i bitcoin
kao prvu i najvecu kriptovalutu. Blockchain nudi zapis svih transakcija koje su se
provele od pocCetka do danas. Provedene transakcije zapisuju se u knjizi blockchaina,
a ulaganja i samim time uloZeni novac se Cuva u kriptografskim novcanicima koji se
dijele na papirnate, softverske i hardverske. Uz bitcoin postoje i druge vodece
kriptovalute, poput ethereuma i stellara. Zbog velikog porasta popularnosti i
tehnologije, svaki dan se pojavljuje pojedina nova kriptovaluta, samim time i sve vise
korisnika i entuzijasta. Porastom kriptovaluta, raste i tehnologija oko njih. Na temelju
toga, sve viSe se upotrebljava rudarenje racunalom. Korisnici pomocu snage svoga
racunala mogu rudariti kriptovalute koje oni odaberu. Prikupliene kriptovalute
spremaju se u navedene novcanike, ili se mijenjaju za pravi novac.

Na osnovu istrazene literature i primjera dobre prakse u ovom zavrSnom radu
utvrdeno je kako kriptovalute omogucavaju korisnicima sigurne i jeftine transakcije u
bilo koje vrijeme. One se smatraju sigurnijim u odnosu na obi¢ne elektronicke
transakcije, a za to je zasluzna spomenuta blockchain tehnologija koja zbog svojih
kompliciranih matemati¢kih zagonetaka nije laka meta cyber kriminalcima. Sve
transakcije i privatne informacije vlasnika kriptovaluta su zastiCene matematicki
generiranim pseudonima. Kriptovalute nisu ¢esta meta cyber kriminalcima, ali cyber
kriminalci bas zbog anonimnosti prilikom transakcija koriste kriptovalute kao nacin
placanja za njihove ilegalne aktivnosti preko interneta. Takoder jedna od mana

kriptovaluta je preveliko ulaganje bez istraZivanja pojedinog trzista.
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SAZETAK

Cilj ovog rada je objasniti op¢i pojam kriptovaluta i povezanih tehnologija. S tim u vezi,
opisan je pojam blockchain tehnologije kao temeljni dio kriptovaluta. Definirane su tri
kriptovalute te su opisane mogucénosti i tehnologije navedenih kriptovaluta. Uz
definiran pojam blockchain tehnologije opisani su postupci rudarenja i pohranjivanja
kriptovaluta. U prakticnom djelu rada opisan je postupak rudarenja na odabranom
primjeru. Objasnjen je pojam transakcija i navedene su prednosti i rizici kriptovaluta i
tehnologije. Rezultati ovog zavrSnog rada mogu biti od koristi svima onima koji se zele

educirati u podrucju kriptovaluta.

Klju€ne rijeCi: blockchain, kriptovalute, bitcoin, ethereum
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SUMMARY

This paper aims to explain the general concept of cryptocurrencies and related
technologies. In this regard, the concept of blockchain technology is described as a
fundamental part of cryptocurrencies. Three cryptocurrencies have been defined and
the possibilities and technologies of these cryptocurrencies have been described. In
addition to the defined term blockchain technology, cryptocurrency mining and storage
procedures are described. In the practical part of the paper, the mining procedure is
described on a selected example. The concept of transactions is explained and the
advantages and risks of cryptocurrencies and technology are stated. The results of
this final paper can be useful to all those who want to be educated in the field of

cryptocurrencies.

Keywords: blockchain, cryptocurrency, bitcoin, ethereum
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