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1 Uvod

U ovom dokumentu, demonstrirat ¢e se postupak pokusaja is¢itavanja podataka iz datoteke koju
nije moguce otvoriti za to predvidenim programom. NaZalost, postoji puno uzroka koji mogu
proizvesti takve probleme. Recimo da se potkrade neocekivana greska prilikom pohrane po-
dataka. Cini se da su podaci zauvijek izgubljeni, no to ne mora biti slu¢aj. Oni se vjerojatno i

dalje nalaze u moru bajtova.

Iako su jedini tragovi o podacima koje traZimo trivijalni, isti predstavljaju temelj za rastavljanje,
detaljno ispitivanje i analizu klju¢nih koncepata za kona¢nu rekonstrukciju nepoznate strukture.
S obzirom na to da polazimo od stajalista nekoga tko nije upoznat s na¢inom pohrane podataka u
promatranoj datoteci, niti s rukovanjem binarnim datotekama, potraga za podacima predstavlja

izniman izazov.

Vazno je razmiSljati kreativno i metodicki. RjeSavamo problem stvarajuci vlastite metode pomocu
postojec¢ih programskih alata. Ako se metode pokaZu uspjeSnim, mogu se primijeniti kao temelj

kod rjeSavanja istovrsnih problema.

No, je li uopée moguce procitati tzv. necitljive podatke? Osim $to je cilj rekonstruirati podatke iz
specifi¢ne datoteke, steceno znanje i iskustvo moZe se primijeniti kao temelj za razvoj naprednijih

algoritama.



2 Alati

Svi alati koristeni za analizu i rekonstrukciju, dio su programskog jezika Python [Van20].

Numpy - biblioteka za vjesto stvaranje i upravljanje visedimenzionalnim poljima. Najpris-
tupacniji nacin za pohranu velikih nizova bajtova i jednostavno aZuriranje samog niza.

[Har+20]

Matplotlib - biblioteka za graficko crtanje. Omogucuje objektno orijentirani API za izradu
grafickih prikaza. Koristit éemo ju kao pomo¢ pri stvaranju vizualizacija i kao alat za prikaz

rezultata. [Hun07]

Pillow - biblioteka za stvaranje visokorezolucijskih slika iz danih podataka. U kombinaciji s
veé spomenutim bibliotekama, koristit ¢emo Pillow za stvaranje slika vizualizacija i rjeSenja.

[Cla15]

Struct - modul koji izvodi pretvorbe izmedu Python vrijednosti i C struktura predstavljenih
kao objekti bajtova. Spomenuti modul koristit ¢emo kao pomo¢ pri identifikaciji brojeva iz

binarnih podataka u datoteci.

Math - modul koji omogucuje pristup matematickim funkcijama definiranim standardom C.

Koristit ¢emo ga kao pomo¢ prilikom matematickih izrac¢una.

Binascii - modul koji sadrZi brojne metode za pretvaranje izmedu binarnih i razli¢itih ASCII

kodiranih binarnih prikaza. Koristit ¢emo ga za konverziju brojeva

Functools - modul koji sluzi za funkcije viseg reda: funkcije koje djeluju na ili vracaju druge

funkcije. Koristit éemo ih kao pomo¢ pri izra¢unu rezultata.



3 Metode

U ovom poglavlju navedene su metode koje ¢e biti koriStene prilikom rekonstrukcije nepoznatih

struktura.

3.1 Analiza poznate datoteke

Ako nismo sigurni kako SQLite pohranjuje podatke u datoteku, kroz analizu poznate datoteke

baze podataka jednostavnije éemo otkriti kako.

Ovakav nacin ¢ini se najbrZi za utvrdivanje hipoteza o pohrani podataka. Osim navedenog, poz-
nate datoteke moZemo koristiti za testiranje valjanosti ostalih metoda navedenih u poglavlju - jer

znamo koji rezultat ocekivati.

3.2 Analiza hex uredivaéem

Hex urediva¢, odnosno uredivac¢ bajtova, mocan je alat za pregled i manipulaciju binarnih po-
dataka datoteke. PruZa jednostavno sucelje za pregled ¢itljivih i odgovarajuéih binarnih podataka,

odnosno bajtova zapisanih u heksadecimalnom zapisu.

Pomocu hex uredivaca dobivamo brzi uvid u promatrane podatke. Koristit ¢emo ga kao pomo¢ u
identifikaciji obrazaca, potvrdivanju formata pohrane i mogu¢ih ponavljaju¢ih bajtova koji mogu

identificirati nekakav zapis.

3.3 Vizualizacija

Najbitnija promatrana cjelina u datoteci je jedan bajt. Bajt sam po sebi moze vracati nekakvu in-
formaciju. Osim toga, odreden skup bajtova moZe identificirati nesto smisleno u datoteci. Vizual-
izacijom jednostavnije prikazujemo trazene bajtove, jer sami biramo boje i raspon prikaza. Metodu

koristimo kako bi analizirali datoteku, potvrdili nekakvu hipotezu ili uo¢ili smisleni obrazac.

Algoritam za izradu vizualizacije koristi polje bajtova ili nekakvih drugih vrijednosti, i po defini-
ranoj mapi boja izraduje sliku. Cilj je uciniti prikaz Sto jednostavnijim, sa $to manje elemenata i

boja, kako bi lakse naucili iz njega.



def image_generator(bytes_stream, file_name, colors, cols = 256):
cmap, norm = colors
np_array = np.array(list(bytes_stream))
rows = int(len(np_array) / cols)

if (rows):
data = np.resize(np_array, rows * cols).reshape(rows, cols)

im = Image.fromarray(np.uint8(cmap(norm(data))*255))
im.save(file_name + '.png')

3.4 Algoritmi pretrage

Algoritmi pretrage, u sustini, "hodaju" po datoteci traze¢i definirane vrijednosti. MoZemo ih ko-

ristiti za vizualizaciju i za pronalaZenje podataka prema definiranim pravilima.

Oni namijenjeni vizualizaciji vrac¢aju novo polje veli¢ine dane datoteke. To polje sadrZava brojeve
koji prema definiranoj mapi boja dobivaju svoju svrhu. S druge strane, algoritmi pretrage nami-
jenjeni pronalaZenju vrijednosti vracaju, naravno, traZzene podatke. Ovakvi uspjesni algoritmi cilj

su svakog pokusSaja potpune rekonstrukcije nepoznate strukture podataka.



4 Format datoteke SQLite baze podataka

Potpuno stanje SQLite baze podataka obi¢no se nalazi u jednoj datoteci na disku koja se naziva
“glavna datoteka baze podataka”. Glavna datoteka baze podataka sastoji se od jedne ili viSe stran-
ica. Sve su stranice dio svojevrsnog stabla zvanog balansirano stablo - b-stablo. Postoje dvije vrste
stranica: unutarnje stranice i stranice listovi. Podaci se pohranjuju samo na listovima stranica.

Nas zanima najniZi level, odnosno, kako su zapisi pohranjeni u datoteci.

Podaci su uvijek u “formatu zapisa”. Format zapisa odreduje broj stupaca, tip podataka svakog
stupca i sadrzaj svakog stupca. Format zapisa opsezno koristi cijeli broj promjenjive duljine,

skraéeno Varint, 64-bitnih potpisanih cijelih brojeva.

Zapis sadrzi zaglavlje i tijelo, tim redoslijedom. Zaglavlje poc¢inje jednim Varint-om koji odreduje
ukupan broj bajtova u zaglavlju. Nakon veli¢ine, slijedi jedan ili vise dodatnih Varint-a, jedan
po stupcu. Spomenute dodatne Varint vrijednosti odreduju tip podataka svakog stupca, prema

sljedecoj tablici:

Serijski tip Veli¢ina Znacenje

0 0 Vrijednost je NULL

1 1 Vrijednost je 8-bitni dvojni komplement cijelog broja
1 1 Vrijednost je 8-bitni dvojni komplement cijelog broja
2 2 Vrijednost je 16-bitni dvojni komplement cijelog broja
3 3 Vrijednost je 24-bitni dvojni komplement cijelog broja
4 4 Vrijednost je 32-bitni dvojni komplement cijelog broja
5 6 Vrijednost je 48-bitni dvojni komplement cijelog broja
6 8 Vrijednost je 64-bitni dvojni komplement cijelog broja
7 8 Vrijednost je 64-bitni IEEE 754-2008 big endian realni broj
8 0 Vrijednost je 0

9 0 Vrijednost je 1

10, 11 varijabilan | Rezerviran za unutarnju upotrebu

N > 12, paran (N-12)/2 Vrijednost je BLOB

N > 13, neparan | (N-13)/2 Vrijednost je string bez NULL terminator vrijednosti

Tablica 1: Kodovi serijskog tipa formata zapisa [Hip20]

5



Slijedno tome, tijelo zapisa sadrzi traZene podatke, definirane serijskim tipom.

Neposredno prije samog zapisa, postoji jedinstveni identifikator tablice - identifikator retka. Kao i
ostale veli¢ine, on je Varint $to znaci da je varijabilne duzine. Samo u slu¢aju ako je primarni klju¢
tablice definiran kao cijeli broj, on postaje ekvivalent identifikatoru retka. Odnosno, primarni klju¢
se ne nalazi u zapisu nego neposredno prije njega, a u zaglavlju je naznacen serijskim tipom nula.
Naravno, u svim ostalim slu¢ajevima primarni klju¢ is¢itava se iz tijela s odgovarajuéim serijskim

tipom.

Postoji jos jedna veli¢ina koja identificira redak u tablici - veli¢ina zapisa. Spomenuti broj nalazi
se neposredno prije identifikatora retka i daje duZinu zapisa, naravno kao Varint. Postoje iznimke
od ovakvih struktura zapisa, recimo u slucaju kada je zapis reda prevelik i potrebno je “prelit” dio

zapisa na sljedecu stranicu, no za nas to sigurno nece biti slucaj.

4.1 Cijeli broj promjenjive duljine - Varint

Kompresija Baze-128 poznata je pod mnogim imenima - VB (promjenjivi bajt), VByte, Varint, VInt,
EncInt. Cijeli broj promjenjive duljine, odnosno Varint, kodiranje je 64-bitnih cijelih brojeva bez
znakova (unsigned) u zapis veli¢ine izmedu 1 i 9 bajtova. Koristi se zbog optimizacije memorije,
jer manje (i ¢eS¢e) vrijednosti koriste manje bajtova i zauzimaju manje prostora od vecih (i rjedih)

vrijednosti. Primjer kodiranja cijelog broja u cijeli broj promjenjive duljine prikazan je tablicom.

Broj 1000
Binarni zapis 00000011 11101000
Zapis rascijepljen na 7 bita 0000111 1101000

Zapis s nadodanim vode¢im bitovima | 10000111 01101000

Heksadecimalni zapis 8768

Tablica 2: Primjer pretvorbe cijelog broja varijabilne duljine

Kodiranje podrazumijeva oktet (osmobitni bajt) gdje je najznacajniji bit, takoder opcenito poznat
kao znakovni bit, rezerviran za oznacavanje slijedi li drugi oktet. Postupak stvaranja Varint zapisa
zapocinje osnovnim, 256 baznim, binarnim zapisom broja. Zatim je potrebno konvertirati zapis u
onaj na bazi 128, odnosno “"rascijepiti” bajtove na 7-bitne cjeline. Ono $to preostaje je nadodati im

najznacajniji bit. Zadnja cjelina, ili jedina cjelina ako je broj manji od 128, ima nulu kao vodec¢i bit.
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Sve ostale cjeline imaju jedinicu kao vodedi bit, §to znaci da nakon njih slijedi jos cjelina, odnosno,

jo$ barem jedan bajt. [Wan+17]

Sljededi algoritam pretvara niz bajtova u ispravan zapis u dekadskom obliku. Algoritam podrazu-

mijeva ulaz niza bajtova koji su ispravan Varint, neispravan unos nece dati ispravan izlaz.

def get_varint(byte_stream):
bytes_string = ''.join(list(map(lambda x: f'{x:08b}'[1:], byte_stream)))
return int(bytes_string, base=2)

4.2 Primjer zapisa

Recimo da imamo definiranu sljede¢u tablicu u SQLite bazi podataka:

id num str

1 id.1 10 abc
2 id_2 200 defg
3 id_3 1000 hijkl

Tablica 3: Primjer zapisa u bazi podataka

Tablica ima primarni klju¢ “id” tipa TEXT, te stupce “num” i “str” redom tipa INTEGER i TEXT.
Kako bi lakSe razumijeli zapis, sadrzaj datoteke u kojoj je spremljena navedena tablica prikazan je

u hex uredivadu na slici 1.

d...... id_3.
kl...... id_2.Lde

id_1.abc

Slika 1: Prikaz primjera zapisa podataka u hex uredivacu

Na slici, naglasen dio je onaj koji identificira prvi redak u bazi podataka. Slijedno tome, vidljivo
je kako sekvenca redova nije sadrZzana u glavnoj datoteci baze podataka, ali sekvenca stupaca jest.

Analizirajmo naglaseni dio prema informacijama o pohrani podataka.



0c 0104150113 69 64 5f31 0a 6162 63

H1 ROWID ZAGLAVLJE TIJELO

J

i
ZAPIS

Slika 2: Opis zapisa podataka u SQLite datoteci

Prva vrijednost, H1, oznacava duZinu zapisa. Iz navedenog vidimo da je duzina zapisa dvanaest,
Sto iz slike 2 moZemo potvrditi. Nakon H1, slijedi identifikator retka. S obzirom na to da nemamo
cjelobrojni primarni klju¢, SQLite ga automatski dodjeljuje. Zatim imamo sam zapis. U zaglavlju
zapisa, prva vrijednost ozna¢ava samu duzinu zapisa, i vidljivo je da duzina stvarno jest Cetiri.
Zatim slijede tri broja serijskog tipa, jedan kao identifikator svakog stupca. Nakon usporedbe

tablice serijskih tipova s danim brojevima, zaklju¢ujemo sljedece:

Redni broj zapisa | Serijski tip Znacenje
1. zapis 15 Vrijednost je tekst duljine 4 bajta
2. zapis 01 Vrijednost je 8-bitni dvojni komplement cijelog broja
3. zapis 13 Vrijednost je tekst duljine 3 bajta

Tablica 4: Analiza zaglavlja primjera zapisa

Navedeno odgovara oc¢ekivanom. Bitno je napomenuti da su tekstovi pohranjeni bez nul termi-
nator vrijednosti, a kodiranje teksta zabiljeZeno je u zaglavlju stranice. Pretpostavimo da je nave-
deni tekst ¢itljiv pomoc¢u ASCII tablice, s obzirom da ne traZimo nikakve posebne znakove. Sada
moZemo promotriti tijelo zapisa. U tijelu se nalaze podaci koje trazimo. Razdvojimo li bajtove na

spomenute cjeline i dekodiramo svaku cjelinu, dobivamo sljedece:

69 64 5f310ai61 62 63

id 1 | 10 | abc

Slika 3: Analiza tijela primjera zapisa



5 Uvod u problem

U ovom poglavlju, predstavit ¢e se datoteka iz koje je potrebno i¢itati podatke, odnosno rekon-

struirati nepoznate strukture. Takoder, prikazat ¢e se i prva analiza datoteke metodom vizual-

izacije.

5.1 Zadatak

Imamo datoteku koju nije moguce otvoriti klasi¢cnim otvaranjem. Znamo da datoteka sadrZi

sljedece:

* niz (x,y) koordinata, realnih brojeva
* niz (1,gb) integer podataka i primarnog kljuca koji osigurava redoslijed vrijednosti piksela
neke RGB slike

¢ nekakav informacijski $kart

Zadatak je uspjesno procitati trazene vrijednosti. Odnosno, koordinate prikazati kao to¢ke u

scatterplot-u, a sliku rekonstruirati iz dobivenih podataka.

5.2 Analiza cijele datoteke

Za pocetak, korisno je vizualizirati datoteku po bajtovima, odnosno, grupacijama smislenih ASCII
vrijednosti. Iako znamo da podaci nisi kodirani po ASCII, takav prikaz nam moZe biti od po-
modi, ako se vodimo pretpostavkom da informacijski skart vjerojatno ¢ine rijeci. Ukratko, traZimo

obrazac, segregaciju i/ili bilo kakav koristan indikator sadrZaja datoteke. Grupacija po bojama:

Kategorija Vrijednost/i | Boja

Najmanja moguca vrijednost 0 crna
Najveéa moguca vrijednost 255 bijela
Ispisivi znakovi [32-126] plava
Kontrolni znakovi [1-31]11127 | zelena
Prosireni kodovi [128-254] crvena

Tablica 5: Grupacije ASCII vrijednosti [Chel6]

Prema tablici, napravit ¢emo odgovaraju¢u mapu boja.
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def ascii_colors():
bounds = [0, 0.99, 31, 127, 128, 255, 256]
colors = ["black", "limegreen", "blue", "limegreen", "red", "white"]
cmap = matplotlib.colors.ListedColormap(colors)
norm = matplotlib.colors.BoundaryNorm(bounds, len(colors))
return (cmap, norm)

#test

arr = np.arange(256)

cmap, norm = ascii_colors()

fig = plt.figure()

plt.matshow(arr.reshape(8,32), cmap=cmap, norm=norm)
plt.show()

Koristenjem algoritma za izradu slike i izradene mape boja, napravit ¢emo vizualizaciju cijele

datoteke.

with open('zadatak.db', 'rb') as f:

file = f.read()

image_generator(file, 'fulllmage', ascii_colors())
Na slici 4 vidljiv je rezultat vizualizacije. Dobivena slika prevelika je za prikaz, stoga je prikazana
skracene visine. TraZimo skupove realnih brojeva i RGB vrijednosti. Iz dobivene slike jednostavno
je identificirati informacijski skart, s obzirom na to da gotovo svako kodiranje zadrzava vrijednosti
od 32 do 126 kao ASCII ispisive znakove. Vidljivo je da informacijski Skart, odnosno pretezno
plavi blokovi, sigurno dijele nekakve smislene strukture. Smislene strukture su one koje nisu
¢isti Sum, kao na primjer Sareni blok na pocetku slike - takvi blokovi su moguce kriptirani ili
jednostavno besmisleni. Besmisleni su naravno i blokovi samih nula, odnosno crni blokovi na slici.
Pretpostavka je da su to strukture rezervirane za buduée moguce aZuriranje tablice. Uglavnom,

smisleni blokovi moraju imati nekakav uzorak koji odgovara traZzenim vrijednostima.

10



Slika 4: Vizualizacija po ASCII grupama vrijednosti
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Pretpostavimo da sljede¢i blok sadrZava koordinate:

Slika 5: Vizualizacija po ASCII grupama vrijednosti - koordinate

Iako na prvu djeluje kao Sum, ovaj blok itekako ima strukturu. S obzirom da koordinate trebaju
¢initi prikaz nec¢ega smislenog u koordinatnom sustavu, vrijednosti bi trebale biti dosta sli¢ne. To
je moguce samo pretpostaviti iz slike prema grupaciji ASCII vrijednosti, s obzirom na to da je

obrazac gotovo jasno vidljiv.

Ispod drugog plavog bloka sve do kraja slike vidljiva je struktura. Pretpostavimo da spomenuti

blok sve do kraja sadrZzava RGB vrijednosti.

Slika 6: Vizualizacija po ASCII grupama vrijednosti - RGB vrijednosti

Gotovo sigurno je da se ovdje nalaze RGB vrijednosti slike. S obzirom na to da govorimo o pikse-

lima, takve vrijednosti ne samo da su sli¢ne, nego se u velikim koli¢inama i iste.

Ako su gornje tvrdnje ispravne, uspjeSno smo identificirali mjesto ¢itljivih podataka. Sljede¢i ko-

rak je pokusaj iS¢itavanja i sama rekonstrukcija.



6 Identifikacija i rekonstrukcija

U ovom poglavlju, koristit éemo spomenute alate i metode s ciljem ispravne rekonstrukcije nepoz-

natih podataka.

6.1 Identifikacija koordinata

Potrebno je identificirati realne brojeve. Znamo da SQLite pohranjuje realne brojeve kao 64-bitni
big endian realan broj. Koriste¢i Pythonov paket struct, identifikacija ¢e biti jednostavna. Prije
sakupljanja samih podataka, koristit cemo metodu vizualizacije kako bi potvrdili navedenu tvrd-
nju. Pretpostavimo da, hodaju¢i kroz datoteku, postoje preklapajuce vrijednosti - s obzirom na to
da je zapis realnog broja dug ¢ak 8 bajta. Navedeno moramo uzeti u obzir. Definirajmo niz boja

kojima ¢emo prikazati stupanj preklapanja.

def floating_points_colors():
bounds = [0, 0.99, 2, 3, 4, 5, 6]
colors = ["#ffffff", "#ff9a%a", "#ff6d6d", "#ff2e2e", "#aec0909", "#000000"]
cmap = matplotlib.colors.ListedColormap(colors)
norm = matplotlib.colors.BoundaryNorm(bounds, len(colors))
return (cmap, norm)

#test

arr = np.arange(6)

cmap, norm = floating_points_colors()

fig = plt.figure()

plt.matshow(np.expand_dims(arr, axis=0), cmap=cmap, norm=norm)
plt.show()

0.0

02

04

Pretpostavimo da je smisleni realan broj onaj apsolutne vrijednosti izmedu 0.000001 i milijun.

Slijedno tome, koordinate su dva smislena realna broja.

def is_valid_float (num):
return le-6 <= abs(num) <= 1e6

def is_valid_pair(coordinates):
return is_valid_float(coordinates[0]) and is_valid_float(coordinates([1])

Sljededi algoritam pretrage pronalazi smislene realne brojeve. Prije pretrage definirano je polje
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nula, jednake veli¢ine kao sama datoteka. Kada algoritam pronade smisleni broj, na njegovom
mjestu u novom polju poveca zapise za jedan. Ako je neposredno nakon njega jo$ jedan smisleni
cijeli broj, na njegovo mjestu opet poveéava zapise za jedan, ¢ime postaje vidljivo spomenuto
preklapanje.
def floating_points_array(file_name):

file = open(file_name, 'rb')

float_length = 8
np_final_array = [0] * len(file.read())
file.seek(0)

bytes_read = file.read(float_length)

while len(bytes_read) == float_length:
var = struct.unpack('>d', bytes_read)
if is_valid_float(var[0]):
index = file.tell() - float_length
for i in range(float_length):
np_final_array[index + i] += 1

file.seek(- (float_length - 1), 1)
bytes_read = file.read(float_length)

return np_final_array

floating_points = floating_points_array('zadatak.db')
image_generator(floating_points, 'floatingPoints', floating_points_colors())

Slika 7: Vizualizacija realnih brojeva
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Na slici 7 prikazan je isjecak za koji pretpostavljamo da sadrZi koordinate. Iako vidimo puno
preklapanja, postoji puno nizova od to¢no Sesnaest bajtova. Ti nizovi su u neposrednoj blizini,

stoga je gotovo sigurno da se ovdje nalaze traZene koordinate.

Sljede¢e moZemo vizualizirati smisleni niz od dva realna broja, koji se nalaze neposredno jedan
pokraj drugog. Osim toga, prema tablici serijskog tipa, dvije sedmice identificiraju redak od dva
realna broja neposredno prije njihovog zapisa. TraZimo takvu strukturu - dvije sedmice i dva
smislena realna broja. Kako bi potvrdili navedenu tvrdnju, ponovno ¢emo koristiti metodu vizual-

izacije.

Recimo da su sedmice u polju koje vraca algoritam pretrage prikazane kao sam broj sedam, a

nizovi od dva realna broja prikazani nizovima Sesnaestica. Definiramo boje za Zeljeni prikaz:

def identify_coordinates_colors():
bounds = [0, 6.99, 8, 16, 17, 255]
colors = ["white", "blue", "white", "limegreen", "white"]
cmap = matplotlib.colors.ListedColormap(colors)
norm = matplotlib.colors.BoundaryNorm(bounds, len(colors))
return (cmap, norm)

#test

arr = np.arange(20)

cmap, norm = identify_coordinates_colors()

fig = plt.figure()

plt.matshow(np.expand_dims(arr, axis=0), cmap=cmap, norm=norm)
plt.show()

-04
-02
04 . .

Algoritam pretrage traZi niz od dvije sedmice. Ako nakon dvije sedmice dolaze dvije smislene

koordinate, struktura je pronadena i potrebno ju je pohraniti u polje to¢no na istom mjestu na
kojem se nalazi u datoteci.
def identify_coordinates_array(file_name):

file = open(file_name, 'rb')

#intt array
np_final_array = [0] * len(file.read())

file.seek(0)
two_floats_length = 8 * 2

serial_nums_length = 2
required_chunk_length = two_floats_length + serial_nums_length
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bytes_read = file.read(required_chunk_length)

while len(bytes_read) == required_chunk_length:
if list(bytes_read[0:serial_nums_length]) == [7, 7]:
var = struct.unpack('>dd', bytes_read[serial_nums_length:
—required_chunk_length])
if is_valid_pair(var):
index = file.tell() - required_chunk_length
np_final_array[index:index + required_chunk_length] = [7] %
—»serial_nums_length + [16] * two_floats_length

file.seek(- (required_chunk_length - 1), 1)
bytes_read = file.read(required_chunk_length)

file.close()
return np_final_array

final_array = identify_coordinates_array('zadatak.db')
image_generator(final_array, 'coordinatesIdentify',,
—identify_coordinates_colors())

Slika 8: Vizualizacija smislenog para koordinatnih to¢aka

Rezultat je obecavaju¢. Ocekivano je da su sve vrijednosti koordinata barem donekle prostorno
blizu. To potvrdujemo ¢injenicom da nigdje drugdje u datoteci ne postoji ovakva struktura. Za-

klju¢ak je da se moZemo voditi algoritmom, koji ¢e sada identificirati i vratiti koordinate.

def identify_coordinates(file_name):
file = open(file_name, 'rb')

two_floats_length = 8 * 2
serial_nums_length = 2
required_chunk_length = two_floats_length + serial_nums_length

coordinates = []
bytes_read = file.read(required_chunk_length)

while len(bytes_read) == required_chunk_length:
if list(bytes_read[0:serial_nums_length]) == [7, 7]:
var = struct.unpack('>dd', bytes_read[serial_nums_length:
—required_chunk_length])
if is_valid_pair(var):
coordinates.append(var)

file.seek(- (required_chunk_length - 1), 1)

16



bytes_read = file.read(required_chunk_length)

file.close()
return coordinates

coordinates = identify_coordinates('zadatak.db')
plt.scatter(*zip(*coordinates), color='blue')
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Slika 9: Gotovo potpuna rekonstrukcija koordinatnog sustava

S obzirom na to da rezultat daje smisleni prikaz, rekonstrukciju moZemo smatrati uspjeSnom.
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6.2 Identifikacija RGB vrijednosti

Ovaj zadatak djeluje sloZenije nego prijasnji. Potrebno je identificirati redove i njihov primarni
klju¢. MoZemo koristiti metodu analize poznate datoteke kako bi pretpostavili na¢in pohrane
takve strukture. Pohranimo nasumi¢no odabrane cijele brojeve koji mogu biti valjana RGB vrijed-

nost.

id r g b

1 82 194 33

283 12 202 241
3072 77 2 199
4872 219 33 136
51780 193 4 228

g1 = W N =

Tablica 6: Primjer zapisa RGB vrijednosti u bazi podataka

Tablica ima primarni klju¢ “id” tipa INTEGER, te stupce 1, g, i b isto tipa INTEGER. S obzirom
na uspjesnost koja je slijedila nakon identifikacije zaglavlja zapisa u prijasnjem poglavlju, rjesa-
vanje ovog problema zapoceti éemo tako. Pomocu hex uredivaca trazimo zaglavlja retka RGB

vrijednosti.

4 OA ..A0D...... L 3.

Slika 10: Prikaz obrasca zaglavlja RGB vrijednosti hex urediva¢u

Sa slike 10 vidljivo je da je zaglavlje uvijek veli¢ine pet. Nakon toga, vidljivo je da je primarni klju¢
identificiran kao INTEGER, jer je naznacen serijskim brojem nula. Time znamo da je primarni klju¢
kodiran kao Varint pohranjen ispred samog zapisa. Osim toga, vidimo ponavljajuéi niz duZzine tri
koji se sastoji od jedinica i dvojki. Spomenuto ima smisla jer su to serijski tipovi 8-bitnih i 16-bitnih

cijelih brojeva, a trazimo RGB vrijednosti - brojeve izmedu 0 i 255.
Ako je pohrana u datoteci ista, o¢ekujemo takve nizove. Prije pretrage moZemo koristiti metodu
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vizualizacije kako bi se uvijerili u gornju tvrdnju. Prikazimo broj pet zelenom, nulu plavom a

jedinice i dvojke toplim bojama - crvenom i naranc¢astom.

[14]: def rgb_header_colors():
bounds = [0, 0.99, 2, 3, 5, 6, 255]
colors = ["blue", "red", "orange", "white", "limegreen", "white"]
cmap = matplotlib.colors.ListedColormap(colors)
norm = matplotlib.colors.BoundaryNorm(bounds, len(colors))
return (cmap, norm)

#test

arr = np.arange(7)

cmap, norm = rgb_header_colors()

fig = plt.figure()

plt.matshow(np.expand_dims(arr, axis=0), cmap=cmap, nOrm=norm)
plt.show()

3

0 1 2 4 5 6
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T T T

S obzirom na to da Zelimo istaknuti bajtove odredenih vrijednosti, dovoljno je samo napraviti

sliku pomo¢u kreirane mape boja.

[16]: with open('zadatak.db', 'rb') as f:
file = f.read()
image_generator(file, 'rgbHeaderImage', rgb_header_colors())
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Slika 11: Vizualizacija zaglavlja RGB vrijednosti

Slika 11 potvrduje tvrdnju o pohrani RGB vrijednosti. Dobiven je smisleni obrazac, a poredak

bajtova odgovara ocekivanom. Promotrimo sljede¢i isjecak:
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Slika 12: Detalji vizualizacije zaglavlja RGB vrijednosti

Zaglavlja periodi¢no zapocinju zelenom bojom, koju slijedi plava boja - to je ocekivani niz petice i
nule. Slijede tri zapisa cijelog broja. Ako promatramo tijelo zapisa, ponavljajuéa pozicija nula ima
smisla - jer pohranjujemo brojeve do 255, stoga u 16-bitom zapisu cijelog broja prvi bajt mora biti

jednak nuli.

Sada kada smo sigurni o nacinu pohrane traZenih vrijednosti, trebamo pronaci cijelu strukturu,
odnosno primarni klju¢ i tijelo zapisa. I primarni klju¢ i tijelo zapisa su varijabilne veli¢ine, stoga
identifikacija mora i¢i postepeno - pocevsi od niza redom brojeva 5 i 0, koji identificiraju vjerojatan

pocetak zaglavlja. Algoritam pretrage funkcionira na sljede¢i nacin:
1. Pronadi niz (5, 0)
2. Ako su sljedece tri vrijednosti jedinice ili dvojke, pronadeno je zaglavlje
3. Definiraj formate zapisa cijelih brojeva
4. Definiraj duZinu tijela
5. Procitaj RGB vrijednosti
6. Definiraj veli¢inu h1, odnosno veli¢inu zapisa
7. 1di u nazad dok ne pronades hl

8. Proc¢itaj primarni klju¢ nakon vrijednosti h1 i pohrani ga kao klju¢ u rje¢niku koji referencira

pronadenu RGB vrijednost
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def rgb_finder(file_name):
file = open(file_name, 'rb')
file_length = len(file.read())
file.seek(0)

final dict = {}
arr = []

for index in range(file_length):
file.seek(index)
bytes_read = file.read(2)
if list(bytes_read) == [5, 0]:
bytes_read = file.read(3)
if all(x == 1 or x == 2 for x in bytes_read):
struct_string = functools.reduce(lambda a, b: a + b,
~list(map(lambda x: 'B' if x == 1 else 'H', bytes_read)))
bytes_length = functools.reduce(lambda a, b: a + 1 if b == 'B'
—~else a + 2, struct_string, 0)
bytes_read = file.read(bytes_length)
rgb = struct.unpack('>' + struct_string, bytes_read)

value_of_hl = bytes_length + 5
byte_to_find = struct.pack('>B', value_of_hl)

file.seek(- (value_of_hil + 1), 1)
for i in range(11):
var = file.read(l + i)
if struct.pack('>B', var[0]) == byte_to_find and i > O:
final_dict[get_varint(var[1:])] = list(rgb)
break
file.seek(- (2 + i), 1)
return final_dict

Jedino Sto preostaje jest pohraniti vrijednosti u novo polje, pravilnim redoslijedom primarnih
klju¢eva. Pretpostavimo da ¢emo imati nedostajuce vrijednosti, odnosno ne identificirane pik-
sele. Ti pikseli bit ¢e obojani crnom bojom, odnosno RGB(0, 0, 0). Osim toga, pretpostavimo da
redni brojevi, odnosno redoslijed piksela, vjerojatno zapoc¢inje nulom.
def get_rgb_array(rgb_dict):

arr = []

for key in range(0, max(rgb_dict.keys()) + 1):
arr.append(rgb_dict.get (key, [0, O, 0]))

cols = int(math.sqrt(len(arr)))
rows = int(len(arr) / cols)

return np.array(arr, dtype=np.uint8)[:- (len(arr) - rows * cols)].
—reshape(rows, cols, 3)

im = Image.fromarray(get_rgb_array(rgb_finder('zadatak.db')))
im.save('rgbImage' + '.png')
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Slika 13: Prvi rezultat identifikacije RGB vrijednosti - nedostajuci pikseli, neispravan pomak

Vidimo da slika nije potpuna, sigurno smo nesto previdjeli. Osim nedostajucih piksela, slika ima

neobic¢an pomak. Moguce je da postoji fazni pomak, ili je krivo definiran pocetak slike.

Ne nedostaje mnogo piksela, stoga algoritam uglavnom funkcionira. Moguce da postoji drugaciji
nacin pohrane cijelih brojeva. Prema tablici serijskog tipa, vidljivo je kako postoji na¢in pohrane

jedinice i nule koji optimizira memoriju.

U zaglavlju zapisa, nula moZe biti identificirana brojem osam, a jedinica brojem devet. Time ti

zapisi u tijelu ne postoje i ne zauzimaju memoriju. Previdjeli smo da se takav nacin optimizacije
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esto koristi, ali ima smisla da su spomenuti brojevi ¢esti u bazama podataka i ovakva naizgled

neobi¢na optimizacija moze uvelike biti od koristi.

AZurirajmo algoritam pretrage, koji sada uklju¢uje osmice i devetke kao serijske tipove koji mogu

biti definirani u zaglavlju.

def rgb_finder2(file_name):
file = open(file_name, 'rb')
file_length = len(file.read())
file.seek(0)

final dict = {}
arr = []

for index in range(file_length):
file.seek(index)
bytes_read = file.read(2)
if list(bytes_read) == [5, 0]:
bytes_read = file.read(3)
if all(x in (1, 2, 8, 9) for x in bytes_read):
data_types = list(bytes_read)
filtered_list = list(filter(lambda y: y in [1, 2], data_types))
length_of_hl = 5
if len(filtered_list):
struct_string = "".join(list(map(lambda x: 'B' if x == 1,
~else 'H', filtered_list)))
bytes_length = functools.reduce(lambda a, b: a + 1 if b ==
—~'B' else a + 2 if b == 'H' else a + 0, struct_string, 0)
bytes_read = file.read(bytes_length)
unpacked_values = list(struct.unpack('>' + struct_string,

~bytes_read))
length_of_hl += bytes_length

rgb = list(map(lambda x: O if x == 8 else 1 if x == 9 elsey
—unpacked_values.pop(0), data_types))

byte_to_find = struct.pack('>B', length_of_hl)

file.seek(- (length_of_hl + 1), 1)
for i in range(11):
var = file.read(l + i)
if struct.pack('>B', var[0]) == byte_to_find and i > O:
final_dict[get_varint(var[1:]1)] = list(xrgb)
break
file.seek(- (2 + 1), 1)

return final_dict

im = Image.fromarray(get_rgb_array(rgb_finder2('zadatak.db')))
im.save('rgbImage2' + '.png')

23



Slika 14: Drugi rezultat identifikacije RGB vrijednosti - potpuni pikseli, neispravan pomak

Gornja tvrdnja je bila to¢na i o¢ito se memorijska optimizacija uvelike koristi u SQLite datotekama.

Gotovo je sigurno da imamo sve piksele, samo je pomak jo$ neispravan.

S obzirom na to da imamo definirane sve piksele, sigurno je i onaj s prvim rednim brojem pohran-
jen u rje¢niku. Potrebna je samo izmjena algoritma za stvaranje kona¢nog polja RGB vrijednosti,
tako da popunjavanje kre¢e on najmanjeg rednog broja, a ne od nule.
def get_rgb_array(rgb_dict):
arr = []

for key in range(min(rgb_dict.keys()), max(rgb_dict.keys()) + 1):
arr.append (rgb_dict.get (key, [0, 0, 0]))
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int (math.sqrt(len(arr)))
int(len(arr) / cols)

cols
rows

return np.array(arr, dtype=np.uint8) .reshape(rows, cols, 3)

im = Image.fromarray(get_rgb_array(rgb_finder2('zadatak.db')))
im.save('rgbImage3' + '.png')

Slika 15: Tre¢i rezultat identifikacije RGB vrijednosti - potpuna rekonstrukcija

Slika je potpuna, smislene Sirine i pocetka. Rekonstrukciju moZemo smatrati u potpunosti usp-

jeSnom.
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6.3 Identifikacija koordinata - nadopuna

Nakon uspjesne identifikacije slike, vidljivo je koliko zaglavlje igra veliku ulogu u uspje$noj
rekonstrukciji sloZenih struktura. Ako dovoljno dobro pretpostavimo sadrZaj zaglavlja, vjerojatno

imamo ispravno rjeSenje.

Postoji moguénost da neke brojeve nismo pronasli jer nisu pohranjeni kao realni broj. Prema
SQLite dokumentaciji: “Ako je tip stupca REAL i taj stupac sadrZi vrijednost koja se moze
pretvoriti u cijeli broj bez gubitka informacija (ako vrijednost ne sadrzi razlomacki dio i nije pre-
velika da bi se mogla prikazati kao cijeli broj), tada stupac moZe biti pohranjen u zapisu kao cijeli

broj. SQLite ée pretvoriti vrijednost natrag u realan broj kada ga izvadi iz zapisa.” [Hip20]

Recimo da je gornja tvrdnja vrlo moguca, s obzirom na to da vrijednost koja nam vidno nedostaje
izgleda kao da ima y koordinatu jednaku nuli. Napravimo brzu analizu u hex uredivacu s ciljem

pronalaska ¢estog zaglavlja zapisa.

Slika 16: Prikaz obrasca zaglavlja koordinata u hex uredivacu

Pretpostavka je bila da ¢emo pronaci nekakav uzorak uz niz od dva broja sedam, s obzirom na
to da se takav slijed pokazao uspjesnim. Osim Sto vidimo da je duZzina zaglavlja Cetiri, sada smo
sigurni da je primarni klju¢ ujedno i identifikator retka jer je identificiran serijskim tipom nula. No,
mi ne traZimo primarni klju¢, ali ovaj podatak nam je vrlo vaZan, jer sad znamo da ¢ée ¢etvorku

uvijek slijediti broj nula.

Koristit ¢emo metodu vizualizacije kako bi potvrdili navedenu tvrdnju. Recimo da uzmemo polje
definirano za prijasnju vizualizaciju, i definiramo boje za ostale moguce serijske tipove cijelog
broja. Cijeli broj moZe biti identificiran serijskim tipom izmedu jedan i Sest. Osim toga, gotovo
je sigurno da su brojevi nula i jedan pohranjeni u optimiziranom obliku serijskog tipa osam i
devet, kao i u primjeru identifikacije RGB vrijednosti. Odredimo nasumi¢nu mapu boja za traZene

brojeve, zadrZavajuéi prijasnju definiciju boja za brojeve sedam i Sesnaest.
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def identify_missing_coordinate_header_colors():
bounds = [0, 0.99, 2, 3, 4, 5, 6, 7, 8, 9, 10, 16, 17, 255]
colors = ["white","cyan", "orange", "magenta", "red", "yellow", "darkgreen",,
~"blue", "gray", "black", "white", "limegreen", "white"]
cmap = matplotlib.colors.ListedColormap(colors)
norm = matplotlib.colors.BoundaryNorm(bounds, len(colors))
return (cmap, norm)

#test

arr = np.arange(20)

cmap, norm = identify_missing_coordinate_header_colors()

fig = plt.figure()

plt.matshow(np.expand_dims(arr, axis=0), cmap=cmap, norm=norm)
plt.show()

0 5 10 15

33
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Algoritam pretrage traZi niz koji se redom sastoji od broja ¢etiri i nula. Navedeno nam identificira

siguran pocetak zaglavlja. Ako sljedeca dva zapisa odgovaraju brojevima u nizu izmedu jedan i

devet, pronasli smo odgovarajuce zaglavlje koje Zelimo vizualizirati.

def identify_missing_coordinate_header_array(file_name, coordinates_array):
file = open(file_name, 'rb')

header_length = 4
bytes_read = file.read(header_length)
bytes_to_find = np.arange(l, 10)

while len(bytes_read) == header_length:
if list(bytes_read) [0 : 2] == [header_length, 0]:
if all(x in bytes_to_find for x in list(bytes_read) [2:

—header_length]):

index = file.tell() - header_length

if not sum(coordinates_array[ index : index + header_length]):

coordinates_array[ index : index + header_length ] =,

~list(bytes_read)

file.seek(- (header_length - 1), 1)
bytes_read = file.read(header_length)

file.close()
return coordinates_array

coordinates = identify_coordinates_array('zadatak.db')

final_array = identify_missing_coordinate_header_array('zadatak.db', coordinates)

image_generator(final_array, 'missingCoordinatesIdentify’,
—identify_missing_coordinate_header_colors())
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Slika 17: Vizualizacija nedostaju¢ih koordinata

Vidljivo je kako vjerojatno postoji vise od jedne neidentificirane koordinate. Svako novoidentifici-

rano zaglavlje savrSeno popunjava prijasnji prazan prostor. Uzmimo za primjer sljededi isjecak:

&

Slika 18: Detalj vizualizacije nedostajuéih koordinata

Kao sto je i ocekivano, neke koordinatne vrijednosti pohranjene su kao cijeli brojevi. U istaknutom
isjecku, jasno je da postoji viSe nacina pohrane cijelog broja, ovisno o veli¢ini cijelog broja. Pro-
matrajudi svaki isje¢ak s novo-identificiranim zaglavljima u potpunosti, zakljucak je da su cijeli
brojevi pohranjeni u 8-bitnom ili 16-bitnom obliku, i pohrana broja nule optimizirana je na nac¢in

da ju identificira broj osam. Potrebno je napraviti algoritam vodedéi se navedenim zaklju¢cima.

Algoritam pretrage traZi pocetak zaglavlja koji odgovara nizu od redom broja Cetiri i nule, ali
izostavlja zaglavlja koja sadrZe niz od dvije sedmice - jer traZimo samo neidentificirane koordinate.
Ako ostatak zaglavlja sadrzi barem jedan broj iz niza (1, 2, 7, 8), pronasli smo novi zapis.
serial_nums_dict = {
1: { 'size': 1,
'char_format': 'b'
b

2:{ 'size': 2,
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'char_format': 'h'

1,

7:{ 'size': 8,
'char_format': 'd’

},

def identify_missing_coordinates(file_name):
file = open(file_name, 'rb')

header_length = 4
bytes_read = file.read(header_length)
bytes_to_find = [1, 2, 7, 8]

coordinates_array= []

while len(bytes_read) == header_length:
if list(bytes_read) [0 : 2] == [header_length, 0] and not,
~list(bytes_read) == [4, 0, 7, 7] :
if all(x in bytes_to_find for x in list(bytes_read) [2:
—~header_length]):
data_types = list(bytes_read) [2:header_length]
filtered_list = list(filter(lambda y: y !'= 8, data_types))

struct_string = ''.join(list(map(lambda x:
—gerial_nums_dict[x]['char_format'], filtered_list)))

bytes_length = functools.reduce(lambda a, b: a +,
~serial_nums_dict[b]['size'], filtered_list, 0)

bytes_read = file.read(bytes_length)

unpacked_values = list(struct.unpack('>' + struct_string,
~bytes_read))

coordinates_array.append(
list(map(lambda x: O if x == 8 else unpacked_values.pop(0),,

—~data_types))

else:
file.seek(- (header_length - 1), 1)
bytes_read = file.read(header_length)

file.close()
return coordinates_array

coordinates = identify_coordinates('zadatak.db')
coordinates_missing = identify_missing_coordinates('zadatak.db')
plt.scatter(*zip(*coordinates), color='blue')
plt.scatter(*zip(*coordinates_missing), color='red')
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Slika 19: Potpuna rekonstrukcija koordinatnog sustava

Jasno je da su pronadene sve koordinatne vrijednosti, i rekonstrukcija se napokon moze smatrati

u potpunosti uspjeSnom.
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7 Zakljucak

Pomocu koristenih prilagodenih metoda i alata, uspjesnih i neuspjesnih pokusaja - rekonstrukcija
nepoznatih struktura sloZenih podataka napokon je zavrsena. Metodi¢kim postupcima, pronasli
smo obrazac koji funkcionira nad jednim problemom, postepeno ga nadogradivali i naposljetku

dosli do potpunih rjeSenja oba problema.

S obzirom na to da se radilo na datoteci baze podataka, najbitniji identifikator lokacije traZenih
podataka ubrzo se uspostavilo da je samo zaglavlje. Zaglavlja imaju toliko specifican poredak,
da ako su uspjedno identificirana - sigurno nakon njih slijede traZeni podaci. Uz tu pretpostavku,
identifikacija podataka u drugim bazama podataka ne bi trebala biti veliki izazov, naravno ako

dovoljno to¢no pretpostavimo format zapisa.

Ono $to nismo uzimali kao opciju su zaglavlja samih stranica zapisa. Ta zaglavlja sadrze informa-
cije o pohrani podataka u stranice i, ako su zaglavlja ¢itljiva, donose veliku vrijednost u potrazi -

pogotovo tekstualnih podataka.

Slijedno tome, sljede¢i pametniji korak bio bi izrada algoritma strojnog ucenja, koji sam identifi-
cira ono $to smo mi trazili “ru¢no”, i pametnim treningom, nauci uspjesno rekonstruirati svaku

datoteku koja mu se nade na putu.
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