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1. Uvod

Razvojem poluvodica te izumom tranzistora polovinom proslog stolje¢a zapocinje doba
koje nazivamo informacijsko doba. Ono je okarakterizirano kao prekretnica u povijesti
CovjeCanstva. Pojavljuju se uredaji koji omogucuju da probleme rijeSimo brze, lak3e i
efikasnije. Povezivanjem odnosno umrezZavanjem uredaja povecava se i njihova
korisnost jer dobivaju mogucnost medusobne razmjene informacija te kolektivhog
rjeSavanja problema. U vojnim i akademskim krugovima nastaju prve mreze. MrezZe se
postepeno Sire na kuc¢anstva i poduzeca, a internetski se promet udvostru€uje svakih

18 mjeseci?.

Poduzeca u kontekstu suvremenog poslovanja postaju sve viSe ovisna o informatickoj
infrastrukturi, a time se povecCava i potreba za zastitom iste. Mala i srednja poduzeca
u danasnje vrijeme konstantno biljeze porast slu¢ajeva kiberneti¢kih napada. Ovakve
vrste poduzeca su privlaCne potencijalnim napadaima zbog nize sofisticiranosti
informacijskih sustava i manjeg broja obucenog radnog kadra koji je spreman

odgovoriti na kibernetiCke napade za razliku od velikih poduzeca.

Poznavanije kibernetiCke sigurnosti je stoga jako vazno kako bismo prepoznali moguce
kiberneticke prijetnje, zastitili poslovne informaticke sustave od potencijalnih proboja

te utvrdili korake za oporavak u slu€aju kiberneti¢kih napada.

Rad se sastoji od deset poglavlja. U sedmom se poglavlju nalazi prakti¢ni dio rada u
kojem se iz perspektive napadaca razmatra nacin krivotvorenja identiteta poSiljatelja i
pozivatelja u svrhu izvodenja smishing i vishing napada na telekomunikacijsku
infrastrukturu poduzeca te nacin napada na sazetak lozinke koji se koristi za prijavu
na operacijski sustav Microsoft Windows 10. Napadac bi uporabom navedenih tehnika
mogao ostvariti pristup poslovnim informacijama kojima mu inace ne bi bilo dozvoljeno

pristupiti.

LEdholm's law, https://en.wikipedia.org/wiki/Edholm%27s law, pristupljeno 13. lipnja 2021.



https://en.wikipedia.org/wiki/Edholm%27s_law

2. Kiberneti¢ka sigurnost

Glavni fokus informacijske sigurnosti prema ISO/IEC 27000:2018 normi stavlja se na
osiguranje informacija, a to je €in odrzavanja povijerljivosti, cjelovitosti i raspolozZivosti
informacija koji osigurava da se informacija na bilo koji nacin ne ugrozi kad se pojave

kritiCni problemi. Zastita informacija obavlja se upravljanjem sigurnosnim rizicima.

Proces upravljanja rizicima sastoji se od (Wikipedia 2021):

- identifikacije informacije, povezane imovine, prijetnji i ranjivosti,

- evaluacije rizika,

- odlucivanja kako rijesiti ili tretirati rizike, tj. izbjeci ih, ublaZziti, podijeliti ili prihvatiti,

- odabira ili osmisljavanja odgovarajucih sigurnosnih kontrola te implementacije
istih gdje je mitigacija potrebna te

- pracenja aktivnosti, donoSenja potrebnih prilagodbi za rjeSavanje svih

problema, izmjena i sagledavanja mogucnosti poboljSanja.

Povijerljivost predstavlja zastitu informacije od neautoriziranih pojedinaca, subjekata ili
procesa. Ona moze biti naruSena primjerice kad osoba upiSe broj svoje kreditne kartice
na web stranicama internetske trgovine, a zlonamjerna ekstenzija instalirana u web
pregledniku ga ,uhvati“ i poSalie na C2 (eng. Comand and Control) posluZitelj

napadacu.

Cjelovitost predstavlja zastitu informacije od neovlastene izmjene bilo slucajne ili
namjerne. Ona moze biti naruSena primjerice kad na racunalu pokrenemo zlonamijerni

softver koji briSe ili mijenja korisniCke datoteke.

Raspolozivost predstavlja svojstvo sustava da informacija bude dostupna uvijek kad je
to potrebno. Ona moze biti smanjena primjerice pod utjecajem DDoS (eng. Distributed
Denial of Service) napada koji smanjuju dostupnost ili onemoguc¢avaju normalno

funkcioniranje usluge.



3. Nacionalni CERT

Nacionalni CERT (eng. Computer Emergency Response Team) je posebno tijelo
zaduzeno za zastitu racunalne sigurnosti javnih informacijskih sustava unutar hrvatske
internetske domene ili hrvatskog IP adresnog prostora, osim za tijela drzavne uprave
za koja je zaduzen Zavod za sigurnost informacijskih sustava (ZSIS). Osnovan je 30.
listopada 2007. godine prema Zakonu o informacijskoj sigurnosti i djeluje unutar

Hrvatske akademske i istrazivacke mreze CARNET.

Nacionalni CERT u okviru svog djelovanja provodi proaktivne i reaktivne mijere.
Proaktivnim mjerama djeluje prije incidenata, a reaktivnim mjerama djeluje na
incidente koji mogu ugroziti raCunalnu sigurnost javnih informacijskih sustava u

Republici Hrvatskoj?.

Proaktivhe mjere se javno objavljuju i podrazumijevaju2:

- pracenje stanja na podrucju racunalne sigurnosti i objavljivanje sigurnosnih
preporuka u svrhu priprema za moguce Stete,

- kontinuirano pracenje podru¢ja racunalno-sigurnosnih tehnologija te
diseminiranje novih saznanja,

- prikupljanje, agregaciju i diseminaciju relevantnih informacija iz podrucja
racunalne sigurnosti u vidu dokumenata, preporuka i uputa,

- educiranje najsire javnosti putem promidzbenih akcija, a u svrhu unaprjedivanja
svijesti o zna€aju raCunalne sigurnosti,

- edukaciju i obuku o ra¢unalnoj sigurnosti provodenjem edukativnih akcija,

- provjeru ranjivosti i izdavanje certifikata za ustanove ¢lanice CARNET-a te

- sigurnosna testiranja CARNET-ovih usluga i servisa te aplikacija koje pristupaju

sustavu eMatica.

2 Nacionalni CERT, https://hr.wikipedia.org/wiki/Nacionalni CERT, pristupljeno 12. kolovoza 2021.
3 Nacionalni CERT, https://gov.hr/hr/nacionalni-cert/1230, pristupljeno 12. kolovoza 2021.



https://hr.wikipedia.org/wiki/Nacionalni_CERT
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Reaktivne mjere podrazumijevaju®®:

- sigurnosna upozorenja koja se izraduju i distribuiraju na osnovu prikupljenih
saznanja, javno ili ciljano,

- koordinaciju rjeSavanja znacajnijih incidenata u koje je ukljuena barem jedna
strana iz Republike Hrvatske, a u Cije rjeSavanje je, radi opsega i znacaja,
uklju¢eno vise CERT-ova ili drugih relevantnih tijela te

- postupanje s racunalno-sigurnosnim incidentima.

4. Resursi informacijskog sustava

Da bismo utvrdili $to trebamo S§tititi vazno je utvrditi koja imovina ima vrijednost i za
koga. Resursi informacijskog sustava ukljuCuju hardverske komponente, softverske

komponente i informacijsku imovinu.

U softverske komponente mozemo ubrojiti: aplikacijski softver, sistemski softver,
softver za upravljanje bazama podataka, softverske razvojne alate, usluzne programe

te ostali softver®.

U hardverske komponente mozemo ubrojiti: racunala i raunalnu opremu (stacionarna
i prijenosna osobna raCunala, posluZitelie, monitore, tipkovnice, pisace i sli¢no),
komunikacijsku opremu (usmjernike, preklopnike, vatrozide i slicno), medije za
pohranu podataka (magnetne diskove, magnetne trake, opticke diskove i sli¢no) te
ostalu tehniCku opremu koja podrzava rad informacijskog sustava (uredaje za

neprekidno napajanje elektricnom strujom, klimatizacijske uredaje i sli¢no)®.

U informacijsku imovinu mozemo ubroijiti: podatke u bazama podataka, datoteke s
podacima, programski kod, sistemsku i aplikacijsku dokumentaciju, korisniCke

prirucnike, planove, interne akte i slicno®.

4 Nacionalni CERT, https://hr.wikipedia.org/wiki/Nacionalni CERT, pristupljeno 12. kolovoza 2021.

5> Nacionalni CERT, https://gov.hr/hr/nacionalni-cert/1230, pristupljeno 12. kolovoza 2021.

6 NN 37/2010 (26.3.2010.), Odluka o primjerenom upravljanju informacijskim sustavom, https://narodne-
novine.nn.hr/clanci/sluzbeni/full/2010 03 37 958.html, pristupljeno 12. kolovoza 2021.
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5. Ranjivosti
Ranjivosti (eng. vulnerabilities) su propusti koje napadaC¢ moze iskoristiti da dobije
neovlasten pristup sustavu. Da bi iskoristio ranjivost, nakon otkrica iste napadac mora

osmisliti metodu iskoriStavanja (eng. exploit).

Prema ISO/IEC 27005:2018 normi ranjivosti mogu biti vezane za:

- hardver: osjetljivost na vlagu ili prasinu, osjetljivost na nezasti¢eno skladistenje,
dotrajalost koja uzrokuje kvar i pregrijavanje,

- softver: nedovoljno testiranje, nesigurno kodiranje, nedostatak revizije i gresSka
dizajna,

- mrezu: nezasti¢eni komunikacijski vodovi (primjerice nekoristenje kriptografije)
i nesigurna mrezna arhitektura,

- osoblje: neadekvatan proces zaposljavanja, nedovoljna svijest o sigurnosti i
insajderske prijetnje,

- lokaciju: podrucje izloZzeno prirodnim katastrofama (primjerice poplava ili potres)
i prekid napajanja te

- organizaciju: nedostatak redovitih revizija, nedostatak planova kontinuiteta i

nedostatak sigurnosti.

Organizacija MITRE Corporation’ odrzava repozitorij javno objavljenih ranjivosti naziva
Common Vulnerabilities and Exposures (CVE)®. Repozitorij je prvi puta javno objavljen
u rujnu 1999. godine te je sadrZzavao podatke o ranjivostima samo nekolicine manjih
organizacija®. Do danas se ta brojka drasti¢no povecala te se jako teSko moze pronadi
neka vecéa organizacija koja ne sudjeluje u njemu. U repozitoriju se objavljuju ranjivosti
po Common Vulnerability Scoring System (CVSS) ocjeni koja oznaCava ozbiljnost
ranjivosti. Svaka ranjivost ujedno sadrzava i pripadaju¢u CVE oznaku koja sluzi kao

jedinstveni identifikator ranjivosti u repozitoriju.

7 The MITRE Corporation, https://www.mitre.org/, pristupljeno 14. kolovoza 2021.
8 CVE, https://cve.mitre.org/, pristupljeno 14. kolovoza 2021.
% History, https://cve.mitre.org/about/history.html, pristupljeno 14. kolovoza 2021.
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Postoje razli¢ita misljenja struCnjaka o tome treba li detalje o ranjivostima javno
objavljivati. Neki od stru€njaka smatraju da je najispravnija odluka odmah po otkrivanju
javno objaviti detalje o ranjivosti zato Sto se takvim pristupom administratorima sustava
namece da brZze zakrpaju svoje sustave. Administratori bi takoder mogli iskoristiti
objavljene detalje za testiranje svojih sustava i utvrdivanje ranjivosti. Drugi smatraju da
takav nacin javnog objavljivanja nije pametan zbog toga $to zlonamjerni akteri mogu
iskoristiti situaciju, stoga oni predlazu da se detalji o ranjivosti otkriju samo
proizvodaCima dok se ne izradi zakrpa. Takoder, etiCki je najprihvatljivije prvo
obavijestiti proizvodaca i dati mu vremena da izradi zakrpu jer u nekim situacijama

sama istraga, izrada zakrpe i testiranje mogu oduzeti dosta vremena.

acunetix

Generate Report WAF Export... = Group By: None ~

DEELLLEL]

Scan Stats & Info Vulnerabilities Site Structure Events

Targets

Severity Vulnerability URL Parameter Status
it e [ ] Blind SQL Injection Open
ra— ﬂ Blind SQL Injection Open

[ ] Blind SQL Injection Open
Reports [ ] Blind SQL Injection Open
° Blind SQL Injection Open
SSines [ ] Blind SQL Injection Open
[] Blind SQL Injection Open
(] Open
[ ] Open

Slika 1. Alat za skeniranje ranjivosti web aplikacija Acunetix WVS (izvor: https://www.principlelogic.com/wp-
content/uploads/2019/08/SQL-injection.png)

Skeniranje softvera specijaliziranim alatima za otkrivanje ranjivosti moze nam uvelike
pomoci pri otkrivanju naj¢es¢ih oblika ranjivosti. Na slici 1. moZzemo vidjeti snimku
zaslona jednog takvog alata koji prikazuje pronadene ranjivosti u web aplikaciji. Alat
prikazuje pojedinosti o otkrivenoj ranjivosti i ostale parametre koji pomazu korisniku da

pronade i zakrpa ranjivi kod.



6. Napadaci

6. 1. Motivi i vrste napadaca

Nekada u proSlosti raCunala su hakirali najceS¢e programeri pocetnici, Zzeljni
dokazivanja odnosno demonstracije svojih vjestina Siroj javnosti. Danas se situacija
uvelike promijenila te iza veCine napada stoje grupe organiziranog kriminala i
zlonamjerne skupine koje se nazivaju naprednim ustrajnim prijetnjama (eng. Advanced
Persistent Threat, APT). Takoder, zadnjih par godina istaknuti su i insajdeski napadi u
samim organizacijama te haktivistiCki napadi pokrenuti zbog nezadovoljstva s

politikama organizacija.

Grupe organiziranog kriminala su danas najprominentnija skupina napadaca. Ciljaju
pojedince i organizacije u raznim drzavama, bez obzira na njihovo financijsko stanje.
Iz organizacija najcesc¢e izvlace povjerljive podatke koje potom prodaju na anonimnim
crnim trziStima (primjerice koriste¢i Tor protokol), a zauzvrat dobivaju elektronicki
novac ili kriptovalute. Svoje alate i tehnike napada brzo adaptiraju potrebama na
trzitu. Znaju se sluziti tehnikama ucjenjivanja kako bi Zrtvu natjerali na placanje
otkupnine, u protivnom oni objavljuju zrtvine povjerljive dokumente. Neki od u€estalijin
nacCina zarade za grupe organiziranog kriminala su: krada povijerljivin podataka,
usporavanje ili onesposobljavanje servisa DDoS napadima, e-mail spam, krada
bankovnih podataka (eng. bank fraud) i prijevara oglasiva¢a (eng. click fraud). U
stvarnom svijetu ih mozemo zamisliti kao otmicare ili pljacka$e, razlika je u tome Sto je

digitalno razbojnistvo puno unosnije te pruza puno vecu stopu sigurnosti.

Prema nekim procjenama napadac koji drugima iznajmi infrastrukturu preko koje se
pokrene 800 tisuca DDoS napada godiSnje moze zaraditi do 26 tisuca dolara
mjesecno. Slanjem neZeljene poste s 10 tisuca zarazenih uredaja napadaC¢ moze
zaraditi do 3,5 milijuna dolara godiSnje. Kradom bankovnih podataka od 30 tisuc¢a
Zrtava iz Europe napadaC moze zaraditi do 47 milijuna dolara tijekom 2,5 mjeseca.
Prijevarom oglaSivaca s 140 tisu¢a zarazenih uredaja napada¢ moze dnevno zaraditi
do 900 tisu¢a dolara. (Putman, Abhishta i Nieuwenhuis 2018)



Napredne ustrajne prijetnje su napadaci koji provode ciljane dugoroCne kibernetic¢ke

napade na vlade razli€itih drzava, organizacije, aktiviste i opozicijske politic¢are. Ovakvi

napadaci Cesto su sponzorirani od strane drzava te posjeduju napredne alate i tehnike

za proboj informacijskih sustava. U stvarnom svijetu ovakve napadate mozemo

zamisliti kao vojnike te je ovakve napade potrebno tretirati jednako ozbiljno kao i

konvencionalne vojne napade.

APT napadi obi¢no se odvijaju u nekoliko faza (Centar informacijske sigurnosti 2011):

1.

Faza istrazivanja u kojoj se pasivno sakupljaju informacije o zrtvi s ciljem
odredivanja najbolje metode napada.

Faza pripreme u kojoj se napadac priprema za napad. On razvija i ispituje
prikladne alate i metode za ciljani napad na zrtvu. To moze ukljucivati skeniranje
mreze u cilju prepoznavanja slabosti i propusta, pisanje i pribavljanje
zlonamjernog koda te izradu zlonamjernih poruka elektronitke poste.

Faza napada u kojoj napadac pokre¢e napad i traZi znakove uspjeSnog proboja
ili neuspjeha. Napad se obi¢no izvodi uz pomo¢ dokumenta-zamke koji se
korisniku dostavlja kao privitak phishing poruke elektroniCke poste.

Faza dobivanja pristupa koja nastupa kad je napadac uspjes$no uspostavio vezu
s raunalnom mrezom organizacije. Tada on pokuSava ustanoviti gdje se nalazi
u mrezi. Tada se kreCe kroz mreZu u potrazi za podacima od interesa, a usput
instalira dodatne servise i alate za udaljeno upravljanje (eng. Remote
Administration tool, RAT).

Faza skupljanja podataka koja nastupa kad napadac identificira podatke od
interesa, te ih pokusava skupiti na jedno ra¢unalo i izvuéi ih iz mreze.

Faza odrzavanja veze koja nastupa nakon $to je napadac uspjeSno uspostavio
vezu s mrezom u svrhu skupljanja podataka. Tada ¢ée on naj¢eSce pokuSati
odrzati pristup mreZi kroz dulje vremensko razdoblje u svrhu skupljanja sto vece

koli€ine podataka.



Insajderski napadi su prijetnje organizacijama koje dolaze od samih ljudi unutar
organizacije poput zaposlenika, bivSih zaposlenika ili poslovnih suradnika, koji imaju
unutarnje informacije o sigurnosnim praksama organizacije, podacima ili racunalnim
sustavima. Prijetnja moze ukljuCivati prijevaru, kradu povijerljivih ili komercijalno
vrijednih informacija, kradu intelektualnog vlasnistva ili sabotaZzu racunalnih sustava.
Insajderski napadi mogu dolaziti u tri kategorije: zlonamjerni insajderi koji iskoriStavaju
svoj pristup kako bi nanijeli Stetu organizaciji, nemarni insajderi koji grijeSe i
zanemaruju politike organizacije te infiltratori koji su vanjski akteri sa legitimnim

pristupnim podacima bez autorizacije. (Wikipedia 2021)

Haktivizam je rije€ koja dolazi od rijeCi hakiranje i aktivizam. Haktivist je osoba koja
koja koristi svoja informatiCka znanja u svrhu iskazivanja vlastitog nezadovoljstva, za
promicanije politicke agende ili poticanje drustvenih promjena. Ciljevi haktivizma Cesto
su povezani sa slobodom govora i ljudskim pravima. Haktivisti se obi¢no udruzuju u
decentralizirane pokrete, Cesto bez strukture i hijerarhije, koji nastoje ostvariti

zajednicke ciljeve, primjerice ,Anonymous®. (Wikipedia 2021)

6. 2. Primjer grupe organiziranog kriminala i napredne ustrajne prijetnje
Kao primjer grupe organiziranog kriminala mozemo navesti Webstresser koji je bio
najveci svjetski web servis preko kojeg su korisnici mogli unajmiti uslugu DDoS

napada.

Svaki registrirani korisnik na usluzi Webstresser mogao je platiti naknadu od 15 eura
te bi mu na raspolaganje bivala stavljena infrastruktura koja omogucéuje DDoS napade

na mrezne usluge po vlastitom izboru.

Servis kojim je upravljao hrvatski drzavljanin imao je preko 150 tisu¢a registriranih
korisnika te je preko njega pokrenuto 4 milijuna DDoS napada do 24. travnja 2018. g.

kad je ugasen koordiniranom medunarodnom policijskom akcijom naziva ,Power Off*.

Servis je predstavljao najveCu prijetnju mreznim uslugama financijskih institucija,

poslovnih organizacija i drzavnih institucija Sirom svijeta.

Nekada su napadaci koji su izvrSavali DDoS napade trebali biti dobro upuceni u nagine
funkcioniranja internetske tehnologije, no s pojavom ovakvih ilegalnih servisa to vise

nije slucaj. (Ministarstvo unutarnjih poslova Republike Hrvatske 2018)



Kao primjer napredne ustrajne prijetnje mozemo navesti grupu Equation koju tvrtka

Kaspersky Lab prvi put spominje u izvjestajul® objavljenom 2015. g.

Ovaj je napadac razvio vrhunske Spijunske alate koji ciljaju vojnu i telekomunikacijsku
industriju, ambasade, vlade te razne institute u zemljama poput Irana, Kine, Pakistana,
Rusije i preko 30 drugih. Spijunski alati se na uredaje mogu instalirati udaljeno pomoéu
tzv. zero-day ranjivosti za kojih u trenutku infekcije proizvodac¢ softvera nije znao, niti

je postojala zakrpa.

Nakon infekcije, alati mijenjaju firmware tvrdih diskova i stvaraju tajnu particiju na koju
se spremaju prikupljeni podaci. Sama €injenica da su alati mijenjali firmware na tvrdim
diskovima brojnih proizvodaca ukazuje na sofisticiranost zlonamjernih programa. Zbog
nacina na koji se zlonamjerni alati instaliraju, formatiranje tvrdog diska i reinstalacija

operacijskog sustava ne briSu skrivenu particiju.

Takoder, navodi se da je napadac imao crva (eng. computer worm) koji je bio u stanju
preko USB memorije izvuéi podatke iz uredaja koji nisu bili spojeni na Internet. Uz to,
maliciozni kod se na slican nacin preko USB memorije mogao i ucitati na uredaje kao
u slu€aju Stuxnet crva koji je ciljao nuklearna postrojenja u Iranu, a za kojeg postoje

indicije da je bio vezan za ovog napadaca.

10 Equation Group: The Crown Creator of Cyber-Espionage, https://www.kaspersky.com/about/press-
releases/2015 equation-group-the-crown-creator-of-cyber-espionage, pristupljeno 15. kolovoza 2021.
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7. Vektori napada

7. 1. Phishing, smishing i vishing

Phishing je tehnika napada kojom napadac koristec¢i elemente drusStvenog inZenjeringa
pokuSava uvjeriti Zrtvu da svoje osobne informacije ili pristupne podatke upiSe u

krivotvorenu internetsku stranicu ili da pokrene zlonamjerni softver.

Prema izvjestaju'! FBI Internet Crime Complaint Center (IC3), phishing, vishing,
smishing i pharming su bile najucestalije vrste napada u 2020. godini s viSe od 241

tisucu zabiljezenih sluc€ajeva, viSe nego dvostruko od bilo koje druge metode napada.

Prilikom otvaranja poveznica u porukama elektroniCke poste, autenticnost odredene
web lokacije mozemo provijeriti usporedbom domene koja se obi¢no nalazi u adresnoj

traci web preglednika sa domenom legitimne web lokacije.

Kako bi organizacija sprijeCila Sirenje krivotvorenih poruka elektroniCke poste sa svoje
internetske domene, potrebno je da omoguci SPF'? (eng. Sender Policy Framework),
DKIM?®® (eng. DomainKeys Identified Mail) i DMARC* (eng. Domain-based Message
Authentication, Reporting and Conformance). SPF je DNS?® (eng. Domain Name
System) zapis kojim javno obznanjujemo koji su posluzitelji autorizirani za slanje
elektroniCke poste s nase domene. DKIM poput SPF-a koristi DNS zapis, u ovom
slu€aju za pohranu javnog klju€a i asimetricnom kriptografijom potpisuje poruku
elektroniCke poste odnosno osigurava da poruka nece moci biti izmijenjena u
transportu. DMARC se oslanja na prethodno spomenute protokole te DNS zapisom
definira 8to ¢e se dogoditi ako poruka elektronicke poste ne prode DKIM i/ili SPF
provjeru, odnosno definira adresu na koju ¢e biti poslani izvjestaji o e-posti koja je

poslana, a nije pro$la testove®®.

112020 Internet Crime Report, https://www.ic3.gov/Media/PDF/AnnualReport/2020 IC3Report.pdf,
pristupljeno 15. kolovoza 2021.

12 sender Policy Framework, https://en.wikipedia.org/wiki/Sender Policy Framework, pristupljeno 15.
kolovoza 2021.

13 DomainKeys Identified Mail, https://en.wikipedia.org/wiki/DomainKeys ldentified Mail, pristupljeno 15.
kolovoza 2021.

14 DMARC, https://en.wikipedia.org/wiki/DMARC, pristupljeno 15. kolovoza 2021.

15 Domain Name System, https://en.wikipedia.org/wiki/Domain_Name System, pristupljeno 15. kolovoza
2021.

16 DKIM, SPF i DMARC, https://sistemac.srce.hr/node/69, pristupljeno 15. kolovoza 2021.
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Posiljatelj: Olt Director <0lt.Director@tgie.ro>
Poslano: 20. veljace 2020. 10:44

Primatelj: no-reply@microsoft.net

Predmet: Va3 rafun za e-postu treba odmah potvrditi

MICROSOFT VAZNA OBAVIIEST

Vas ratun za e-postu treba odmah potwrditi ili ¢e vas racun za e-postu biti obustavljen ako nije potvrden

sada.
https:/fismcadmissions.wixsite.com/mysite

Hvala na razumijevanju

Microsoftov tim za provjeru

Slika 2. Primjer phishing poruke (izvor: https://csi.hr/wp-content/uploads/2021/04/PHISHING-SLIKA1.png)

Na slici 2. moZemo vidjeti phishing poruku u kojoj se napadac predstavlja kao tvrtka
Microsoft. Napadac pokusava uvijeriti Zrtvu da posjeti zlonamjernu web lokaciju i upise
podatke za prijavu na svoj Microsoft korisni¢ki racun. U poruci su takoder vidljivi
elementi pokuSaja uzrokovanja straha i tjeskobe, zato Sto se prijeti obustavljanjem

korisnickog raCuna potencijalne Zrtve u slu¢aju da Zrtva ne otvori poveznicu.

Smishing (SMS phishing) i vishing (voice phishing) su oblici phishing napada koje
napadaci izvode Kkoriste¢i uslugu javne telefonije. U danaSnje vrijeme Siroke
dostupnosti VolP (eng. Voice over IP) usluga, jako je vazno da telefonski broj
pozivatelja uzmemo s dozom opreza posto vrlo lako moZe biti laZiran koristeci tehnike
krivotvorenja ID-a pozivatelja (eng. Caller ID spoofing). Problem je postao toliko
znacajan da je od 30. lipnja 2021. na nivou Sjedinjenih Ameri¢kih Drzava obavezna
implementacija autentifikacijskih protokola STIR/SHAKEN?’ koji pomazu sprjec¢avaju
laZiranja broja pozivatelja. Ovi protokoli su dizajnirani na nacin da ih je moguce
postepeno implementirati i u drugim drzavama. Za sada osim Sjedinjenih Americkih

drzava jedino Kanada radi na implementaciji ovih protokola®®.

17 STIR/SHAKEN, https://en.wikipedia.org/wiki/STIR/SHAKEN, pristupljeno 15. kolovoza 2021.
18 Frequently Asked Questions (FAQ), https://www.atis.org/wp-
content/uploads/01 strat init/dlt/docs/shaken-faqg.pdf, pristupljeno 15. kolovoza 2021.
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7. 2. Krivotvorenje identiteta posiljatelja/pozivatelja

Za potrebe ovog zavrsnog rada istrazen je nacin na koji se moze krivotvoriti identitet
poSiljatelja i pozivatelja u svrhu izvodenja smishing i vishing napada. Osobito je bilo
vazno utvrditi koliko je proces izvodljiv iz perspektive napadaca koji nema pozadinu u
telekomunikacijskom sektoru i s kolikim stupnjem anonimnosti je moguce izvesti takav

napad.

Testiranje je obavljeno koriste¢i dva servisa: cSpoof!?® koji se oglasava na forumima?°
Cesto posjecivanima od strane hakera pocetnika te mu je glavna svrha slanje SMS
poruka sa ID-om po Zelji i Telnyx?! koji je legitiman servis orijentiran prvenstveno na

poslovne korisnike bez vlastite telekomunikacijske infrastrukture.

Za KkoriStenje servisa cSpoof nije bila potrebna nikakva verifikacija identiteta, dok je
servis Telnyx zahtjevao osobnu iskaznicu odnosno dokaz o adresi prebivaliSta za

koriStenje usluga prema brojevima van Sjedinjenih Ameri¢kih Drzava.

Placanje za uslugu se na servisu cSpoof moze obaviti jedino putem kriptovaluta Bitcoin
i Litecoin, dok je za placanje usluge na servisu Telnyx bilo potrebno koristiti kreditnu
karticu ili PayPal racun. Mogucénost placanja kriptovalutama za hakere predstavlja
olakotnu okolnost jer im u slu€aju pravilnog koristenja (primjerice kupnjom kriptovaluta
na bankomatu sa gotovinom i koristenjem jednokratnih adresa) omogucéuje vedi

stupanj anonimnosti od kreditnih kartica ili PayPal-a.

Nacin slanja SMS poruka relativno je jednostavan posto oba servisa imaju API (eng.
Application Programming Interface) na koji Saliemo zahtjev i sa kojeg primamo
odgovor pomocu bilo kojeg alata koji podrzava slanje HTTP/HTTPS zahtjeva i primanje
odgovora. U ovom primjeru je koriten alat cURL?? koji se pokrece iz naredbenog retka

Sto je prikazano na slici 3.

19 ¢Spoof, https://cspoof.com/, pristupljeno 16. kolovoza 2021.
20 primjerice https://hackforums.net/, https://nulled.to/ i dr.
2 Telnyx. https://telnyx.com/, pristupljeno 16. kolovoza 2021.
22 curl, https://curl.se/, pristupljeno 16. kolovoza 2021.
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A fish /mnt/c/Users/Ante

@zulu

ndata": {

" ord_type": "message",

"outbound",
317b46-5U15-Uc33-95e3-ae5f8u3foa27",

"type SMS™,
"organ tion_id": "c5dea2fa-8557-Udab-ad9d-fbc73efbddba",
"messaging_profile_id": "8bT7a9c63-1c25-Ucl7-ba%9e-eB31lee375dbb",
"from": "Posta",

"phone_number": "+385988U6685",
dv,

v
"text": "Posiljka 123456 je utovarena za dostavu. Informacije o statusu posiljke mozete doznati putem nase aplikacije: https://preuzmi.app"

"media": [],

"webhook_url": ""
"webhook_failo LTy D0
"encoding": "GSM-T7",

"amount”: "@.eu4ee",
"currency": "USD"

Slika 3. Slanje smishing poruke preko servisa Telnyx koristeci alat cURL (izvor: osobno istraZivanje)

Servisi su uspjesno dostavili SMS poruke koje su naplacene 0.09 USD (cSpoof) i 0.04
USD (Telnyx) te je rezultat vidljiv na slici 4.

Posiljka je utovarena za
dostavu. Informacije o statusu
posiljke mozete doznati putem
nase aplikacije:

Slika 4. Dolazni SMS na mobilnom uredaju (izvor: osobno istraZivanje)

Napada¢ SMS-om osim alfanumeri¢kog ID-a (max. 11 znakova) moze Koristiti i broj

druge osobe. Primatelju poruke se u tom slu¢aju moze, ako mu je broj memoriran u

14



imeniku, prikazati i memorirano ime vlasnika broja. U poruci koja je poslana u primjeru
ID posiljatelja je ,Posta“. Primatelja se obavjeStava o dospije¢u paketa kojeg moze
pratiti ako preuzme aplikaciju sa prilozenog linka. Aplikacija koja se preuzme preko

poveznice moze biti zlonamjerna.

Pozivanje je obavljeno preko servisa Telnyx koriste¢i besplatni Zoiper?® softverski

telefon. Upis neophodnih podataka u Zoiper prikazan je na slici 5.

Slika 5. Spajanje na udaljeni SIP posluZitelj i definiranje broja pozivatelja (izvor: osobno istrazZivanje)

Pozivanje i dolazni poziv na mobilnom uredaju mogu se vidjeti na slikama 6. i 7.

Ovom tehnikom napada¢ moze uputiti poziv i s brojeva prema kojima se obracunava
posebna tarifa (eng. premium-rate numbers) te brzo prekinuti poziv prije nego $to se
primatelj poziva javi. Velika je Sansa da ¢e primatelj poziva primijetiti propusteni poziv

te pozvati broj. Na taj nacin mu moze biti naplaéena velika nov€ana naknada.

2 Zoiper, https://www.zoiper.com/, pristupljeno 16. kolovoza 2021.
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Early media

00385

Slika 6. Pozivanje koristeci Zoiper softverski telefon (izvor: osobno istraZivanje)

+385 (60) 000 000

Croatia

[ ] ®

Remind Me Message

‘

Decline Accept

Slika 7. Dolazni poziv na mobilnom uredaju (izvor: osobno istraZivanje)
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7. 3. Napadi na lozinke

U danasnje vrijeme uobiCajena je praksa da se lozinke u bazu podataka pohranjuju
nakon $to su nad njima primijenjene kriptografske funkcije saZimanja (eng. hash
functions). To su jednosmjerne funkcije koje omogucuju da se lozinke ne spremaju u
bazu u svom izvornom obliku u kojem bi ih potencijalni napadac mogao lako iskoristiti
za prijavu. Takve saZetke (eng. hash) prilicno je lako generirati, no teSko ih je
.preokrenuti u izvorni oblik. Primjerice, pretpostavimo da se korisnik Zeli registrirati na
sustav uporabom lozinke ,stranica“ i da sustav koristi NTLM funkciju saZimanja. RijeC
,Stranica“ primjenom NTLM funkcije sazimanja postaje
,ddc5ad8b655023fdb6f561cab0339f0d“ i takva se prilikom registracije korisnika na
sustav zapisuje u bazu podataka.

izlaz = NTLM(ulaz);

,»,ddc5ad8b655023fdb6f561cab®339f0d“ = NTLM(,,stranica®);

Prijava na sustav radi na istom principu. Korisnik unosi ulazni parametar (lozinku) i od
nje se uporabom funkcije sazimanja (npr. NTLM) dobiva izlaz koji se usporeduje sa
rezultatom dobivenim iz baze podataka za spomenutog korisnika. Ako se izrazi
podudaraju, program ¢e omoguciti prijavu na sustav. Ako se izrazi ne podudaraju,
prikazati ¢e poruku o pogresnoj lozinki. Ako napadac pokusa upotrijebiti lozinku koju
je dobio iz baze podataka (u naSsem slucaju ,ddc5ad8b655023fdb6f561cab0339f0d")
za prijavu, prijava nece uspijeti, jer se uporabom NTLM funkcije saZimanja na toj lozinki

dobiva sazetak koja nije identi¢an sadrzaju upisanom u bazu podataka.

izlaz = NTLM(ulaz);

»67c52412a8bfd578b9eebc160f9a1724d = NTLM(,,ddc5ad8b655023fdb6f561cab@339f0d*);
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Brute-force napadima napadac isprobava sve moguée kombinacije znakova u potrazi
za lozinkom. Ovakvi napadi garantiraju pronalazak lozinke, no mogu biti dugotrajni u
slu€aju kompleksne lozinke. Napada¢ moZe znatno suziti opseg pretrage za lozinkom
ako zna njen dio, veli€inu ili ostala svojstva koristenjem maske (eng. mask attack). Od
brute-force napada se mozemo zastititi uporabom velikih i kompleksnih lozinki (mala i

velika slova, brojevi i posebni simboli).

Napad rje¢nikom funkcionira na sli€an nacin kao i brute-force napad, razlika je u tome
da napadac isprobava sve rijeCi iz rije€nika dok ne dode do lozinke. Ovakvi napadi
mogu biti znatno brzi od brute-force napada kod jednostavnih lozinki koje su uvrstene

u rie€nike. Uz spomenute napade postoje i napadi koji vr§e kombinaciju viSe rje¢nika.

Zbog Cestih proboja baza podataka popularnih internetskih servisa ne preporucuje se
koriStenje istih lozinki na viSe lokacija. Dobra preporuka je generiranje i spremanje
lozinki unutar upravitelja lozinki, zato Sto je kompleksne lozinke prilicno tesko
zapamtiti, a u slu€aju izlaganja unutar nesigurnog okruzenja (primjerice u tekstualnom

dokumentu na radnoj povrsini) mogu biti kompromitirane.

7. 3. 1. Primjer napada na lozinku (Microsoft Windows 10 sustav prijave)

U ovom je primjeru opisan nacin dobivanja lozinke iz njezinog sazetka (koji je
prethodno dobiven uporabom NTLM funkcije sazimanja). Naime, operacijski sustav
Microsoft Windows 10 primjenjuje ovu funkciju sazimanja na lozinkama koje se koriste

za prijavu.

Postoje dva nacina pomocu kojih moZzemo doci do sazetka: pregledom sadrzaja SAM

datoteke s tvrdog diska ili iz radne memorije (ako je korisnik ve¢ prijavljen na sustav).

U ovom primjeru opisan je nacCin dobivanja sazetka iz radne memorije koriStenjem
alata mimikatz?* i uporabe alata hashcat?® da bi se od saZetka dobila lozinka. Nakon
pokretanja alata, u naredbeni redak potrebno je unijeti naredbe ,privilege: :debug”
koja nam daje tzv. debug pravai,sekurlsa: :msv“ koja nam prikazuje ime prijavijenog

korisnika i njegov NTLM saZetak, $to je vidljivo na slici 8.

24 mimikatz, https://github.com/gentilkiwi/mimikatz, pristupljeno 16. kolovoza 2021.
% hashcat, https://github.com/hashcat/hashcat, pristupljeno 16. kolovoza 2021.
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@ Select mimikatz 2.2.0 x64 (oe.eo)

mimikatz # sekurlsa::msv

Authentication Id : @ ; 126862985 (66600660 :88cHleb9)
Session : Interactive from 2
Uzer Name : Ante
Domain : ALFA
Logon Server : ALFA
Logon Time : 8/28/2821 2:21:
5ID 541 2’

msv

[eBBEe83] Primary

* Username : Ante

* Domain Do

* NTLM M ddcsad8besse2ifdbefselcabdizofad

Slika 8. Prikaz prijavljenog korisnika i NTLM saZetka njegove lozinke (izvor: osobno istraZivanje)

Potom dobiveni saZetak unosimo u alat hashcat s argumentima:

- vrsta napada (-a) — ,-a 3“ za brute-force, ,-a 0“ za napad rjeCnikom,

- funkcija sazimanja (-m) — ,-m 1000“ za NTLM funkciju sazimanja,

- uporaba optimiziranog kernela (-O) — ograni€ava veli¢inu lozinke, no uvelike
poboljSava performanse alata,

- profil opterecenja (-w) — u naSem slucaju ,-w 4“ Sto predstavlja najvisSu
potroSnju elektricne energije i najveCe usporavanje normalnog rada na
racunalu, no istodobno i najvec¢e moguée performanse alata,

- sazetaki

- rjecnik (samo za primjer na slici 9.).

Na slici 9. mozemo vidjeti detalje brute-force napada pokrenutog naredbom
,./hashcat.exe -a 3 -m 1000 -0 -w 4 "ddc5ad8b655023fdb6f561cab0339fod"".
Alat je vratio rezultat u formatu ,sazetak:lozinka“ na samom vrhu naredbenog retka.
Na snimci zaslona su takoder vidljive i ostale informacije poput: odabrane funkcije
sazimanja, sazetka, vremena pocetka, procijenjenog trajanja, vrste kernela,

pretpostavljene maske, pretpostavljenog skupa znakova, brzine i drugog.
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2 Select Windows PowerShell

ddc5ad8b655023Fdb6F561cab0339f0d : ETETREER

: hashcat
: Cracked
: NTLM
: ddc5ad8b655023Ftdb6f+561cab0339f0d
: Fri Aug 20 03:02:34 2021 (1 min, 8 secs)
: Fri Aug 20 03:03:42 2021 (0 secs)
: Optimized Kernel
: ?17?2727272727273 [8]
: -1 ?71?2d?u, -2 ?1?2d, -3 ?1?2d*1%@_, -4 undefined
Guess .Queue : 8/15 (53.33%;
S . : 30320.8 MH/s (33.96ms) @ Accel:64 Loops:1024 Thr:1024 vec:8
Recovered : 1/1 (100.00%) Digests
Progress : 2075299676160/5533380698112 (37.51%)
Rejected : 0/2075299676160 (0.00%)
i : 927989760/2479113216 (37.43%)
.2 salt:0 Amplifier:1024-2048 Iteration:0-1024
: Device Generator
: MgShlica -> mxki6oda
Hardware.Mon.#1..: Temp: 65c Fan: 97% Util: 97% Core:1837MHz Mem:7613MHz Bus:16

Slika 9. Brute-force napad (izvor: osobno istraZivanje)

Na slici 10. mozZemo vidjeti detalje napada rjeCnikom pokrenutog naredbom
,-/hashcat.exe -a @ -m 1000 -0 -w 4 "ddc5ad8b655023fdb6f561cabo339fed"

e

"croatian-wordlist-checked-iso8859-2.txt"".

2 Select Windows PowerShell

ddc5ad8b655023fdb6f561cab0339f0d:

: hashcat
: Cracked
: NTLM
: ddc5ad8b655023fdb6f561cab0339f0d
wev.-2 Fri Aug 20 03:18:42 2021 (0 secs)
Time.Estimated...: Fri Aug 20 03:18:42 2021 (0 secs)
Kernel.Feature...: Optimized Kernel
Guess .Base : File (croatian-wordlist-checked-1s08859-2.txt)
Guess .Queue - 1/1 (100.00%)
Speed. #1 : 24733.6 kH/s (0.31ms) @ Accel:64 Loops:1 Thr:1024 vec:1
Recovered : 1/1 (100.00%) Digests
: 377193/377193 (100.00%)
: 6/377193 (0.00%)
: 0/377193 (0.00%)
Restore.Sub.#1...: Salt:0 Amplifier:0-1 Tteration:0-1
Candidate.Engine.: Device Generator
i : SHEX[] -> S$HEX[be7672676T6c6a69]
Hardware.Mon.#1..: Temp: 49c Fan: 98% Util: 2% Core: 450MHz Mem:2077MHz Bus:16

Slika 10. Napad rjecnikom (izvor: osobno istraZivanje)
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Za izvodenje napada je koristen hrvatski rje¢nik ,croatian-wordlist-checked-
is08859-2.txt"?6 koji sadrzi oko 377 tisu¢a rijeci, a preuzet je sa posluzitelja Hrvatske
udruge Linux korisnika. U oba slu€aja napada alat nije poznavao nikakve karakteristike

lozinke.

Napadi na lozinke izvrSeni su uporabom grafiCke kartice NVIDIA GeForce RTX 2060.
Graficke kartice su za razliku od klasi¢nih procesora pogodnije za izvodenje paralelnih
operacija zbog toga Sto su izradene na nacin da imaju vise jezgri koje simultano mogu
izvrSavati aritmeti¢ke operacije. Primjerice, navedena graficka kartica ima 1920 jezgri,

dok moderni procesori imaju izmedu 2 i 64.

Ovakvi napadi se osim uporabom vlastitog hardvera mogu izvoditi i koristec¢i unajmljeni
hardver u oblaku. Napadaci na takav nacin u samo par klikova mogu jednostavno doci
do izuzetno jakog hardvera poput NVIDIA A100 grafiC¢kih kartica s 6912 jezgri na
servisu Google Cloud.

Zaklju€no, alat hashcat je iz NTLM sazetka brute-force napadom (-a 3) pri brzini ~30
milijardi sazetaka u sekundi pogodio lozinku od osam znakova za 68 sekundi, dok je
uporabom napada rje¢nikom (-a 0) lozinku dobio iste sekunde (posto se nalazila u

hrvatskom rje¢niku).

26 croatian-wordlist.txt.gz, http://ftp.linux.hr/spell/wordlist/croatian-wordlist.txt.gz, pristupljeno 16. kolovoza
2021.
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7. 4. Drive-by preuzimanja

Drive-by preuzimanja su nezeljena preuzimanja racunalnog softvera sa interneta.
Mogu se odnositi ha: preuzimanje i pokretanje softvera koje je osoba odobrila bez da
je znala za posljedice te preuzimanje i pokretanje softvera bez autorizacije (bilo kakvo

skriveno preuzimanje zlonamjernog softvera) %’.

Da bi pokrenuli zlonamjerni softver na raCunalima Zrtava napadaci najCeSce
iskoristavaju ranjivosti u: Adobe Flash Player dodatku za web preglednik, Oracle Java
dodatku za web preglednik, Microsoft Silverlight dodatku za web preglednik te

Microsoft Internet Explorer web pregledniku (i njegovim ActiveX kontrolama).

Brojne su ranjivosti koje omogucuju napade ovakvog tipa u proslosti bivale ugradivane
u komplete za iskoriStavanje?® (eng. exploit kits), koji bi utvrdivali ima li racunalo koje
se planira napasti ranjivi softver i ako ima iskoriStavali ranjivost u tom softveru. U
danasnje vrijeme, dodatke za preglednike su uglavnom zamijenile sigurne HTML5 web
aplikacije pa su ovakvi tipovi nezeljenih preuzimanja u praksi vrlo rijetki. Ipak, usprkos
uklonjenim nesigurnim dodacima i dobroj izolaciji modernih web preglednika, ponekad
se znaju pojaviti tzv. RCE (Remote Code Execution) ranjivosti koje omogucavaju

izvrSavanje koda na racunalu izvan samog preglednika.

Kompleti za iskoriStavanje se pozivaju iz zlonamjernih oglasa (eng. malvertising) na
web lokacijama. Obi¢no su to stranice sa piratskim i drugim ilegalnim sadrZajem koje
ne mogu prodati svoj oglasni prostor legitimnim oglaSivacima te se u potrazi za izvorom
financiranja ¢esto odlu€uju na ocajnicke mjere prodajuci oglasni prostor hakerima. S
druge strane, navedeni zlonamjerni oglasi se mogu ,provuci i na legitimne stranice
zbog kompleksnosti cijelog oglaSivackog ekosistema. Naime, Cesto se deSava da
vlasnici web lokacija uopc¢e ne znaju kome prodaju oglasni prostor zato $to prodaju
prepustaju specijaliziranim servisima poput oglasivackih mreza. Takvim nacinom
vlasnici web lokacija Stede vrijeme, no vrlo malo mogu utjecati na kvalitetu oglasa koji

Ce biti prikazani na njihovim web stranicama.

27 Drive-by download, https://en.wikipedia.org/wiki/Drive-by download, pristupljeno 20. kolovoza 2021.

28 Drive-by downloads: Can you get malware just from visiting a website?
https://blog.emsisoft.com/en/38301/drive-by-downloads-can-you-get-malware-just-from-visiting-a-website/,
pristupljeno 20. kolovoza 2021.
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8. Zlonamjerni softver

8. 1. Opcéenito o zlonamjernom softveru

Zlonamijerni softver (eng. malware, skraceno od malicious software) je softver koji je
dizajniran da naSteti racunalima ili raCunalnim mrezama. Postoji mnostvo
zlonamjernog softvera ukljuujuéi viruse, crve, trojance, ucjenjivacki softver (eng.
ransomware), Spijunski softver (eng. spyware), oglasivacki softver (eng. adware),
zastraSivacki softver (eng. scareware), ostali nezeljeni softver itd. Programi se takoder

klasificiraju u zlonamjerni softver ako potajno rade protiv interesa korisnika.

Internetski kriminal usko je povezan sa zlonamjernim softverom jer je on sredstvo
putem kojega kriminalci (napadaci) nanose financijsku i druge oblike Stete obi¢nim

korisnicima i organizacijama.

Neka istrazivanja pokazala su da ritam izdavanja zlonamjernog softvera premasuje
ritam izdavanja legitimnog softvera. Napadaci Sire velike koli€ine zlonamjernog
softvera te raCunaju da Ce, zbog razli€itih razloga, uvijek uspjeti inficirati djeli¢ uredaja
koji na neki nacin dode u doticaj sa zlonamjernim softverom. Danas postoji mnostvo
antimalware alata, sigurnosnih stijena (vatrozida) i ostalih alata za prevenciju infekcija

zlonamjernim softverom te oporavak u slu€aju postojece infekcije. (Wikipedia 2021)

8. 2. Ra€unalni virusi i crvi
Racunalni virus je oblik zlonamjernog softvera koji se replicira na nacin da mijenja
druge izvrSne datoteke i ubacuje svoj kod u njih. U danasnje vrijeme virusi su prava

rijetkost i Cesto ih se pogreSno mijeSa sa ostalim zlonamjernim softverom.

Tri glavne komponente virusa su?:

- vektor infekcije = nacin na koji se virus Siri ili propagira,

- okida¢ - tzv. logi¢ka bomba koja virus pokrece reakcijom na neki dogadaj (npr.
odredeni datum, vrijeme, prisutnost drugog programa, popunjenost tvrdog diska
ili otvaranje odredene datoteke) te

- sadrzaj - podaci koji Cine Stetu odnosno onaj dio virusa koji ga €ini virusom.

2% Computer virus, https://en.wikipedia.org/wiki/Computer virus, pristupljeno 20. kolovoza 2021.
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Racunalni crv je oblik zlonamjernog softvera koji se replicira kako bi inficirao druge
uredaje. Za razliku od racunalnih virusa, crvi su esto u potpunosti autonomni tj. ne

zahtijevaju da ih Covjek pokrene nego se samostalno Sire.

Jednom kad se neki uredaj inficira, on moze proSiriti infekciju unutar lokalne mreze
zato $to mrezni portovi unutar lokalne mreze obi¢no nisu filtrirani i na takav nacin jako

brzo inficirati veéi broj ranjivih uredaja.

Drugi poznati nacini repliciranja uklju€uju inficiranje USB memorije naj¢e$¢e kroz
,2autorun.inf datoteke te preCace s ekstenzijom ,Ink®. Jedan od poznatijih primjera
racunalnog crva je tzv. WannaCry, koji je ujedno i ransomware baziran na EternalBlue
ranjivosti u SMB (Server Message Block) protokolu. Pretpostavlja se da je EternalBlue
ranjivost uzrokovala preko milijardu dolara Stete kroz WannaCry, NotPetya i BadRabbit

ransomware.

8. 3. Zlonamjerni softver koji napada uredaje interneta stvari
Ovakav tip zlonamjernog softvera pretvara uredaje koji su spojeni na internet u oruzje

koje najCesce sluzi za pokretanje DDoS napada te prijevaru oglaSivaca.

NajCesce cilja loSe zasti¢ene pametne uredaje kao $to su kuéanski aparati, IP kamere
I kuéni usmijerivaci.

Najbolji primjer ovakvog zlonamjernog softvera je crv Mirai®° koji je 2016. g. pokrenuo
napad snage preko 1,1 Tbps usmjeren na posluZzitelje tvrtke OVH. Mirai konstantno
skenira IPv43! adresni prostor i traZi ranjive uredaje sa otvorenim Telnet portom, potom

metodom napada rjecnikom isprobava listu ugradenih kombinacija korisnickih imena i

lozinki te naposlijetku inficira ureda;.

Najbolja zastita od ovakvih napada je briga o uredajima koja uklju€uje redovitu provjeru
nadogradnji softvera te postavljanje uredaja u privatni adresni prostor uz pomo¢ NAT
(eng. Network Address Translation)®?, tako da ne budu direktno vidljivi s interneta.

30 Inside the infamous Mirai loT Botnet: A Retrospective Analysis, https://blog.cloudflare.com/inside-mirai-the-
infamous-iot-botnet-a-retrospective-analysis/, pristupljeno 20. kolovoza 2021.

31 |pv4, https://en.wikipedia.org/wiki/IPv4, pristupljeno 20. kolovoza 2021.

32 Network address translation, https://en.wikipedia.org/wiki/Network address translation, pristupljeno 20.
kolovoza 2021.
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8. 4. Oglasivacki softver

OglasSivacki softver je softver koji prikazuje oglase na racunalima korisnika te na takav
nacin pribavlja nov€anu korist za autore. Takoder se naziva PUA (eng. Potentially
Unwanted Application) odnosno PUP (eng. Potentially Unwanted Program) te u sustini

ne nanosi nikakvu Stetu osim S$to zamara korisnika.

Softver ima dva tipa monetizacije: jedan tip je CPM (eng. Cost Per Mile) koji autora
placa po tisucu pregleda oglasa, dok je drugi CPC (eng. Cost Per Click) koji autora
placa kad korisnik klikne na oglas. Softver mozZe prikazivati oglase na razli€ite nacine:
putem slikovnih oglasa, punim zaslonom, unutar videa, unutar skoCnih prozora te na
druge nacine. Neki autori softvera koriste oglaSivacki softver da bi zaradili na softveru

kojeg inaCe izdaju besplatno, a neki nude i placenu verziju koja ne sadrzava adware.

Funkcioniranje softvera moze biti dizajnirano na takav nacin da analizira korisnikovu
lokaciju i povijest pretraZivanja pa mu prema tim parametrima daje relevantne oglase.
Zbog toga, ovakvi alati Cesto predstavljaju prijetnju po privatnost korisnika. lako
najbenigniji tip zlonamjernog softvera, u nekim slu¢ajevima33, zbog nebrige o sigurnosti
prilikom razvoja softvera moze otvoriti potencijalne ranjivosti. Na slici 11. mozemo

vidjeti primjer Zedo oglaSivackog softvera.
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Slika 11. Primjer Zedo oglasivackog softvera (izvor: https://i.ytimg.com/vi/mh-e6ZWxjYs/maxresdefault.jpg)

33 Lenovo Superfish Adware Vulnerable to HTTPS Spoofing, https://us-cert.cisa.gov/ncas/alerts/TA15-051A,
pristupljeno 21. kolovoza 2021.

25


https://us-cert.cisa.gov/ncas/alerts/TA15-051A

8. 5. Ucjenjivacki softver i zastrasivacki softver
Ucjenjivacki softver je tip zlonamjernog softvera koji prijeti da ¢e objaviti Zrtvine
podatke ili onemoguditi pristup istima ako Zrtva ne plati otkupninu34. Zrtva najée$ce

ima samo par dana za uplatu prije nego $to se cijena otkupnine drasticno poveca.

lako postoje varijante ucjenjivackog softvera koje zaklju€aju uredaj na nacin da ga
specijalizirani alati i stru¢njaci mogu lako otkljucati, postoje i teze varijante koje
upotrebljavaju kriptografiju te Sifriraju Zrtvine podatke. U slu¢aju dobro implementirane
kriptografije nemogucée je pribaviti privatni klju¢ koji je potreban za otkljuCavanje

podataka bez plac¢anja otkupnine.

Ucjenjivacki softver obi¢no trazi uplatu u digitalnim valutama koje je teSko pratiti
(primjerice Bitcoin, MoneyPak i PaySafeCard). Naj¢es¢e ih Sire trojanci kao dodatan
izvor zarade, no u proSlosti su se pojavljivali i primjeri koji su se samostalno Sirili,

najpoznatiji je WannacCry.

Pocevsi od 2012. g. uporaba ucjenjivackog softvera drasticno se povecala. U prvih
Sest mjeseci 2018. g. zabiliezeno® je preko 181 milijuna napada ucjenjivackog

softvera $to biljezi porast od 229% u odnosu na isto razdoblje 2017. godine.

ZastraSivacki softver je tip zlonamjernog softvera koji koristi tehnike drustvenog
inZenjeringa da bi uzrokovao ok, tjeskobu ili privid opasnosti kod korisnika, odnosno

da bi izmanipulirao Zrtvu da kupi neZeljeni softver3®.

Obic¢no se predstavlja kao antivirusni program. Obavijesti o virusima su obi¢no lazne,
stoga softver ne uklanja stvarne viruse. Autori su svjesni moguénosti koje pruza

ovakav softver zbog neznanja i naivnosti ljudi.

Prema podacima FBl-a jedna skupina kriminalaca koja se bavila izradom
zastraSivackog softvera je uspjela ste¢i nov€anu korist od 71 milijun dolara. Zadnijih
par godina naj¢eS¢e se plasiraju zastraSivaCki skoCni prozori u internetskim

preglednicima u kojima napadaci traze uplate u elektronicCkom novcu.

34 Ransomware, https://en.wikipedia.org/wiki/Ransomware, pristupljeno 21. kolovoza 2021.

35 Ransomware back in big way, 181.5 million attacks since January,
https://www.helpnetsecurity.com/2018/07/11/2018-sonicwall-cyber-threat-report/, pristupljeno 21. kolovoza
2021.

36 Scareware, https://en.wikipedia.org/wiki/Scareware, pristupljeno 21. kolovoza 2021.
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8. 6. Alati za daljinsko upravljanje

Alat za daljinsko upravljanije je softver koji korisniku omogucuje udaljeni pristup nekom
uredaju. Osoba sa takvim alatom mozZze pratiti sadrZaj na zaslonu, pristupiti datoteCnom
sustavu, gledati sliku sa web kamere, sluSati zvuk sa mikrofona, iskljuCivati i ponovno
pokretati uredaj te raditi mnoge druge stvari koje bi mogla raditi da ima fizi¢ki pristup

uredaju (primjer na slici 12.).

Postoje i legitimni oblici ovakvog softvera koji su primjerice upotrebljavani od strane
roditelja kod nadzora svoje malodobne djece ili poslodavaca kod pracenja svojih
zaposlenika unutar radnog vremena, stoga je teSko blokirati uporabu ovakvog softvera.
Ipak, zbog pretjerane uporabe u zlonamjerne svrhe, neke od mreznih trgovina

aplikacija traze od autora softvera da stalno prikazuje obavijest o praéenju uredaja®’.

Ovakvi alati su poprili€éno dostupni i mnogi su otvorenog koda odnosno moguce ih je
besplatno preuzeti i modificirati prema vlastitim potrebama, stoga ne ¢udi €injenica da
su Cesto upotrebljavani kod hakera pocetnika. Takoder, vrijedi spomenuti da su u

proslosti bili koriSteni i za prac¢enje aktivista koji su se borili protiv viade32.
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Ledening on part 4782,

Slika 12. Alat za daljinsko upravljanje Quasar RAT (izvor: https://pentesttools.net/wp-
content/uploads/2017/12/QuasarRAT1.png)

37 Google 'formally' bans stalkerware apps from the Play Store, https://www.zdnet.com/article/google-
formally-bans-stalkerware-apps-from-the-play-store/, pristupljeno 22. kolovoza 2021.

38 How the Boy Next Door Accidentally Built a Syrian Spy Tool, https://www.wired.com/2012/07/dark-comet-
syrian-spy-tool/, pristupljeno 22. kolovoza 2021.
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9. Nacini zastite

9. 1. Visestruka autentifikacija

Zbog sklonosti korisnika da biraju loSe lozinke te brojnih proboja podataka, broj web
servisa Kkoji upotrebljava viSestruku autentifikaciju povecava se svakodnevno.
ViSestruka autentifikacija osigurava da ¢e korisnik za pristup aplikaciji ili odredenom
dijelu aplikacije morati koristiti dva ili viSe dokaza (faktora). Ovakav koncept nije nista
novo i koristi se ve¢ godinama primjerice u bankarskom sektoru gdje se za prijavu na

internetsko bankarstvo ¢esto upotrebljavao hardverski token.

U danasnje vrileme hardverske tokene su zamijenile mobilne aplikacije koje putem
interneta dobivaju jednokratni kod koji korisnik upisuje u web aplikaciju internetskog

bankarstva.

Razvoj web tehnologija je doveo do otvorenog standarda FIDO2% koji omoguéuje
uporabu hardverskih modula u web preglednicima prilikom prijave na web lokacije koje

podrzavaju takav nacin prijave.

Dokazi kojima korisnik potvrduje da je on zaista onaj tko se predstavlja su:

- Nesto Sto korisnik zna - primjerice lozinka, PIN itd.
- Nesto Sto korisnik posjeduje - primjerice USB token, pametni telefon itd.
- Nesto Sto korisnik je - uporaba biometrije kao Sto je prepoznavanije lica, glasa,

otiska prsta, roznice itd.

= Search for accounts

Google (ante@drazic.me)

4 51 1 21 G-452452 is your Google

verification code.

Slika 13. Visestruka autentifikacija koristenjem aplikacije i koriStenjem SMS-a (izvor: osobno istraZivanje)

39 FIDO2 Project, https://en.wikipedia.org/wiki/FIDO2 Project, pristupljeno 25. kolovoza 2021.
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9. 2. Sigurnosno kopiranje podataka
Sigurnosna ili pricuvna kopija podataka izraduje se u svrhu sprje€avanja gubitka

vrijednih podataka.

Kao $to je ranije u radu spomenuto, postoji velik broj prijetnji koji potencijalno moze
ugroziti cjelovitost i dostupnost podataka. Uz spomenute prijetnje, Cesto se deSava i
da sami korisnici slu¢ajno ugroze svoje podatke, a nisu rijetkost ni prirodne katastrofe

poput vremenskih nepogoda.

U danasnje vrileme mediji za pohranu podataka postali su vrlo jeftini te je vrijedne
podatke stoga poZeljno redundantno spremati na viSe lokacija. Podaci se mogu
spremati na: unutarnje (interne) diskove, vanjske (eksterne) diskove, USB memorije,

NAS (eng. Network-Attached Storage), magnetske vrpce, CD, DVD i drugo.

Takoder, osim sigurnosne pohrane podataka na fiziCke medije za pohranu podataka,
danas je sve popularnije i koriStenje oblaka. Postoje brojni servisi koji nude besplatne
i naplatne opcije pohrane podataka ovisno o koli¢ini pohranjenih podataka, a neki*°

nude i neogranic¢enu sigurnosnu pohranu podataka za samo 7 USD mjesec¢no.

Prilikom odabira rjeSenja za sigurnosnu pohranu podataka u obzir trebamo uzeti:
jednostavnost koristenja, koli€inu prostora, cijenu, brzinu izrade sigurnosne kopije,

sigurnost podataka te moguénost brzog vraéanja i oporavka podataka“'.

40 Cloud Backup: Easy, Secure Online Backup - Backblaze, https://www.backblaze.com/cloud-backup.html,
pristupljeno 25. kolovoza 2021.

41 §to je to backup (sigurnosna kopija)?, https://www.datasector.hr/hr/blog/sto-je-to-backup-sigurnosna-
kopija/9, pristupljeno 25. kolovoza 2021.
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9. 3. Antimalware i sandbox alati

Antimalware alati nam pomazu pri pronalasku i uklanjanju zlonamjernog softvera. U
proslosti su se ovakvi alati nazivali antivirusnim alatima, no posto su virusi s vremenom
postali rijetki i sama se terminologija promijenila. Danas je osim samih virusa u fokusu
puno viSe prijetnji: crvi, oglasSivacki softver, ucjenjivacki softver, alati za daljinsko

upravljanje, zastraSivacki softver i drugo.

Antimalware alati najceSCe pronalaze prijetnje na temelju jedinstvenih potpisa kojih
istrazivaci otkriju i stave u bazu podataka koju ¢e alat kasnije koristiti. Ova metoda
detekcije je dobra kod jednostavnih oblika zlonamjernog softvera, no kod slozZenijih
oblika ona nije efikasna zbog toga Sto zlonamjerni softver moze mutirati mijenjajuci
svoj potpis. Zbog toga se u danasnje vrijeme sve CeSCe upotrebljava heuristiCka
detekcija koja je sposobna detektirati do sada nepoznate primjere zlonamjernog
softvera, kao i prethodno spomenute mutirane varijante. Heuristicka detekcija radi na
principu promatranja API poziva koje zlonamjerni softver inaCe koristi te s obzirom na
opseg koristenja takvih poziva zaklju€uje je li rije¢ o zlonamjernom softveru. Mana

heuristicke metode detekcije je da daje vrlo visok broj lazno pozitivnih detekcija.

Sandbox alati omogucéuju pokretanje sumnijivin aplikacija u izoliranom okruzenju s
ciliem izbjegavanja infekcije zlonamjernim softverom ili naruSavanja stabilnosti

sustava.

Sandbox je vrsta virtualnog okruZenja u kojem se resursi svake aplikacije koja se
unutra izvrSava nadgledaju i ograniCavaju. Procesima u takvom okruzenju nije
dopustena izmjena sadrzaja memorijskog prostora drugih procesa, niti pisanje po
tvrdom disku. Ipak, zbog prakticnosti, mnogi sandbox alati dopustaju zapisivanje

pojedinih datoteka na tvrdi disk ukoliko ih korisnik odobri.
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9. 4. Sigurnosna stijenaiili vatrozid
Sigurnosna stijena ili vatrozid je softverski paket ili zasebni uredaj koiji filtrira dolazni i

odlazni mrezni promet prema unaprijed definiranim pravilima.

Glavne mogucénosti i zadaci vatrozida su?:

- prijava neovlastenog pokuSaja spajanja na raCunalo (od strane vanjskih
mreznih servisa),

- odredivanje lokalnih mreznih servisa kojima je dopustena mrezZna interakcija,

- sprjeCavanje detektiranja otvorenih mreznih prikljuCaka od strane udaljenih
potencijalnih napadaca (na nacin da odbacuje nezatrazeni mrezni promet, t.
promet koji nije iniciran s korisni¢kog racunala),

- nadziranje lokalnih mreznih servisa,

- zaustavljanje neovlastenog odlaznog prometa lokalnih mreznih servisa te

- pruzanje informacija o aplikaciji koja zahtjeva mreznu komunikaciju.

4 Windows Security Alert

@ Windows Firewall has blocked some features of this app

Windows Firewall has blocked some features of redis-server.exe on all public, private and
domain networks.

@ Name:
Publisher: Unknawn

Path: C:\users\mwm\source \workspaces\3. x'\main \testresults
\deploy_mwm 2014-10-29 07_51_53\out\edis-server.exe

allow redis-server exe to communicate on these networks:
Domain netwarks, such as a workplace network

[ Private networks, such as my home or work network

[ Public networks, such as those in airports and coffee shops (not recommended
because these netwarks often have litle or no security)

What are the risks of alowing an app through a firewall?

1F5) Allow access Cancel

Slika 14. Obavijest Windows Firewall-a o blokiranju mreZnog pristupa aplikaciji (izvor:
https://i.stack.imgur.com/a45bg.png)

Slika 14. prikazuje upozorenje alata Windows Firewall koji se aktivirao zato sto je
aplikacija pokuSala uspostaviti mreznu komunikaciju. Alat ispituje korisnika Zzeli li

dozvoliti komunikaciju aplikacije prema mreZi i to specifiCnije prema kojoj vrsti mreze.

42 7astita mreZe - vatrozid, https://www.cis.hr/sigurnosni-alati/zastita-mreze-vatrozid.html, pristupljeno 26.
kolovoza 2021.
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9. 5. Sustavi za otkrivanje i sprje¢avanje upada

Sustav za otkrivanje upada (eng. Intrusion Detection System - IDS) je softverski paket
ili zasebni uredaj koji promatra mrezne i sistemske aktivnosti i pokuSava ustanoviti
postoji li zlonamjerna aktivnost ili povreda politike sustava. Svaka takva aktivnost

obicno biva prijavljena administratoru kroz nadzornu plo€u sustava.

Sustavi za otkrivanje upada se dijele na sustave za otkrivanje upada na lokalno
racunalo (eng. Host-based Intrusion Detection System - HIDS) i sustave za otkrivanje

upada na mrezi (eng. Network-based Intrusion Detection System - NIDS).

IDS-ovi mogu obavljati razli€ite funkcije: pracenje korisnika i aktivnosti sustava, revizija
konfiguracije sustava radi utvrdivanja ranjivosti i pogreSnih postavki, procjenjivanje
cjelovitosti kriticnih sistemskih datoteka, prepoznavanje poznatih obrazaca napada u
aktivnosti sustava, identifikacija abnormalne aktivnosti putem statisticke analize,
bilieZenje tragova i utvrdivanje povrede politike ili odstupanja od normalne aktivnosti,
ispravljanje greSaka u konfiguraciji sustava te instaliranje i upravljanje zamkama koje

bilieze informacije o napadacima. (Pfleeger, Pfleeger i Margulies 2015):

Nacini kojima napada¢ moze izbjec¢i detekciju IDS-a*3:

- Slanjem fragmentiranih paketa, izbjegavanjem ucestalih obrazaca napada te
koriStenjem atipicnih mreznih portova napada¢ moze ostati ,ispod radara®,
zaobilazeci sposobnost sustava da otkrije potpis napada.

- Koordiniranim napadima niske propusnosti napada¢ moze otezati korelaciju
zabiljeZenih paketa.

- Laziranjem mreznih adresa napadaC moze prikriti izvor napada, najCesce

iskoriStavanjem loSe zasti¢enih ili pogresno konfiguriranih proxy posluzitelja.

43 What is an Intrusion Detection System?, https://www.barracuda.com/glossary/intrusion-detection-system,
pristupljeno 26. kolovoza 2021.
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Za razliku od IDS-ova, koji otkrivaju napade i prikazuju ih administratoru, postoje i
sustavi za sprjeCavanje upada (eng. Intrusion Prevention System - IPS) kojima je cilj
blokiranje samih napada. To su sustavi koji sadrzavaju sve karakteristike IDS-ova, no

uz to jos imaju kapacitet odgovora na napade.

o1 | RawLogs P KOIOSSIAN

Alerts

3,195 ——

Slika 15. Nadzorna ploca IDS sustava (izvor: https://user-images.githubusercontent.com/10326954/41203874-
8aedead0-6¢cdd-11e8-8962-b5c6b92d3067.png)

Slika 15. prikazuje alat Synesis koji se koristi za analizu IDS zapisa alata Snort.
Nadzorna plo¢a alata prikazuje broj upozorenja, vrijeme incidenta, ozbiljnost prijetnje,

klasu prijetnje, potpis, IP adresu klijenta i servera, vrstu servisa i sli¢no.

9. 6. Uporaba blok-lanca u svrhu sprje¢avanja karti¢nih prijevara
Blok-lanac ili blockchain je decentralizirana distribuirana baza podataka koja se sastoji
od podatkovnih blokova povezanih u jednosmjerni lanac. Svaki novi blok poprima

odredena obiljezja iz prethodnog i dodaje nove informacije.
Ovakav tip tehnologije dozivio je svoj procvat od 2008. g. kad je nepoznati akter (ili
viSe njih) imena Satoshi Nakamoto objavio bijelu knjigu (eng. white paper) naziva
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Bitcoin: A Peer-to-Peer Electronic Cash System#4. U tom radu autor iznosi moguénost
uporabe tzv. proof-of-work mehanizma zastite mrezne cjelovitosti. Takav mehanizam
kao dokaz koristi procesorsku brzinu uredaja koji sudjeluju u procesu rudarenja (eng.
mining) kako bi sprije€io izmjenu blokova od strane napadaca. Rudari (eng. miners) u
procesu rudarenja dobivaju Sansu da osvoje nagradu koja im daje motivaciju da
sudjeluju u zastiti mreze tro$eci svoje resurse. Sansa za dobivanje nagrade je

proporcionalna brzini procesora da rijesi kriptografsku zagonetku.

Napadac¢ ima Sansu da ugrozi mrezni konsenzus u slu¢aju da uspije prikupiti vise od
50% procesorske brzine mreze, no takav napad na Bitcoin mrezu zahtjeva enormne
resurse te je upitno bi li napada¢ mogao opravdati svoje ulaganje s obzirom da bi se

napad mogao jako brzo prepoznati.

Uporaba blok-lanca i kriptovaluta mozZe biti od izuzetne koristi trgovcima koji prodaju
svoje proizvode putem interneta. Do pojave kriptovaluta, ustaljeni je na€in prihvacanja

placanja putem interneta bilo terecenje kreditnih kartica.

Naplacivanije terecenjem kreditnih kartica ima brojnih nedostataka, primjerice:

- Moguca zloupotreba kreditnih kartica - u slucaju tzv. friendly fraud prijevare u
kojoj vlasnik kartice od svoje banke zatrazi povrat sredstava, trgovac je Cesto
prisiljen vratiti cjelokupan iznos i podmiriti naknadu posredniku koja moze sezati
do 15 USD* te utjecati na to da u buduénosti trgovac dobije nepovoljnije uvjete
pri naplati zbog rizicnosti poslovanja.

- Moguci kiberneti¢ki napadi na infrastrukturu karticnih posrednika koji mogu

uzrokovati gubitak klijenta zbog nemogucnosti placanja usluge.

Kriptovalute rjeSavaju navedene probleme jer ne postoji centralizirano mjesto koje
obraduje transakcije i moze postati nedostupno, niti postoji posrednik koji bi mogao

osporiti transakciju i vratiti sredstva na racun platitelja.

44 Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf, pristupljeno 31. kolovoza
2021.
4> Disputes and fraud, https://stripe.com/docs/disputes, pristupljeno 31. kolovoza 2021.

34


https://bitcoin.org/bitcoin.pdf
https://stripe.com/docs/disputes

10. Zakljuéak

Konstantno povecanje uporabe mrezno povezanih uredaja u poslovanju, ali i
kapaciteta raCunalnih mreza dovodi do stvaranja velike koli€ine informacija unutar
informacijskih sustava. U ekspanzijskoj stihiji informacijskih sustava, softverska,
hardverska i informacijska imovina poduzeéa su Cesto ugroZene jer zaposlenici ne
poznaju fundamentalna nacCela kibernetiCcke sigurnosti. Dodatne probleme stvara i
natjecanje proizvodaca hardvera i softvera da Sto prije izbace svoje proizvode na

trziste, Cesto bez ikakve revizije sigurnosti.

Ciljane, potpune i pravodobne informacije mogu predstavljati ogromnu vrijednost
brojnim zlonamjernim akterima te zbog toga postoji motivacija da se na razliCite nacine
manipulira takvim informacijama. Zbog toga se organizacije svakodnevno suo€avaju s
prijetnjama koje tehnicki evoluiraju, a na koje moraju koliko god je to moguce pokusati
djelovati proaktivho (s cillem prevencije sigurnosnog incidenta), a samo u slucaju

nepredvidenih okolnosti reaktivno (nakon incidenta).

Pracenje objava o prijetnjama i ranjivostima na mreznim stranicama CERT-ova, kao i
instalacija sigurnosnog softvera te redovita nadogradnja aplikacija, operacijskog
sustava i upravljackih programa uvelike pridonose smanjivanju moguénosti inficiranja
uredaja zlonamjernim softverom. Vrlo je vazno educirati zaposlenike o na¢inima kojima
trebaju upravljati povjerljivim podacima kako klijenata, tako i samog poduzeca.
Zaposlenici bi trebali otvarati samo internetske poveznice u €iju se autenticnost mogu
uvjeriti, koristiti slozenije lozinke gdje god je to moguée i uzimati sve informacije sa
dozom opreza te evaluiraju njihovu vjerodostojnost polazeéi od pretpostavke da su

laZne.

Ograniceni budzeti predvideni za kibernetiCku zastitu i zavaravanje da ¢&e prijetnje
same od sebe zaobi¢i organizaciju su obi¢no glavni razlozi sve ¢eSc¢ih proboja
poslovnih podataka. Mala i srednja poduzeéa bi, ukoliko se samostalno nisu u stanju
nositi s kompliciranim kiberneti¢kim zadacima, trebala angazirati vanjske suradnike s

cillem djelovanja na takve zadatke.

Pred stru€njake se nameée mnostvo izazova glede identifikacije raspoloZivih resursa,
ranjivosti i prijetnji te pravovremene procjene sigurnosnih rizika, a krajnji cilj toga je
uspostava okvira u kojem su osigurane hardverske i softverske komponente, ali i

povjerljivost, cjelovitost i dostupnost informacijske imovine.
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Sazetak

Cilj ovog zavrsnog rada je upoznavanje Citatelja s aspektima kiberneticke sigurnosti iz
perspektive malih i srednjih poduzeéa. Citatelji ée nauéiti o tijelu koje je u Hrvatskoj
zaduzeno za promicanje mjera kibernetiCke sigurnosti, resursima koje je potrebno Stititi
i ranjivostima koje mogu narusiti sigurnost i stabilnost poslovnog informacijskog
sustava. Navedeni su motivi i vrste napadaca, kao i pripadajuci primjeri. Nadalje,
opisani su vektori napada (phishing, smishing, vishing, napadi na lozinke i drive-by
preuzimanja) preko kojih napadaci obi¢no izvode svoje napade. U praktiChom dijelu
rada je prikazan nacin kojim napadaci mogu izvesti smishing, vishing i napade na
lozinke. Definiran je pojam zlonamjernog softvera, kao i naj¢eS¢i oblici poput
racunalnih virusa, raCunalnih crva, zlonamjernog softvera koji napada uredaje
interneta stvari, oglasivackog softvera, ucjenjivatkog softvera, zastraSivackog softvera
i alata za daljinsko upravljanje. Spomenuti su nacini pomocu kojih se poduze¢a mogu
zastititi od napada i gubitka podataka, primjerice uporabom viSestruke autentifikacije,
redovitom izradom sigurnosnih kopija podataka, uporabom antimalware softvera,
sigurnosne stijene (vatrozida) i sandbox softvera. Takoder, opisano je funkcioniranje
sustava za otkrivanje i sprie€avanje upada, kao i moguca primjena blok-lanca u svrhu

sprjeCavanja karti¢nih prijevara.
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Summary

The goal of this undergraduate thesis is to familiarize the readers with the concepts of
cybersecurity from the perspective of small and medium enterprises. The readers will
learn about the body in charge of coordinating cybersecurity measures in Croatia,
about the resources which need to be protected and the vulnerabilities which can
disrupt the security and stability of the business information system. The motives and
types of attackers are listed, as well as the accompanying examples. Furthermore,
attack vectors (phishing, smishing, vishing, password attacks and drive-by downloads)
through which attackers typically carry out their attacks are described. The practical
part of the thesis shows how attackers can perform smishing, vishing and password
attacks. The term malware is defined, as well as the most common forms such as
computer viruses, computer worms, loT malware, adware, ransomware, scareware
and remote administration tools. Mention is made of ways in which businesses can
protect themselves from attacks and data loss, for example by using multi-factor
authentication, by making regular data backups, by using antimalware software,
firewall and sandbox software. Also, the functioning of the intrusion detection and
prevention system is described, as well as the possible application of a blockchain for

the purpose of preventing card fraud.
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