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Sazetak

Racunarstvo u oblaku (eng. Cloud computing), primjer je informaticke tehnologije koja opisuje
pruzanje racunalnih usluga kao $to je prostor za pohranu podataka ili aplikacijski softver kao
usluga putem Interneta. Prednost je §to imamo mogucnost odabrati resurse koji su nam potrebni i
time dobivamo uslugu po nizoj cijeni jer placamo iskljucivo ono §to koristimo. Resursi se mogu
jednostavno skalirati. Vrste raCunarstva u oblaku dijelimo na javni, privatni i hibridni. Usluge
koje oblak nudi su infrastruktura kao servis, platforma kao servis i softver kao servis. Tema ovog
rada je udomljavanje aplikacije u vlastitom privatnom oblaku. U radu se opisuje ra¢unarstvo u
oblaku, te je cilj udomiti aplikaciju u privatnom oblaku, prikazati funkcionalnosti virtualnog

privatnog oblaka i sigurnost mreze.

Kljuéne rije¢i: cloud, vpc, privatni oblak, cloud servisi, virtualizacija
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1. UVOD

Virtualni privatni oblak (VPC) zajednicki je skup resursa koji se moze dodijeliti na zahtjev u
javnom oblaku, pruzajuéi stupanj izolacije izmedu razli¢itih organizacija koje koriste resurse.
Uvodenjem opisane razine izolacije, organizacije koje koriste ovu uslugu ucinkovito rade na
vlastitom privatnom oblaku, budu¢i da se infrastruktura ne dijeli s korisnicima. RjeSenja za
privatni oblak pruzaju organizacijama vecu kontrolu i bolju sigurnost na privatnim posluziteljima
u oblaku, iako zahtijevaju viSu razinu IT strucnosti od koriStenja javnih oblaka. U privatnom
oblaku rac¢unalni resursi su namjenski i vlasni¢ki i njima upravlja jedna organizacija. Razlog
zaSto ga Cini privatnim je taj Sto je temeljni hardverski sloj odvojen od infrastrukture bilo kojeg
drugog klijenta. U javnom oblaku, usluge su u vlasniStvu te njima upravljaju davatelji usluga koji
takoder ugoscuju druge stanare. Tvrtke mogu kombinirati privatni oblak s javnim oblakom u
hibridnom ili multi-cloud okruzenju. Amazon Web Services pokrenuo je Amazon Virtual Private
Cloud 26. kolovoza 2009., koji omogucuje povezivanje usluge Amazon Elastic Compute Cloud s
naslijedenom infrastrukturom putem IPsec virtualne privatne mrezne veze. Cilj ovog rada je
udomiti aplikaciju unutar privatnog oblaka. Kao davatelj usluge odabran je Amazon, te ¢e se
kroz rad prikazati funkcionalnosti koje pruza Amazon. Svoje usluge nudi preko upravljacke

konzole kojom se pristupa putem web preglednika.



2. Cloud computing

Cloud computing, u prijevodu ra¢unarstvo u oblaku, primjer je informaticke tehnologije koja
opisuje pruzanje IT infrastrukture kao Sto je infrastruktura za pohranu podataka ili aplikacijski
softver kao usluga putem Interneta. Racunalstvo u oblaku pretvara tradicionalna izdvojena

racunalna sredstva u zajedniCke skupove resursa koji se temelje na internetskim temeljima.

Racunalstvo u oblaku i pohrana samo su dodatni slojevi posluZzitelja i skladistenja podataka koji
mogu imati razlic¢ite infrastrukture, dostupnost, kapacitet ili isplativosti, kako bi odgovarali
odredenim tvrtkama i/ili aplikacijama. Odnosno, racunalstvo u oblaku i pohrana u oblaku
koegzistiraju i nadopunjuju ono Sto se trenutno radi, s ciljem poboljSanja kvalitete usluge,
dostupnosti ili zadovoljstva korisnika omogucéavajuéi obradu, premjeStanje i pohranu viSe

podataka uz nize troskove.

Za neke pruzatelje usluga racunalstva u oblaku, glavna vrijednost je u tome §to mogu pruziti
uslugu po nizoj cijeni, Uz placanje iskljuc¢ivo usluga koje koristimo. Usluge temeljene na oblaku
su sredstvo premjeStanja ili izbjegavanja troSkova premjeStanjem posla ili podataka negdje
drugdje radi obrade ili pohrane. Medutim, bilo bi pogresno uzeti u obzir oblak samo zbog
njegove sposobnosti ocuvanja, zanemaruju¢i performanse, dostupnost, integritet podataka,
jednostavnost upravljanja 1 druge ¢imbenike koji mogu utjecati na isporuku usluge i1 cijenu.
Cloud ne treba promatrati kao alternativnu ili konkurentsku tehnologiju ili tehnologiju, ve¢ kao

komplementaran pristup postoje¢im internim resursima.

Jednostavno receno, raCunalstvo u oblaku isporuka je racunalnih usluga — ukljucujuci
posluzitelje, pohranu, baze podataka, umrezavanje, softver, analitiku i inteligenciju — putem
interneta (,,oblak*) kako bi se ponudile brze inovacije, fleksibilni resursi i ekonomija razmjera.

(Anon., n.d.)

Za racunalstvo U oblaku mozemo reci da je to outsourcing jer se radi o raCunalnim uslugama koje
se pruzaju koriStenjem tradicionalnih tehnologija temeljenih na webu, kao $to je Hypertext
Transfer Protocol (HTTP). Administracija i pristup uslugama se obi¢no odvija preko web
sucelja. Oblak se odnosi na neizvjesno, nepoznato mjesto. U konacnici, nije vazno odakle se

usluga pruza sve dok korisnik ima pristup internetu. Takoder pruza usluge outsourcinga za



svakog korisnika. Pristup viSe nije ogranicen na one koji su izravno povezani na mrezu na kojoj
se usluga pruza. Zapravo, nije vazno gdje se servis nalazi ili kako mu se pristupa, jer ne moramo
koristiti usluge koje se nalaze na internetu. Na temelju atributa koji su vazni za usluge u oblaku,
usluge u oblaku mogu se kreirati unutar lokalne mreze. Ne moramo se oslanjati na vanjske
pruzatelje usluga kako biste iskoristili sve znacajke koje odrzavaju usluge u oblaku onakvima

kakve jesu.

Postoje razliCite verzije oblaka ovisno o potrebama. Dva su glavna modela implementacije u
oblaku: javni i privatni. Vecina organizacija koristi kombinaciju privatnih racunalnih resursa
(podatkovni centri i privatni oblaci) i javnih usluga kao hibridno okruzenje. Oblak ne postoji
odvojeno od drugih ulaganja u IT poduzeéa. Realnost je da veéina tvrtki koristi javne i privatne
usluge u oblaku zajedno sa svojim podatkovnim centrima. Tvrtke koriste razli¢ite metode za
povezivanje i integraciju ovih usluga ovisno o svojim poslovnim potrebama. Nacin na koji
dizajniramo svoje hibridno racunalno okruzenje ovisi o sloZzenosti radnih opterecenja i nacinu na
koji optimizacija performanse tih radnih opterecenja funkcionira, kako bi podrzali svoje

komponente.

2.1 Cloud servisi

Oblak je distribuirano okruZenje koje udruZuje resurse za zajednicki rad. Da bi to bilo
izvedivo, ti resursi moraju biti optimizirani za rad kao da su integrirano okruzenje koje se sastoji
od razli¢itih radnih optere¢enja. Radno opterecenje je zbirka neovisnih usluga ili koda koji se
moze izvrsiti. U oblaku je vazno da su radna opterecenja osmisljena tako da podrzavaju prave
zadatke s pravim uslugama u oblaku. Na primjer, neka se radna optereCenja moraju smjestiti u
privatne oblake jer zahtijevaju brzo upravljanje transakcijama i visoku razinu sigurnosti. Ostala

radna optere¢enja mogu biti manje kriti¢éna i mogu se smjestiti u javni oblak.

Potrebne su mnoge usluge upravljanja kako bi se osiguralo da je ra¢unalstvo u oblaku platforma
kojom se dobro upravlja. Sigurnost i upravljanje kljucne su usluge koje osiguravaju zastitu

aplikacija 1 podataka. Upravljanje podacima takoder je vazno jer se podaci mogu kretati izmedu



okruzenja u oblaku. Svim se tim uslugama mora upravljati i nadzirati kako bi se osiguralo

odrzavanje razine usluga organizacije.

Podatkovni centri su se tradicionalno oslanjali na fizicki hardver. Fizi¢ka veli¢ina podatkovnog
centra definirana je infrastrukturom i prostorom u kojem se hardver nalazi. Ove karakteristike

zauzvrat definiraju koli¢inu podataka koja se moze pohraniti i obraditi na tom mjestu.

Pocetkom druge polovice 20. stolje¢a, rani prethodnici podatkovnog centra bili su veliki
mainframe koji su zauzimali cijele prostorije. Medutim, sve komponente radile su unutar jednog
uredaja, nudec¢i ogranicenu skalabilnost i fleksibilnost. Tijekom 1980-ih, racunalna industrija
dozivjela je tranziciju koja je dovela mikroracunala i osobna racunala u Siru upotrebu u
poslovanju. 1990-ih mikroracunala pocela su zamjenjivati raCunala velike veli¢ine i funkcionirati
kao posluzitelji. Nestaju glavni okviri koji su ispunjavali cijele sobe, zamjenili su ih posluzitelji

koji se mogu montirati u stalak.

Danas iznajmljujemo virtualne verzije istih strojeva koje imamo na stolnim racunalima ili u
krilu. To je ista racunalna snaga, samo bez brige o fizickim potesko¢ama. U koriStenju davatelja
usluga u oblaku ne dobivamo samo sustav, ve¢ 1 administraciju koju bi ina¢e morali sami

obavljati ili dodatno nekome platiti za taj posao.

Razlika je u tome $to s uslugama u oblaku ne morate brinuti o svim fizickim gnjavazama. Bez
brige o snazi. Nema hladenja. Nema prostora na podu. Nema regala. Nema ukljeStenih prstiju i
udarca u zglobove prstiju od pokuSaja instaliranja posluzitelja u police. Nema posla s vasim
omiljenim proizvodacem raCunala koji pokuSava dobiti posluZzitelja jucer kada ste ga apsolutno

morali imati prosli tjedan. (Ric Messier, 2020.)

Komponente podatkovnog centra ukljuuju racunalni hardver, mreznu opremu poput
usmjerivaca, sigurnosni sustav, pohranu, sustave upravljanja ukljucujuéi softver i aplikacije te

opremu za upravljanje napajanjem, ukljucujuci neprekinuto napajanje.

Posljednjih godina 2000-ih studije su pokazale da su resursi podatkovnog centra nedovoljno
iskoriSteni, u prosjeku samo 20%. Veliki dio te nedovoljne iskoriStenosti je zbog silosa aplikacija
s namjenskim mreznim resursima, resursima za obradu i pohranu. Poduzeca su pod sve veéim
pritiskom da smanje IT potro$nju uz povecanje poslovne agilnosti za pokretanje novih usluga.

Danas podatkovni centri koriste tehnologije virtualizacije 1 usluge u oblaku kako bi poboljsali
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koristenje resursa i1 povecali poslovnu agilnost i fleksibilnost kako bi brzo odgovorili na poslovne

zahtjeve koji se brzo mijenjaju.

Razlog zasto su tvrtke poput Amazona usle u prostor pruzatelja usluga u oblaku je Sto su imale
puno kapaciteta za posluzivanje i pohranu koje nisu koristile. lzgradili su ove goleme
infrastrukturne postavke jer su ih morali imati u poslu kojim su se bavili. Amazonu je trebao
kapacitet za upravljanje njihovim poslovanjem e-trgovine. Taj racunalni prostor nije uvijek bio u

potpunosti iskoriSten. (Ric Messier, 2020.)

TrziSte usluga podatkovnih centara procijenjeno je na 48,9 milijardi dolara u 2020. Nagada se da
¢e se do 2026. Ta brojka poveéati na 105,6 milijardi dolara. Na slici 1 prikazan je broj
podatkovnih centara u svijetu 2022. godine. Nizi troskovi, veca brzina, fleksibilnost i inovacija
prednosti su cloud data centra i razlozi zaSto su cloud usluge sve popularnije te u uzlaznom
trendu. Na slici 2 mozemo vidjeti potrosnju, u milijardima dolara, na infrastrukturne usluge u
oblaku diljem svijeta. Mozemo zakljuéiti da je migracija u oblak buduénost poslovanja i

tehnologije.
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Slika 2: Potros$nja na infrastrukturne usluge u oblaku diljem svijeta od 1. tromjesecja 2016. do 4. tromjesecja 2021.

(Izvor: https://www.statista.com/statistics/967292/worldwide-cloud-infrastructure-services-market-revenue/)

“Poduzeca sada troSe dvostruko vise na usluge u oblaku nego na vlastite podatkovne centre”,
rekao je John Dinsdale, glavni analitiCar IT istrazivacke tvrtke Synergy Research Group u e-

poruci CRN-u.

Prema novim podacima Synergy Research Group, ukupna potrosnja na usluge u oblaku popela se
na 178 milijardi dolara u 2021. U usporedbi sa 130 milijardi dolara u 2020., $to predstavlja
porast od 37 posto. (Mark Haranas, 2022.)

Poduzec¢a su 2020. godine potrosila 130 milijardi dolara na infrastrukturne usluge u oblaku na
globalnoj razini, nadmasuju¢i za 90 milijjardi dolara poduzeca koja su potroSila na proizvode

podatkovnih centara po nevidenoj stopi.

Kreso Troha, osniva¢ My Data Knoxa, brend tvrtke SETCOR koja djeluje na hrvatskom trzistu

ve¢ gotovo 30 godina dao je izjavu za poslovni dnevnik da ¢e u buducnosti web hosting biti



temeljen na cloud uslugama i upravo je to ono gdje smo mi stavili naglasak svoje ponude. Male i

srednje tvrtke prestati ¢e kupovati hardver i prije¢i na cloud rac¢unala.
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Slika 3: Potrosnja poduzeca na podatkovne centre u usporedbi na infrastrukturu usluge u oblaku

Izvor: Synergy Research Group

2020. godina prikazala je jasan trend porasta ulaganja poduzeca u infrastrukturne usluge u
oblaku. Glavni analiticar Synergy Research Group, John Dinsdale dao je izjavu za crn ¢asopis
kako je trebalo deset godina da se potro$nja poduzeca na usluge u oblaku sustigne s potro$njom
poduzeca na hardver i softver podatkovnih centara, a zatim je 2020. trziste usluga u oblaku

ponovno poraslo, dok je potrosnja na podatkovne centre u vlasnistvu pala za 6 posto.

Oblak (cloud) se sastoji od fizickih posluzitelja, pohrane, I/O i umreZavanja u kombinaciji sa
softverom, alatima za upravljanje, metrikom, najboljim praksama, politikama i ljudima koji su

negdje smjeSteni u objektu. Ovisno o vrsti usluge koja se pruza, posluzitelji mogu pokretati



hipervizore koji podrzavaju odredenu vrstu virtualnog stroja. Osim hipervizora, posluzitelji se

mogu konfigurirati s instancama baze podataka, mreznim alatima, alatima za web posluzivanje 1

dr. Postoje 3 glavne vrste opcija racunalstva u oblaku kao usluge i svaka od njih pokriva

odredeni stupanj upravljanja: infrastruktura kao usluga (IaaS), platforma kao usluga (PaaS) i

softver kao usluga (SaaS). "Kao usluga" opcenito se odnosi na usluge racunalstva u oblaku koje

pruzaju trece strane kako bi se mogli usredotociti na stvari koje su vaznije, poput koda i odnosa s

korisnicima. Svaka vrsta racunalstva u oblaku ostavlja odredeni dio infrastrukture za upravljanje.

Karakteristike

Funkcionalnosti

Primjeri

laaS

PaaS

SaaS

Resursi osigurani za
podrsku obrade
(racunanje),
pohranjivanje
(pohrana) i
premjestanje

informacija (mreZe)

OkruZenje za
stvaranje i
implementaciju
funkcionalnosti

aplikacija ili usluga

Aplikacije ili
informacijske usluge
koje eliminiraju

potrebu za kupnjom i

metrika za E2E
upravljanje i uvid,
apstrahirani elasti¢ni
resursi s razli¢itim
SLO-ovima ili SLA-

ovima

API-ji, SDK-ovi, alati
zarazvoj i
implementaciju

usluga

Arhiva, sigurnosna
kopija, e-posta, ured,
obracun placa ili

troSak, pohrana

Amazon web usluge
(AWS)
EC2i S3, Dell, EMC,
HP,

IBM, Microsoft
Azure,
NetApp, Rackspace,
Sawvis,
Terremark, VCE,
Visi,
Sungard
Amazon EC2 i S3,
Facebook, Microsoft
Azure,
Oracle, Rackspace,
Vmware,

W3l
AT&T, Box Net,
karbonit,

Dell medicinska

arhiva,



instalacijom vlastitog = datoteka ili podataka, Dropbox, EMC

softvera i usluge dijeljenja Mozy,
infrastrukture. Fokus | fotografija ili Google, HP
je na potrosnji informacija i drugo Shutterfly, Iron

Mountain, Microsoft,
Rackspace, Oracle,
VCE,
Vmware i drugi

Tablica 1: Cloud karakteristike, funkcionalnosti i primjeri

Izvor: Greg Schulz, 2012.

Bez obzira trebamo li softver u oblaku za pohrane, elegantnu platformu za stvaranje prilagodenih
aplikacija ili potpunu kontrolu nad cijelom infrastrukturom bez fizickog odrzavanja, ovisno o

karakteristikama odabiremo vrstu usluge racunalstva u oblaku.

On-premise IT infrastruktura predstavlja nam najviSe odgovornosti iz razloga §to, kada su
hardver i softver lokalni, sami se brinemo o upravljanju i odrzavanju, te azuriranju i zamjenu
komponenti. Cloud servisi olakSavaju upravljanje tako $to nude preuzimanje jednog, nekoliko ili

svih djelova infrastrukture na upravljanje trecoj strani i time nas rastere¢uju poslom.

Na slici 3 ispod prikazane su sve tri vrste racunalstva u oblaku. Crvena boja oznacava usluge
kojima posluzitelj upravlja , nemamo nikakve brige oko tih usluga jer posluZitelj obavlja sve
umjesto nas. Plavom bojom oznaene su usluge kojima sami upravljamo. Svaki model oblaka
nudi specificne znacajke i funkcionalnosti. TaaS je najosnovniji model usluge, te kao korisnik

sami upravljamo s najvise usluga.
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Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking

You Manage Other Manages

Slika 4: Cloud usluge: podruéje upravljanja

Networking

Izvor: https://gorankrmpotic.eu/saas-vs-paas-vs-iaas/

2.1.1 Infrastruktura kao servis

Ovo je najosnovnija kategorija usluga racunalstva u oblaku. S IaaS-om iznajmljujete IT
infrastrukturu posluzitelje i virtualne strojeve (VM), pohranu, mreze i operativne sustave od
pruzatelja usluga u oblaku po principu placanja u hodu (pay-as-you-go). laaS korisnicima daje
alternative za on-premise infrastrukturu temeljene na oblaku, tako da tvrtke mogu izbjeci
ulaganje u skupe resurse na licu mjesta.
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[aaS je potpuno samoposluzan za pristup i1 pracenje racunala, umrezavanje, pohranu i druge
usluge. IaaS omogucuje tvrtkama kupnju resursa na zahtjev i prema potrebi umjesto da moraju
odmah kupovati hardver. Nizi troskovi i bez troskova odrzavanja ¢ine laaS vrlo pristupacnom

opcijom.

Google-ova definicija laaS-a glasi kako je laaS dostupan na zahtjev gotovo beskonacno
skalabilnih racunalnih resursa kao usluga putem interneta. To eliminira potrebu da poduzeca

sama nabavljaju, konfiguriraju ili upravljaju infrastrukturom 1 placaju samo ono Sto koriste.

laaS pruza infrastrukturu racunalstva u oblaku, ukljucujuci posluzitelje, mreze, operativne
sustave 1 pohranu, putem tehnologije virtualizacije. Ovi posluzitelji u oblaku obi¢no se pruzaju
organizacijama putem nadzorne ploce ili API-ja, dajuci laaS klijentima potpunu kontrolu nad
cijelom infrastrukturom. IaaS pruza istu tehnologiju i funkcionalnost kao tradicionalni
podatkovni centri bez fizickog odrzavanja ili upravljanja svim podatkovnim centrima. [aaS
klijenti i dalje imaju izravan pristup svojim posluziteljima i pohrani, ali sve se to prenosi preko
“virtualnih podatkovnih centara” u oblaku. Sami smo odgovorni za upravljanje aspektima
aplikacije, vremena izvodenja, operativnog sustava, interakcija i podataka. Medutim, laaS
pruzatelji usluga upravljaju posluziteljima, tvrdim diskovima, umrezavanjem, virtualizacijom i
pohranom. Neki davatelji ¢ak pruzaju viSe usluga izvan sloja virtualizacije, kao §to su baze

podataka.

Najveca prednost infrastrukture kao servis je njezina efikasnost i skalabilnost. Resursi se koriste
na zahtjev i placamo samo resurse koje smo stvarno koristili, troSkovi su predvidljivi 1 mogu se
unaprijed planirati, sto dovodi do vece efikasnosti cijele infrastrukture. Budu¢i da je pruzatel;
usluga odgovoran za postavljanje i odrzavanje temeljne fizicke infrastrukture, IT odjeli Stede

vrijeme i novac te mogu preusmijeriti resurse na strategiju.

Infrastrukturu kao servis odabrati ¢emo kada nam nije potreban fizic¢ki pristup posluzitelju, ne
zelimo troSiti vrijeme na upravljanje istog, Zelimo smanjiti troskove i uStediti vrijeme uz

mogucnost skaliranja u bilo kojem trenutku.

Startap, mikro i male tvrtke mogu radije preferirati IaaS kako bi izbjegli troSiti svoje ogranicene

resurse u obliku vremena i novca na kupovinu i odrZzavanje hardvera i softvera. Vece tvrtke
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mogu radije zadrzati potpunu kontrolu nad svojim aplikacijama i infrastrukturom, ali Zele kupiti

samo ono $to stvarno koriste ili trebaju. (Goran Krmpoti¢, 2020.)

Primjer IaaS je Amazon EC2. Amazon usluga pruza skalabilnu infrastrukturu za tvrtku ili
pojedinca koji zele udomiti aplikacije u oblaku. Korisnici usluga ne posjeduju fizicke
posluzitelje, ve¢ Amazon upravlja istima, dok korisnicima pruza virtualne posluzitelje. Primjer
laaS-a moze biti web trgovina. Npr trgovac udomljuje Magento platformu za e-trgovinu.
Trgovac kupuje licencu za softver i web hosting koji zadovoljava potrebe, nema troSkova
odrzavanja vlastitih fizi¢kih posluZitelja. Brigu o hardveru i mrezi snosi davatelj usluge web

hostinga, no trgovac je odgovoran za instaliranje, upravljanje i azuriranje svog Magento softvera.

2.1.2 Platforma kao servis

U infrastrukturi kao servis, najveéi problem je $to zapravo napraviti nakon $to imamo
postavljeni operativni sustav. Otvorena instalacija operativnog sustava samo je pocetak i nije od
velike pomo¢i. Pred nama se nalazi veliko prazno platno. Pretpostavljajuci da trebamo operativni
sustav kako bi instalirali potrebne programe za udomljavanje neke aplikacije, mozemo se
odlugiti za platformu kao servis. Sa naSim davateljem usluge u oblaku dogovorimo operativni

system i platformu aplikacija i prepustimo njemu upravljanje istog.

Smisao koriStenja platforme kao usluge je preuzeti sav administrativni posao oko instaliranja
aplikacijskog posluzitelja i oc¢vrS¢avanja operativnog sustava iz vaSih ruku. Mozete se
usredotoCiti na razvoj ili implementaciju stvarne aplikacije koju cete koristiti. (Ric Messier,

2020.)

Platforma kao usluga (PaaS) ili aplikacijska platforma kao usluga (aPaaS) ili usluga temeljena na
platformi je kategorija usluga racunalstva u oblaku koja korisnicima omogucuje pruZzanje,
instanciranje, pokretanje i1 upravljanje modularnim paketom koji se sastoji od racunalne
platforme i jedne ili viSe aplikacija, bez sloZenosti izgradnje i odrZavanja infrastrukture obicno
povezane s razvojem 1 pokretanjem aplikacije. Cilj je omoguditi razvojnim programerima

stvaranje, razvoj 1 pakiranje takvih softverskih paketa. Dobavlja¢ PaaS-a pruza hardverske 1
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softverske alate putem interneta, a ljudi koriste te alate za razvoj aplikacija. Korisnici PaaS-a

obi¢no su programeri.

Platforma kao wusluga (PaaS) joS je jedan korak prema sveobuhvatnom upravljanju
infrastrukturom na lokalnoj razini. To je mjesto gdje dobavlja¢i udomljuju hardver i softver na
vlastitoj infrastrukturi i nude platformu korisnicima kao integrirano rjeSenje, skup rjeSenja ili
uslugu povezanu s internetom. Ponajprije koristan za developere i programere, PaaS omogucuje
korisnicima razvoj, pokretanje i upravljanje vlastitim aplikacijama bez potrebe za izgradnjom i
odrzavanjem infrastrukture ili platformi koje su obi¢no povezane s procesima. Nema brige o
azuriranju softvera ili odrzavanju hardvera. Pruzeno je okruzenje za izgradnju i implementaciju.
PaaS je nacin na koji programeri mogu stvoriti okvire za izgradnju i prilagodbu svojih web-
baziranih aplikacija. Programeri mogu koristiti ugradene softverske komponente za izradu svojih
aplikacija, Sto smanjuje koli¢inu koda koji sami moraju napisati. PaaS pruza platformu za
kreiranje softvera. Ova platforma se isporucuje putem weba, dajuci programerima slobodu da se
usredotoce na izradu softvera bez brige o operativnim sustavima, azuriranjima softvera, pohrani

ili infrastrukturi.

Platforma kao usluga odnosi se na usluge racunalstva u oblaku koje pruzaju okruzenje na zahtjev
za razvoj, testiranje, isporuku i upravljanje softverskim aplikacijama. PaaS je osmisljen kako bi
razvojnim programerima olakSao brzu izradu web ili mobilnih aplikacija, bez brige o
postavljanju ili upravljanju temeljnom infrastrukturom posluzitelja, pohrane, mreze i1 baza

podataka potrebnih za razvoj. (Anon, n.d.)

Paas je bolja opcija za organizacije s manje resursa za razvoj i upravljanje aplikacijama. PaaS ne
eliminira u potpunosti potrebu za programerima, ali pojednostavljuje operacije razvoja i
implementacije te ih povezuje s upravljanom infrastrukturom. To znaci da programeri ne moraju
poceti od nule pri izradi aplikacija, Stede¢i puno vremena i novca pri pisanju puno koda. PaaS je
popularna opcija za tvrtke koje Zele stvoriti jedinstvene aplikacije bez velikog troSka ili
preuzimanja pune odgovornosti. Smanjeni su troskovi hardvera i softvera koji bi na lokalnoj
razini bili visi.

To je kao razlika izmedu iznajmljivanja mjesta za nastup i izgradnje. Mjesto odrzavanja ostaje

isto, ali ono §to stvaramo u tom prostoru je jedinstveno. (Tony Hou, n.d.)
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PaaS ne zamjenjuje cjelokupnu IT infrastrukturu tvrtke za razvoj softvera. Korisnici obi¢no PaaS
placaju na osnovi svake upotrebe. Medutim, neki davatelji napla¢uju pausalnu mjese¢nu naknadu
za pristup platformi i njezinim aplikacijama. Glavna prednost PaaS-a je jednostavnost i
prakti¢nost za korisnike. Davatelj cloud usluga opskrbit ¢e veéi dio infrastrukture i drugih IT
usluga, kojima korisnici mogu pristupiti bilo gdje putem web preglednika. Zapravo se prebacuje
odgovornost za pruzanje, upravljanje i azuriranje kljucnih alata s internog IT tima na vanjskog

pruzatelja cloud usluga.

2.1.3 Softver kao servis

Softver kao usluga (SaaS) najsveobuhvatniji je oblik usluga racunalstva u oblaku, isporucujuéi
cijelu aplikaciju kojom upravlja davatelj, putem web-preglednika. Za razliku od tradicionalnog
softvera, koji se konvencionalno prodaje kao trajna licenca uz prethodnu cijenu, SaaS pruzatelji
usluga opcenito aplikacije isporucuju uz naknadu, najées¢e mjesecnu ili godiSnju pretplatu.
Azuriranja softvera, ispravke pogreSaka i opcéenito odrzavanje softvera obavlja davatelj, a
korisnik se povezuje s aplikacijom putem nadzorne ploce ili API-ja. Nema instalacije softvera na
pojedinacnim strojevima, a grupni pristup programu je laksi i pouzdaniji. SaaS je izvrsna opcija
za male tvrtke koje nemaju osoblje ili propusnost za rukovanje softverskim instalacijama i
azuriranjima, te za aplikacije koje ne zahtijevaju puno prilagodavanja ili se koriste samo
povremeno. Vrijeme i odrzavanje koje SaaS S$tedi moze smanjiti kontrolu, sigurnost i
performanse, stoga je vazno odabrati pouzdanog i1 povjerljivog posluzitelja. Uz SaaS nije
potrebno instaliravati 1 upravljati softverom, ve¢ se njemu moze pristupiti putem interneta, s bilo
kojeg uredaja, bilo gdje. Isto vrijedi 1 za sve druge osobe koji koriste softver. Svo osoblje imat ¢e
personalizirane prijave, prikladne njihovoj razini pristupa. Vec¢ina davatelja usluga nudi usluge
odrzavanja, uskladenosti 1 sigurnosti, S§to smanjuje troSkove u odnosu na lokalnoj razini.
Takoder, davatelji usluga nude gotova rjesenja koja su jednostavna za postavljanje (ako vam je
potreban osnovni paket), sa sloZenijim rjeSenjima za vece organizacije. Softver je odmah

dostupan uz korisnicku podrsku od davatelja usluga.

SaaS platforme idealne su kada zelite da aplikacija radi glatko i pouzdano uz minimalan vas

unos. Ne pla¢ate samo za SaaS aplikacije/proizvode — placate za bezbriznost (Tony Hou, n.d.).
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U ovom modelu, dobavlja¢ softvera udomljuje i odrzava posluzitelje, baze podataka i kod koji
¢ine aplikaciju, te naplacuje korisnicima na temelju koriStenja ili pretplate. Prema SaaS modelu,
korisnici viSe ne trebaju instalirati i pokretati aplikacije na osobnim racunalima ili podatkovnim

centrima, smanjujuci troskove odrzavanja hardvera i softvera.

SaaS pomaze organizacijama u off-shore odrzavanju i smanjenju pocetnih kapitalnih izdataka
kada poc¢nu prilike za neosnovne aplikacije. IskoriStavanje modela pruzatelja znaci da
organizacija moze koristiti gotove aplikacije bez ikakvih ulaganja u pocetnu infrastrukturu ili
troSkove licenciranja. To pomaze IT odjelima da svojim klijentima pruze suradnju i usluge za
neosnovne aplikacije. Korisnici ne upravljaju niti kontroliraju temeljnu infrastrukturu oblaka,
ukljucujuéi umrezavanje, posluzitelje, operativne sustave, pohranu, pa cak ni funkcionalnost
pojedina¢nih aplikacija, s mogucim izuzetkom ograni¢enih postavki konfiguracije aplikacija
specifi¢nih za korisnika. Moguénost koja se nudi potrosacima je koriStenje aplikacija pruzatelja
usluga koje rade na infrastrukturi oblaka. Aplikacijama se moze pristupiti s razli¢itih klijentskih

uredaja putem sucelja tankog klijenta, kao Sto je web preglednik ili programsko sucelje.

2.2 Virtualizacija

S obzirom na danasnje racunalne zahtjeve, virtualizacija je apsolutna nuZnost u danaSnjem
radnom okruzenju. Vrlo je vjerojatno da je svatko u danasnjem svijetu tko koristi fizi€ko
racunalo nesvjesno bio izlozen nekom obliku virtualizacije. Virtualizacija uklju€uje stvaranje
virtualne verzije necega Sto se moZze koristiti, a da zapravo nije prisutno tamo gdje je potrebno.
Dakle, virtualizacija u racunalstvu u oblaku zapravo omogucuje pruzateljima da virtualiziraju
posluzitelje, pohranu ili drugi fizi¢ki hardver ili resurse podatkovnog centra, omogucujuc¢i im

pruzanje razli¢itih usluga kao $to su infrastruktura, softver 1 platforme.

Virtualizacija implementira softver koji tvori sloj apstrakcije na hardveru racunala, dopustajuéi
hardverskim komponentama kao $to su procesori, memorija, pohrana itd. odredenog, ra¢unala da

se particioniraju u vise virtualnih elemenata (takoder poznatih kao virtualni strojevi).

Na slici ispod je prikazan konceptualni pregled virtualizacije. Najnizi sloj je fizi¢ki sloj koji

zelimo virtualizirati, imenovan Physical Resources. To moze biti blade server, uredaj za pohranu,
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mreza uredaja za pohranu, mreza ili bilo koji fizi¢ki entitet koji Zelimo virtualizirati. Iznad toga
nalazi se sloj virtualizacije, imenovan Virtualization Layer, dio softvera ili hardvera koji
kontrolira pristup fizickim entitetima. Predstavlja entitete kao instance koje se pokre¢u na njemu
kako bi se osigurala pravedna raspodjela resursa i u¢inkovito koristenje hardvera bez rasipanja
resursa. Instance virtualnog posluzitelja pokrecu se na vrhu softvera ili hardvera koristeci
virtualne resurse koje mu predstavlja sloj virtualizacije. Prikazano na slici kao VR1 i VR2.
Najnizi opisani fizi¢ki sloj ne mora biti jedan uredaj. Isti koncept moze se ekstrapolirati na grupu
uredaja povezanih zajedno. Takoder mozemo koristiti virtualizirane instance za pokretanje

virtualizacije (naziva se ugnijezdena virtualizacija).

Tenants —> Tanant 1 Tanant 2

Virtual Resource (VR) — VA1 ‘ VR2 |
Software Managing Physical Resource —» Virtualization Layer
=86 Architecture —- Physical Resources

Slika 5: konceptualni pregled virtualizacije

Izvor: Virtual Routing in Cloud, 2016.

Postoje tri vrste klasifikacije virtualizacije na temelju onoga S$to je virtualizirano. TO su

virtualizacija posluzitelja, virtualizacija mreze i virtualizacija pohrane.

Koriste¢i fizicki uredaj, premjestanje ili kopiranje nije jednostavno. Kod virtualizacije, virtualni
posluzitelj moze se lako premjestiti, kopirati ili pristupiti s nekog drugog mjesta. Fizicki uredaji
su ograniceni specificnim skupom hardvera na koji su instalirani, dok se virtualnim uredajima

mogu lako dodijeliti resursi prema potrebi. Virtualizacija nudi vecu razinu sigurnosti. Svaki
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virtualni posluzitelj izoliran je od ostalih, ukoliko jedan virtualni posluzitelj padne ili se zarazi

malwareom, nije nuzno da ¢e to imati ikakav utjecaj na ostale posluzitelje.

2.2.1 Virtualizacija posluzitelja

Virtualizacija posluzitelja je proces podjele fizickog posluzitelja na vise jedinstvenih 1
izoliranih virtualnih posluzitelja pomocu softverske aplikacije. Svaki virtualni posluzitelj moze
pokrenuti vlastiti operativni sustav. Koristi se za blokiranje resursa posluzitelja od korisnika
posluzitelja. To moze ukljucivati broj i identitet operativnih sustava, procesora i pojedina¢nih
fizickih posluzitelja. Virtualizacija dodaje sloj softvera na racunalo, nazvan hipervizor, Koji
apstrahira temeljni hardver od cjelokupnog softvera koji se na njemu izvodi. Hipervizor
organizira i upravlja virtualiziranim racunalnim resursima, dodjeljujuéi te virtualizirane resurse
logi¢kim instancama zvanim virtualni strojevi (VM), od kojih svaki moze funkcionirati kao
zaseban, neovisni posluzitelj. Virtualizacija omogucéuje da jedno racunalo radi s vise racunala,
koriste¢i do 100% dostupnog hardvera posluzitelja za obradu viSestrukih radnih opterecenja
istovremeno. To smanjuje broj posluzitelja, smanjuje opterecenje objekata podatkovnog centra,

povecava IT fleksibilnost i smanjuje IT troSkove za poslovanje.

S virtualizacijom, hipervizor radi na posluzitelju 1 osigurava logicku izolaciju izmedu virtualnih
instanci koje dijele isti fizi¢ki hardver. Te su virtualne instance logicki izolirane jedna od druge
kao da rade na vlastitom fizickom hardveru. Sa svakim virtualnim strojem koji dobiva svoj dio
hardverskih resursa kojima upravlja njegov hipervizor, virtualizacija posluzitelja osigurava da

izvucete maksimum iz svog hardvera.

Virtualizacija posluZitelja je isplativ nain za pruZanje usluga web hostinga i1 ucinkovito
koriStenje postojecih resursa u vasoj IT infrastrukturi. Bez virtualizacije posluZitelja, posluZzitelji
koriste samo djeli¢ svoje procesorske snage. To dovodi do mirovanja posluZitelja jer se radno
opterecenje distribuira samo na dio web posluZitelja. Podatkovni centri postaju pretrpani
nedovoljno iskoriStenim posluziteljima, Sto rezultira gubitkom resursa i energije. Buduci da je
svaki fizicki posluzitelj podijeljen na viSe virtualnih posluZitelja, virtualizacija posluZitelja

omogucuje svakom virtualnom posluzitelju da djeluje kao jedinstveni fizi¢ki uredaj. Svaki
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virtualni posluzitelj] moze pokretati vlastite aplikacije 1 operativni sustav. Ovaj proces povecava
koristenje resursa tako Sto svaki virtualni posluzitelj djeluje kao fizicki posluzitelj 1 povecava

kapacitet svakog fizickog stroja.

Postoji nekoliko razli¢itih vrsta virtualizacije posluzitelja: Full Virtualization, Para-Virtualization

i OS-Level Virtualization.

Full virtualization - Hipervizor potpuno odvaja gostujuc¢i OS od fizi¢kog stroja, a gostujuéi OS

nije svjestan da radi u virtualiziranom okruzenju. Prednost koriStenja ove tehnologije je u tome
Sto se vas gostujué¢i OS ne mora mijenjati za rad u takvom okruzenju. Najvece ograniCenje
koriStenja potpune virtualizacije je to Sto hipervizor ima vlastite potrebe obrade. To moze

usporiti aplikacije 1 utjecati na performanse posluZitelja.

Para-Virtualization — Ova tehnologija virtualizacije posluzitelja nudi skup softverskih sucelja

gostuju¢em OS-u koja su sli¢na osnovnom fizickom posluziteljskom resursu, ali nisu identi¢na.
Gostujuci OS svjestan je ¢injenice da hipervizor predstavlja virtualni resurs, pa se stoga naziva
prosvijetljenim gostom. Para-virtualizirani gostuju¢i OS je modificirani operativni sustav koji
optimalno radi na hipervizoru. Budu¢i da je svaki operativni sustav na virtualnim posluziteljima
svjestan jedan drugog u paravirtualizaciji, hipervizor ne mora Koristiti toliko procesorske snage

za upravljanje operativnim sustavima.

OS-Level Virtualization — Ova tehnologija virtualizacije posluzitelja uopée nema hipervizor.

Glavna jezgra OS-a dopusta viSe korisni¢kih prostora umjesto jednog, Cime se osigurava
izolacija svakoj gostujucoj aplikaciji. Ovaj koncept se obi¢no naziva kontejnerima. Medutim, svi
virtualni posluzitelji moraju pokretati isti operativni sustav u ovoj metodi virtualizacije
posluzitelja. Dobra strana ovog pristupa je da aplikacije koje se izvode unutar spremnika koriste
redovite pozive OS-a, bez potrebe za ponovnim pisanjem aplikacije za rad unutar takvog

okruzenja.
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2.2.2 Virtualizacije pohrane

Pohrana ukljucuje uredaj povezan s racunalom koji pohranjuje sve podatke. Racunalo
zapisuje 1 dohvaca podatke s ovog uredaja za pohranu. Koli¢ina podataka koja se moze zapisati
na uredaj za pohranu ograni¢ena je kapacitetom pohrane ovog uredaja. Virtualizacija pohrane
kombinira gomilu mreznih uredaja za pohranu u ono $to se korisniku ¢ini kao jedan entitet za
pohranu. Namjenski hardver ili softver upravlja slozenos¢u mreze za pohranu i1 pruza pogled
izravno povezan s medijem za pohranu za bilo koji uredaj koji zeli pristupiti pohrani. Ovakav
oblik pohrane ima nedostatke poput ogranic¢ene skalabilnosti, jedna tocka kvara, samo jedno
racunalo moze pisati podatke ili Citati podatke s uredaja za pohranu, te sloZzenost medija za
pohranu mora biti izlozena aplikacijama/OS-u ili kontroleru uredaja. Virtualizacija pohrane
racunalstva u oblaku nije niSta drugo nego dijeljenje fizicke pohrane na viSe uredaja za pohranu
koji se nadalje ¢ini kao jedan uredaj za pohranu. Virtualizacija pohrane kombinira gomilu
mreznih uredaja za pohranu u ono §to se korisniku ¢ini kao jedan entitet za pohranu. Ova
virtualizacija pruza mnoge prednosti, kao $to su jednostavno sigurnosno kopiranje, dohvacanje 1
oporavak podataka. Cijeli proces traje vrlo malo vremena i radi uéinkovito. Virtualizacija
pohrane u racunalstvu u oblaku ne predstavlja pravu sloZzenost mreza prostora za pohranu (SAN
— Storage Area Netowrk). Sustav za pohranu moze biti na jednom disku ili na nizu diskova u bilo
kojem obliku, a specijalizirani hardver ili softver upravlja fizickom pohranom. Na primjer, RAID
(redundantni niz jeftinih [ili neovisnih] diskova) kombinira vise fizickih diskova u jednu logicku
jedinicu koju koriste aplikacije. Ovo daje redundantnost korisni¢kih podataka jer su podaci
pohranjeni na fizicki razli¢itim uredajima. Operativni sustav nije svjestan vise diskova u RAID

konfiguraciji.

Uobicajeni mehanizam virtualizacije pohrane je mreZni datotecni sustav (NFS). NFS postoji joS
od vremena velikih rac¢unala. Koncept NFS-a je jednostavan: spremiSte za pohranu na mreZzi
kojemu mogu pristupiti raCunala na mrezi kao da su izravno povezana. NFS omogucuje
udaljenim hostovima da montiraju datotecne sustave preko mreze i komuniciraju s tim
datoteCnim sustavima kao da su dostupni lokalno. NFS i RAID uobicajeni su primjeri
virtualizacije pohrane. Danas su NFS i RAID toliko popularni da ih ljudi koriste a da nisu ni

svjesni da koriste oblik virtualizacije pohrane.
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Softver i hardver za virtualizaciju koji se nalaze izmedu pohrane i posluzitelja ¢ine aplikacije
potpuno nesvjesnima gdje se nalaze njihovi podaci. To pojednostavljuje administrativne zadatke,
jer administratori mogu upravljati pohranom kao da je entitet. To pojednostavljuje rad i
upravljanje sustavom za pohranu, pruzajuci skalabilnost kada postoji potreba za dodatnom

pohranom.

Neke od prednosti virtualizacije pohrane su lakSe upravljanje, bolja iskoriStenost skladista,
produZzeni vijek trajanja starijih sustava za pohranu te implementacija naprednijih znacajki kao

Sto su razvrstavanje po slojevima, predmemoriranje i replikacija.

2.2.3 Virtualizacija mreze

Tradicionalno, mreZe su bile mreze usmjerivaca i prekidaca koji prosljeduju pakete i pruzaju
usluge kao §to su vatrozidi, kontrola pristupa i sigurnost. Usmjerivaci i prekidaci su hardverski
uredaji koji pokrecu specijalizirani softver. Ova kombinacija hardvera i softvera pruza mrezne
usluge i prosljedivanje paketa. No, potrebni su visokokvalificirani inzenjeri za upravljanje tim
resursima 1 osiguravanje ispravnog rada. Dobavljaci softvera 1 hardvera kombiniraju komponente
kako bi ponudili vanjsku ili unutarnju mreznu virtualizaciju. MreZna virtualizacija je proces
logi¢kog grupiranja fizickih mreZa i njihovog djelovanja kao jedne ili viSe neovisnih mreZa koje
se nazivaju virtualne mreze. MreZna virtualizacija se postiZze pokretanjem dijelova softvera na
postojecoj infrastrukturi za prosljedivanje paketa 1 softverskoj infrastrukturi te pruZanjem
virtualnih mreznih usluga aplikacijama koje ih zahtijevaju. Jedan od klju¢nih ¢imbenika koje
treba uzeti u obzir pri usvajanju rjeSenja za virtualizaciju mreze je vidljivost viSesustavnog

prometa i mogucénost kontrole prometa aplikacija temeljenog na tunelu.

Virtualizacija mreze dizajnirana je tako da omoguéi mreznu optimizaciju brzina prijenosa
podataka, fleksibilnost, skalabilnost, pouzdanost i sigurnost. To automatizira mnoge

administrativne zadatke mreze, Sto zapravo prikriva pravu slozenost mreze. (Anon., 2022.)

Osim virtualizacije mreze, posluzitelji koji pokrecu virtualne strojeve mogu iskoristiti prednosti
virtualiziranog umrezavanja, ukljuuju¢i automatizaciju, upravljivost i odvojeni softver i

hardver. Virtualizaciju mreze dijelimo u dvije kategorije: virtualizacija temeljena na protokolu i
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virtualizacija temeljena na uredajima. U virtualizaciji temeljenoj na protokolu zajednicka
dijeljena mreza je segmentirana u viSe mreza, u osnovi privatna mreza je izrezana iz dijeljene

mreze, koriste¢i mehanizme koji krajnjim to¢kama daju privatnu mrezu preko dijeljene mreze.

Opcenito, ako se zajednic¢ki medij koristi kao transportna i mrezna protokolarna infrastruktura za
tuneliranje prometa preko ovog zajednickog medija, to bi se nazvalo virtualizacijom mreZze

temeljenom na protokolu. (A. Durai, S. Lynn, A. Srivastava, 2016.)

Virtualizacija temeljena na uredaju ukljuCuje pokretanje hipervizora na fizickoj mrezi,
virtualiziranje cijele mreze i noviji je oblik mrezne virtualizacije. Omogucuje stvaranje mreznih
topologija u softveru, a mrezni hipervizor virtualizira stvarnu fizicku mrezu i pruza rucke koje se
mogu koristiti za stvaranje mreznih topologija. Virtualizacija mreznih funkcija je rjeSenje ako
neki mrezni uredaj obavlja odredenu mreznu funkcionalnost npr. vatrozid, balansiranje

optere¢enja, VPN i sl.

Mrezna virtualizacija pomaze mreZznim timovima da dodijele odgovarajucu propusnost za
odredene resurse, dok takoder specificiraju i provodeci sigurnosne politike kako bi se ispunili
zahtjevi revizije. Virtualizacija unutar podatkovnog centra moze poboljsati sigurnost kroz
mikrosegmentaciju 1 podrzati skalabilnost. Uz prednosti poput brze isporuke aplikacije,
operativne ucinkovitosti, povecane sigurnosti i ustede na hardveru, javlja se izazov virtualnog
Sirenja. Zbog lakoce stvaranja virtualne mreZe, virtualno Sirenje Cesto rezultira prekomjernom

potro$njom resursa i sloZeno$¢u mreze.
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3. Virtualni privatni oblak

Virtualni privatni oblak (VVPC) skup je dijeljenih resursa koji se mogu konfigurirati na
zahtjev dodijeljenih u javnom oblaku kako bi se osigurao stupanj izolacije izmedu razlicitih
korisnika koji koriste resurse. Izolacija izmedu jednog korisnika VPC-a i svih ostalih korisnika
istog oblaka obic¢no se postize dodjeljivanjem svakom korisniku privatne IP podmreze i virtualne
komunikacijske strukture, kao sto je VLAN ili skup $ifriranih komunikacijskih kanala. U VPC-u,
prethodno opisani mehanizmi za pruzanje izolacije u oblaku poprac¢eni su VPN moguénostima
koje organizacijama pruzaju daljinski pristup njihovim VPC resursima putem provjere
autenti¢nosti i enkripcije. VPC je jedinstvena kombinacija javnih i privatnih oblaka. Pruza usluge
privatnog oblaka stvaranjem izoliranog segmenta javnog oblaka unutar poduzeca. To ¢e stvoriti
virtualnu mrezu koju tvrtka moze koristiti 1 nad kojom ¢e imati potpunu kontrolu. Privatni oblak
sastoji se od infrastrukture koja je u potpunosti posvecena jednoj organizaciji. Organizacije ¢e
obi¢no kupiti infrastrukturu u oblaku, instalirati softver i unajmiti IT menadzerski tim. U ovom
slu¢aju, organizacija posjeduje sve od vrha prema dolje. VPC radi na zajednickoj infrastrukturi
bas kao i javni oblak, medutim, nudi razinu izolacije izmedu korisnika u oblaku koji dijele
resurse. Ovaj sloj izolacije postize se putem privatne [P podmreze ili virtualne lokalne mreze
(VLAN). VPC pruza sve vrste usluga koje se tradicionalno pruzaju u privatnom oblaku. To
ukljucuje usluge pohrane, racunalne usluge, aplikacije i usluge platforme. Osim toga, korisnik
VPC-a ima ekskluzivni i privilegirani pristup dijelu javnog oblaka. Oblak ne znaci da se resursi
potpuno odvajaju od lokalne infrastrukture, ve¢ ¢e zapravo pokretanje aplikacija u oblaku biti

potpuno transparentno za krajnje korisnike.
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Slika 6: Kako funkcionira virtualni privatni oblak

Izvor: https://www.toolbox.com/tech/cloud/articles/virtual-vs-private-cloud/

VPC arhitektura omogucuje korisnicima usluga da prilagode svoj VPC izgled kako bi odgovarao
njihovim specificnim specifikacijama. Moze ukljucivati prilagodene postavke kao $to su odabir
IP adrese, postavljanje mreznog pristupnika, stvaranje podmreza, internet gateway, razne
sigurnosne grupe i jo§ mnogo toga. Uz VPC, IT tvrtke mogu uzivati u boljoj privatnosti u
modelu privatnog oblaka i uStedjeti na troSkovima povezanim s implementacijom javnog oblaka.
Tvrtke, 1li sam krajnji korisnik, mogu dobiti vecu kontrolu nad osnovnim virtualnim strojevima
putem VPC mreze, istovremeno osiguravaju¢i da se manje vremena tro$i na odrzavanje
arhitekture oblaka. Dodatno, VPC omogucéuje definiranje prilagodene virtualne mreze s

prilagodenim skupom racunalnih resursa i korisnickih grupa.

VPC pruza poduze¢ima postavljanje privatnog oblaka, pruzaju¢i moguénosti javnog oblaka. Uz
ovaj hibridni model, tvrtke mogu istovremeno iskoristiti prednosti obje implementacije u oblaku.

Prednosti virtualnog privatnog oblaka prikazane su tablicom 2.
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VPC pruza potpunu kontrolu nad veli¢inom mreze
I mogucnost postavljanja i skaliranja resursa u bilo
Dinamicnost i skalabilnost ) ] ] o
kojem trenutku. VPC-ovi su dovoljno fleksibilni da

se po potrebi kre¢u s vasim poslovanjem.

VPC-ovi su logicki izolirane mreze tako da su vasi
podaci i aplikacije potpuno odvojeni od drugih

) klijenata vaSeg davatelja usluga. Pristup je

Sigurnost . ) )

ogranicen na resurse, osim ako to ne odobrite. VPC
¢e pruziti visoku sigurnost na razini instance i

podmreze.

Plac¢anje iskljucivo koristenog resursa. Davatelj
. 5 usluga odgovoran je za odrZavanje hardvera i

Cijenovna pristupacnost o .
softvera. Odrzavanje i nadogradnja softvera se ne

naplacuju.

Virtualni privatni oblak nudi zalihost i arhitekturu
zona dostupnosti otporne na greske kako bi se
Dostupnost - - o _
smanjilo vrijeme zastoja i omogucilo dostupnost

aplikacija i radnih optereéenja u svakom trenutku.

Tablica 2: Prednosti VPC-a

Amazon Web Services pokrenuo je Amazon Virtual Private Cloud 26. kolovoza 2009., koji
omogucuje povezivanje usluge Amazon Elastic Compute Cloud s naslijedenom infrastrukturom
putem IPsec virtualne privatne mrezne veze. Amazon Virtual Private Cloud (VPC) komercijalna
je usluga raCunalstva u oblaku koja korisnicima pruza virtualni privatni oblak, "pruZanjem
logicki izoliranog dijela Amazon Web Services (AWS) Clouda". Amazon AWS nudi niz usluga
za potpunu i besprijekornu integraciju lokalnih resursa s oblakom. Usluga se naziva Amazon

virtualni privatni oblak.

Prije dolaska koncepta VPC-a, AWS cloud je bila bila ravna mreza $to znaci da je cijela ova
stvar bila kao jedna mreZa koja se dijelila sa svima ostalima. Nije postojala vlastita mreza, ve¢ su

svi korisnici koristili istu mrezu iako su dobili razli¢ite IP adrese i sl. VPC na neki nacin
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dodjeljuje dio oblaka kao nasu vlastitu mrezu. Ideja je pruziti vlastitu izoliranu mrezu uz
kontrolu IP adresiranja i kontrolu pristupa mrezi. Umjesto ravne mreZze u kojoj i svi ostali

korisnici pokrecu instance na istoj mrezi, dobivamo vlastitu malu mrezu.

Na slici 6 prikazana je usporedba klasicne Amazon EC2 instance i VPC instance. EC2-Classic
instace rade u jednoj, ravnoj mrezi koja se dijeli s drugim korisnicima. Svi ¢vorovi nalaze se u
zajednickoj mrezi i mogu se medusobno adresirati. EC2-VPC instance rade u virtualnom
privatnom oblaku (VPC) koji je logi¢ki izoliran od korisni¢kog AWS racuna. Svaka instanca u
VPC-u ima zadano elasticno mrezno sucelje povezano s razli¢itim atributima, kao Sto je vise
privatnih IP adresa. Jedno ili vise mreznih suCelja moze se prikljuciti na instancu tijekom

pokretanja ili dodavati kasnije.

Intermat

AWS

Instancas

EC2-VPC
Instances

"

Slika 7: Usporedba klasi¢ne i VPC instance

Izvor: A. Durai, S. Lynn, A. Srivastava, 2016.
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Amazon Virtual Private Cloud (Amazon VPC) omogucuje vam pokretanje AWS resursa u
virtualnu mrezu koju ste definirali. Ova virtualna mreza uvelike nalikuje tradicionalnoj mrezi
kojom biste upravljali u vlastitom podatkovnom centru, uz prednosti koriStenja skalabilne

infrastructure AWS-a. (Anon., n.d.)

Neke od dostupnih usluga unutar Virtual Private Cloud su podmreze, tablice ruta, elasti¢na IP

adresa, VPN konekcija, mrezni pristupnik i ostalo.

Components of VPC

i

Elastic Network Internet
Interface (ENI) Gateway

o & 0 @ =4

Customer VPN
Gateway Connection

»
Subnet Route Table Router Elastic IP

Virtual VPC NAT
Private Gateway Peering Endpoints Gateway

Slika 8: VPC komponente

lzvor: https://tkssharma-devops.gitbook.io/devops-training/syllabus/untitled/aws-compute/aws-vpc/vpc-components

3.1 Amazon Web Services

Amazon Web Services je podruznica Amazona koja pojedincima, tvrtkama i vladama
pruza platforme za raunalstvo u oblaku i API-je na zahtjev na temelju mjernog plaéanja. Ove
web-usluge za racunalstvo u oblaku pruzaju distribuirani kapacitet obrade racunala i softverske

alate putem farmi posluzitelja AWS. Nudi vise od 200 proizvoda i usluga za pohranu,
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umreZavanje, strojno ucéenje, bazu podataka, aplikacijske usluge i ostalo. Jedna od
najpopularnijih usluga je Amazon Elastic Compute Cloud (EC2), koja korisnicima omogucuje da
na raspolaganju imaju virtualni klaster racunala, dostupan cijelo vrijeme, putem Interneta.
Vecina usluga nije izravno izloZena krajnjim korisnicima, ve¢ umjesto toga nudi funkcionalnost

kroz API-je koje programeri mogu koristiti u svojim aplikacijama.

Amazon Web Services (AWS) je najopseZnija i najSire prihvacena platforma u oblaku na svijetu,
koja nudi preko 200 potpuno opremljenih usluga iz podatkovnih centara diljem svijeta. Milijuni
kupaca — ukljucujuéi najbrze rastuca startupa, najveca poduzeca i vodece vladine agencije —

koriste AWS kako bi snizili troSkove, postali agilniji i brze inovirali. (Anon, n.d.).

AWS Globalna Cloud infrastruktura predstavlja se kao najsigurnija, najopsednija i najpouzdanija
platforma u oblaku nude¢i preko 200 potpuno opremljenih usluga iz podatkovnih centara diljem
svijeta. AWS Cloud obuhvaca 84 zone dostupnosti unutar 26 geografskih regija diljem svijeta, s
najavljenim planovima za jo§ 24 zone dostupnosti i jos 8 AWS regija u Australiji, Kanadi, Indiji,

Izraelu, Novom Zelandu, Spanjolskoj, Svicarskoj i Ujedinjenim Arapskim Emiratima (UAE ).

Slika 9: Karta globalne infrastrukture AWS
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AWS je pokrenut 2006. iz interne infrastrukture koju je izgradio Amazon.com za upravljanje
svojim online maloprodajnim poslovanjem. AWS je bila jedna od prvih tvrtki koja je uvela pay-
as-you-go model racunalstva u oblaku koji se $iri kako bi korisnicima omogucio resurse, pohranu
ili Sirinu pojasa prema potrebi. AWS nudi poduze¢ima i programerima mnogo razliCitih alata 1
rjeSenja za koristenje u podatkovnim centrima u do 190 zemalja. Grupe kao S§to su vladine

agencije, obrazovne institucije, neprofitne i privatne organizacije mogu koristiti AWS usluge.

U sljede¢im poglavljima opisivati ¢u neke od proizvoda i usluga AWS platforme koje sam

koristio prilikom izrade virtualnog privatnog oblaka.

3.2 IP adrese

Instanca je virtualni posluzitelj u AWS oblaku. Uz Amazon EC2 mozete postaviti i

konfigurirati operativni sustav i aplikacije koje se pokre¢u na vasoj instanci.

IP(internet protokol) adrese su numericke oznake dodijeljene svakom uredaju spojenom na
racunalnu mrezu. IP adresa je u osnovi binarni broj, koji je u slu¢aju trenutno vazece verzije IP
v4 protokola, binarni broj dugacak 32 bita. Resursi kao $to su VM instance i balanseri
opterecenja imaju IP adrese. Ove IP adrese omogucuju resursima oblaka da komuniciraju s

drugim resursima u oblaku, u lokalnim mrezama ili na javnom internetu.

Internetski protokol radi kao 1 svaki drugi jezik, koristec¢i postavljene smjernice za prosljedivanje
informacija za komunikaciju. Svi uredaji koriste ovaj protokol za pronalaZenje, slanje i dijeljenje
informacija s drugim povezanim uredajima. Govore¢i istim jezikom, svako raunalo moze

razgovarati jedno s drugim bilo gdje.

Privatne IP adrese su adrese koje nisu dostupne putem interneta. Koriste se za komunikaciju
izmedu instanci u istoj mrezi. Kada pokrenemo novu instancu, ona dobiva privatnu IP adresu 1
interni DNS naziv hosta koji se razrjeSava na privatnu IP adresu instancu. Ako instancu Zelimo
povezati na internet to nece biti moguce, ve¢ moramo koristiti javnu IP adresu koja je dostupna s

interneta. Javna IP adresa sluzi za komunikaciju izmedu instanci i interneta. Svakoj instanci
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kojoj je dodijeljena javna IP adresa takoder se dodjeljuje vanjski DNS hostname. Javne IP adrese
povezane su s nasim instancama iz Amazonovog skupa javnih IP adresa. Kada se zaustavi ili
prekine instanca, njezina dodijeljena IP adresa je oslobodena, te se prilikom ponovnog
pokretanja instance dodijeljuje nova IP adresa. Ukoliko Zelimo zadrzati uvijek istu javnu IP

adresu moramo koristiti elastiénu IP adresu.

Elasticna IP adresa je staticna ili trajna IP adresa dodijeljena samo nama, koja moze biti
povezana prema naSim instancama ili od njih po potrebi. Kada se elasticna IP adresa poveze s
instancom, ona zamjenjuje zadanu javnu IP adresu. Takoder, dostupna je internetu. Elasti¢na IP
adresa ostaje uvijek ista kroz dogadaje koji obi¢no uzrokuju promjenu adrese, kao Sto je
zaustavljanje ili ponovno pokretanje instance. Elasticnoj IP adresi, nakon $to je dodijeljena,

pristupa se preko internetskog pristupnika VPC-a.

Sustav omogucuje brzo uskladivanje kvarova dopustajuci da se elasti¢na IP adresa preslikava s
jedne instance na drugu instancu koja radi u istom VPC-u nakon kvara instance, ¢ime se

smanjuje utjecaj na iskustvo krajnjeg korisnika. (A. Durai, S. Lynn, A. Srivastava, 2016.)

3.3 Podmreze

Subnet ili podmreza je raspon IP adresa, tj. logi¢na podjela IP mreze. Internetski protokol
(IP) je metoda za slanje podataka s jednog racunala na drugo putem interneta. Svako racunalo ili
host na internetu ima barem jednu IP adresu kao jedinstveni identifikator. Praksa podjele mreze
na dvije ili viSe mreZza naziva se podmrezivanje (eng. subnetting). Podmrezavanje se koristi za
podjelu velikih mreZa u manje i u¢inkovitije podmreze. Jedan od ciljeva podmreze je podijeliti
veliku mrezu u grupu manjih, medusobno povezanih mreza kako bi se smanjio promet. Svaka
podmreza omogucuje svojim povezanim uredajima medusobno komuniciranje, a usmjerivaci se
koriste za komunikaciju izmedu podmreza. Veli¢ina podmreZe ovisi o zahtjevima za povezivanje
1 koriStenoj mreznoj tehnologiji. Podmreze od tocke do tocke omogucéuju vam povezivanje dvaju

uredaja, dok podmreze podatkovnog centra mogu biti dizajnirane za povezivanje viSe uredaja.

30



N\ / [ ) |
Internet { x | ‘ ﬁ |

: [ | |

} Private subnet :

| |

Availability Zone

Virtual private cloud

Region

Slika 10: Javna i privatna podmreza

Izvor: Anon., 11. Veljace 2022.

Postoje dvije vrste podmreze, javna 1 privatna. Javnu podmrezu koristimo za resurse koji moraju
biti povezani s internetom, kao npr. web server. Privatnu podmrezu koristimo za resurse koji
nece biti povezani s internetom, npr. server s bazom podataka. Svaka mreza virtualnog privatnog
oblaka (VPC) sastoji se od jedne ili viSe korisnih particija IP raspona zvanih podmreze. Svaka
podmreza je povezana s regijom. PodmreZe imaju raspon IP adresa. MreZza mora imati barem
jednu podmrezu prije nego S$to ju mozemo koristiti. VPC mreze u automatskom nacinu rada
automatski stvaraju podmreze u svakoj regiji. MoZemo kreirati vise od jedne podmreze po regiji.
VPC mozZe obuhvatiti viSe zona dostupnosti, ali podmreZa je uvijek mapirana na jednu zonu

dostupnosti.
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3.4 VPC Peering

VPC peering veza je mrezna veza izmedu dva VPC-a koja vam omogucuje usmjeravanje
prometa izmedu njih koriste¢i privatne 1Pv4 adrese ili IPv6 adrese. Instance u bilo kojem VPC-u

mogu medusobno komunicirati kao da su unutar iste mreze.

Na slici 11 prikazana su 3 VPC-a. Recimo da se u svakom VPC-u nalazi neka instanca. Instanca
u VPC A nece moc¢i komunicirati s instancama u VPC B ili C ukoliko ne postavimo peering
vezu. Peering je odnos jedan-na-jedan; VPC mozZe imati viSe peering veza s drugim VPC-ovima,
ali prolazne peering veze nisu podrzane. To jest, kao prikazano na slici VPC A mozZe povezati B
i C, ali C ne moze komunicirati s B osim ako nije izravno uparen. VPC-ovi koji imaju isti IP

raspon ne mogu se upariti.

ShEAAD A

VPCB VPCC
10.0.0.0/16 192,168.0.0/16

;/
VPCA

192.16.0.0/16

Slika 11: VPC Peering primjer

Izvor: Anon., 11. Veljace 2022.
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3.5 Internet Gateway

Internet Gateway (Internet pristupnik) je redundantna, horizontalno skalirana i vrlo
dostupna VPC komponenta. Omogucéuje komunikaciju izmedu instanci u VPC-u i interneta.
Stoga ne namece rizike dostupnosti ili ograni¢enja propusnosti na mrezni promet. Kada je
internetski pristupnik spojen na VPC, on daje cilj u glavnoj tablici usmjeravanja za upucivanje
na Internet. Osim toga, internetski pristupnik takoder obavlja NAT funkciju za instance kojima
su dodijeljene javne IP adrese ili elasti¢ne IP adrese. Internetski pristupnik omogucuje resursima
poput instanci U javnim podmrezama da se povezu s internetom ako resurs ima javnu IPv4
adresu ili IPv6 adresu. Slicno, resursi na internetu mogu pokrenuti vezu s resursima u podmreZzi
koriste¢i javnu IPv4 adresu ili IPv6 adresu. Na jedan VPC moZe se prikljuciti samo jedan
internetski pristupnik. Internetski pristupnik nije fizicki uredaj ve¢ logicka veza izmedu VPC-a i

interneta.

Internetski pristupnik sluzi u dvije svrhe: da pruzi cilj u VPC tablicama ruta za internetski
usmjeravan promet i da izvrSi prijevod mrezne adrese (NAT) za slucajeve u kojima su
dodijeljene javne IPv4 adrese. Internet pristupnik podrzava IPv4 i IPv6 promet. To ne uzrokuje
rizike dostupnosti ili ogranicenja propusnosti mreznog prometa. Instance u javnoj podmreZi
mogu slati izlazni promet izravno na internet, dok instance u privatnoj podmrezi ne mogu.
Umjesto toga, instance u privatnoj podmrezi mogu pristupiti internetu koriStenjem pristupnika za

prijevod mrezne adrese (NAT) koji se nalazi u javnoj podmrezi.

3.6 Sigurnosne grupe

Sigurnosna grupa (eng. Security group) djeluje kao virtualni vatrozid, kontroliraju¢i promet
kojem je dopuSteno doci i ostaviti resurse s kojima je povezana. Pravila sigurnosne grupe
kontroliraju ulazni promet kojem je dopusSteno do¢i do instanca koje su povezane sa sigurnosnom
grupom. Na primjer, pridruZena sigurnosna grupa sa instancom kontrolira ulazni i izlazni promet
za tu instancu. Pomocu sigurnosnih grupa mozemo osigurati da sav promet koji se odvija na

razini instance ide iskljuc¢ivo kroz nase postavljene portove i protokole. Za svaku sigurnosnu
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grupu dodaju se pravila koja kontroliraju promet na temelju protokola i brojeva portova.
Sigurnosna grupa sastoji se od unikatnog imena unutar virtualne mreze kojoj je dodijeljena, opisa
te ulaznih i izlaznih pravila. Sigurnosne skupine imaju status stanja. Na primjer, ako posaljemo
zahtjev iz instance, promet odgovora za taj zahtjev smije do¢i do instance bez obzira na pravila
ulazne sigurnosne grupe. Odgovori na dopuSteni ulazni promet smiju napustiti instancu, bez
obzira na izlazna pravila. Ukratko, ulazna i izlazna pravila su odvojena i ne ovise jedan o
drugome. Takoder, u sigurnosnoj grupi moguce je postaviti iskljucivo pravila dopustanja, ne 1
pravila blokiranja. Na primjer, moguce je postaviti pravilo dozvoljenog ulaznog porta 22, ali ne i
blokiranja. Za svako pravilo potrebno je odrediti protokol, raspon portova, izvor ili destinaciju, te

opcionalno opis.

Na slici ispod nalazi se primjer postavljanja ulaznih i izlaznih pravila. Kao ulazno pravilo
(Inbound rule), dozvoljen je promet prema resursu koji sadrzi sigurnosnu grupu s ovim pravilom.
Pravilo odreduje da je vrsta prometa SSH, odabirom tog prometa automatski se postavlja protkol
TCP 1 port 22. Izvor moze biti bilo koja IP adresa ili specificno odredena kao u ovom slucaju.
Tako ¢e to pravilo propustanja ulaznog prometa vrijediti isklju¢ivo za postavljenu IP adresu, npr.
isklju¢ivo racunalo system admina imati ¢e SSH pristup resursu. Opis pravila nije obavezan.
Prema zadanim postavkama, nove sigurnosne grupe po€inju samo s odlaznim pravilom koje

omogucuje da sav promet napusti resurs.

Inbound rules info
Type Info Protocol Info Port range  Info Source Info Description - optional  Info
s d My 1P d Delete

295.188.121.16/32 X

Add rule

Outbound rules infe

Security group rule 1D Type Info Protocol Info Portrange Info Destination Info Description - optional  Info

sqr-03ce25aa33fb74b7a Al teaffic v Custom v Q Delete

0000/0 X

Add rule

Slika 12: Postavljanje ulaznih i izlaznih pravila u sigurnosnoj grupi
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3.7 SWOT analiza Amazon VPC

Na slici 13 ispod prikazana je SWOT analiza gdje su vidljive prednosti, mane i prilike.
Glavne prednosti koje Amazon AWS nudi jesu fokusiranost na kupca i njegove zahtjeve.
Pracenje troskova je dovoljno detaljno, no moze biti zbunjujuce te je potrebno posebno istraziti
kada 1 kako se koje usluge naplac¢uju. Upravljacka konzola za upravljanje uslugama i resursima
je dostupna svugdje gdje je dostupna internet veza. Moguca je promjena jezika konzole na
francuski, talijanski, njemacki, Spanjolski i druge, no hrvatski nije dostupan. Upravljacka
konzola je donekle jednostavna za koriStenje, za upravljanje uslugama poput VPC i sl. potrebna
su dodatna znanja o tome kako usluga funkcionira. Zahvaljuju¢i opSirnoj sluzbenoj

dokumentaciji 1 video uputama koriStenje usluga postaje lagano i zabavno.

* | okacije datacentra
* Odabir viie jezika

-
¢ Pretpoznatljivo ime w
* Fokusirano na kupca
* Inovativnost

* Dokumentacija

. o J
>)
e 2
* Visejezitnost * Potrebno znanje i
* Datacentri po cijelom vjestine

svijetu
* Pracenje potrosnjei
\_ obracuna

* Naplata moze biti
zbunjujuca

J

J L

Slika 13: SWOT analiza
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4. 1zrada vlastitog virtualnog privatnog oblaka

U ovom poglavlju izraditi ¢u vlastiti virtualnu mreZzu u oblaku, te ju opisati. Davatelj usluga
koji sam odabrao je Amazon Web Services, iz osobne preferencije. Kao davatelja usluga moguce
je takoder koristiti Google Cloud Platform koja funkcionira na sli¢an na¢in. Amazon Web
Services (AWS), vodeéi pruzatelj usluga u oblaku, nudi usluge za besprijekornu integraciju
lokalnih resursa u oblak. Za stvaranje virtualne mreze pratiti ¢u prethodno poglavlje i
podpoglavlja. Izraditi ¢u dva primjera virtualnih mreza. U prvom primjeru virtualne mreze
nalaziti ¢e se server koji pokrece ubuntu operativni sistem koji ¢e sluziti kao web server i
odvojeni server za udomljavanje baze podataka. Web server ¢e biti postavljen tako da mu samo
administratori i1 tehni¢ari mogu pristupiti putem SSH veze, imati ¢e svoju javnu IP adresu koja ¢e
koristiti za pristup wordpress stranici koja ¢e biti instalirana na serveru. Za pokretanje
wordpressa prvo ¢e biti potrebno instalirati apache posluzitelj i PHP. Putem Amazon servisa za
relacijske baze podataka (RDS) pokrenuti ¢u MySQL server i izraditi bazu podataka koja se
nalazi na tom serveru i sluzi kao baza podataka za wordpress web stranicu. MySQL serveru 1
bazi podataka pristupat ¢e iskljucivo web server koji ¢e se nalaziti unutar iste virtualne mreze, te

¢e baza podataka biti dostupna samo tom serveru te nece biti javno dostupna.

Drugi primjer virtualne mreze biti ¢e mreZa postavljena sa dva medusobno povezana servera i
PostgreSQL baza podataka. Cilj je udomiti aplikaciju koja je izradena kao projekt za kolegij
‘Izrada informatickih projekata’ na treCem semestru diplomskog studija FIPU. Kao 1 mnogi
projekti, aplikacija je izradena u timu sa kolegom Denis Zuli¢. Aplikaciju smo nazvali wHours 1
predvidena je za evidenciju radnih sati. Za izradu smo Kkoristili expressjs, vuejs i postgresql.
Sastoji se od frontend djela i backend djela, te je za svaki potrebno pokrenuti vlastiti server. U
Amazon cloudu pokrenuti ¢u dva servera sa ubuntu operativnim sistemom unutar svoje vlastite
nove virtualne mreze. Takoder u Amazon RDS ovaj put umjesto MySQL pokrenuti ¢u
PostgreSQ server sa bazom podataka. Za spajanje na bazu koristiti ¢u pgAdmin putem vlastitog
racunala, te ova baza podataka mora biti postavljena kao javno dostupna kako bih se mogao

povezati.
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4.1 Udomljavanje wordpress web stranice

U ovom poglavlju opisati ¢u izgradnju wordpress web stranice unutar privatnog oblaka
Amazon aws. WordPress je srediSnji upravljacki sustav i slobodni softver otvorenog koda
poduprt PHP-om i MySQL-om. Kao $to je prikazano na slici 14 ispod, unutar virtualnog
privatnog oblaka definirane su dvije podmreze. Javna podmreza povezana je na EC2 instancu, a
privatna podmreza povezana je na MySQL server za bazu podataka. Pomocu tablica ruta, koje
usmjeravaju mrezni promet, server s bazom podataka moze komunicirati sa instancom u javnoj
podmreZi, te se ista instanca povezuje na internet i postaje javno dostupna. Instanca i server s
bazom podataka imaju odredena pravila u sigurnosnoj grupi koja joj je dodijeljena, koja odreduju

ulazni i izlazni mrezni promet.

' "
| " J
~ R . .
o Ve ™
v -
V | TCP 3306.
X
]
Security Ubuntu MyS$QL
group EC2 datapase
rules
WP server security group VPC DB subnet
o J ‘ ‘ \ J
VPC NAT
gateway A/
( L
) VPC frontend subnet |
route table
v
v
X !
(—]
Security ULt the B
group
rules
DB server security group route table internat
- S gateway
o _
A J

Slika 14: Dijagram privatne mreze
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Kod kreiranja instance, moguce je dodijeliti javnu IP adresu. Javna IP adresa je IP adresa kojoj
se moze pristupiti izravno putem interneta. Sa Svakom promjenom instance, ponovnim
pokretanjem ili sl., generira se nova javna IP adresa. Kako bi instanca uvijek zadrzala istu IP
adresu potrebno joj je dodijeliti elasticnu IP adresu. Elasti¢na IP adresa je stati¢na IPv4 adresa
dizajnirana za dinamicko raCunalstvo u oblaku i ne mijenja se tokom vremena. Elasticna IP
adresa povezuje sa instancom. Mozemo lako maskirati neuspjeh instance ili softvera
preslikavanjem adrese na drugu instancu. Elasti¢na IP adresa moze se odrediti u DNS zapisu

domene, te tako domena moZze pokazivati na instancu.

4.1.1 Kreiranje VPC

VPC je izolirani dio AWS oblaka popunjen AWS objektima, kao §to su Amazon EC2
instance. Kada znamo kako virtualna mreza treba izgledati, mozemo ju izgraditi. U upravljackoj
konzoli Amazon aws kreiramo novi VPC. VPC zahtjeva unikatno ime i raspon IPv4 adresa kao
blok usmjeravanja bez klase (CIDR).

VPC settings

Resources to create Info
Create only the VPC resource or the VPC and other networking resources

VPC only

© VPC and more

MName tag auto-generation Info
Enter a value for the Name tag. This value will be used to auto-generate

Auto-generate

Wordpress

IPv4 CIDR block Info

Determine the starting IP and the size of your VPC using CIDR notation.

10.0.0.0/16

IPv6 CIDR block  Info
© No IPv6 CIDR block
Amazon-provided IPv6 CIDR block

Slika 15: VPC postavke
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Zona dostupnosti (AZ) jedan je ili viSe diskretnih podatkovnih centara s redundantnim
napajanjem, umrezavanjem i vezom u AWS regiji. AZ daje moguénost upravljanja proizvodnim
aplikacijama i bazama podataka koje su dostupnije, otpornije na greske i skalabilne nego $to bi to
bilo moguée iz jednog podatkovnog centra. Preporuceno je aplikacije koje se pokre¢u u
podmreZzama podijeliti u AZ-ove jer ¢e biti bolje izolirani i zasti¢eni od problema poput nestanka

struje, udara groma i ostalih prirodnih nepogoda ili sl.

VPC  show details Subnets (4) Route tables (3) Network connections (1)

Your AWS virtual network Subnets within this VPC Route network traffic to resources Connections to other networks

eu-west-1a

Wordpress-vpc Wordpress-rtb-public Wordpress-igw

Wordpress-subnet-public1-eu-west-1a Wordpress-rtb-privateT-eu-west-1a

Wordpress-subnet-private1-eu-west-1a Wordpress-rtb-private2-eu-west-1b

eu-west-1b
Wordpress-subnet-public2-eu-west-1b

Wordpress-subnet-private2-eu-west-1b

Slika 16: Vizualizacija VPC-a

4.1.2 Kreiranje MySQL baze podataka

Za kreiranje baze podataka koristit ¢u uslugu Amazon Relational Database Service. To je
web usluga koja se izvodi u oblaku, dizajnirana za pojednostavljivanje postavljanja, rada i
skaliranja relacijske baze podataka za upotrebu u aplikacijama. Amazon nudi nekoliko vrsta
instanci s razli¢itim kombinacijama resursa, kao §to su CPU, memorija, mogucénosti pohrane i
mrezni kapacitet. Svaka vrsta dolazi u razli¢itim veli¢inama kako bi zadovoljila potrebe razlicitih
radnih optereCenja. Neke korisne znaCajke Amazon RDS su replikacija baza, monitoriranje,

pruzanje zakrpi za bilo koji mehanizam baze podataka, otkrivanje kvarova i sigurnosne kopije.

Kod kreiranja baze podataka odabirem MySQL vrstu baze podataka. MySQL je najpopularnija
baza podataka otvorenog koda na svijetu. MySQL na RDS-u nudi bogate znacajke izdanja
MySQL zajednice uz fleksibilnost za jednostavno skaliranje racunalnih resursa ili kapaciteta
pohrane za bazu podataka. Klasi¢ne postavke baze su postavljanje ime baze, ime korisnika i

lozinka.
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Settings

DB instance identifier Info
Type a name for your DB instance. The name must be unique across all DB instances owned by your AWS account in the current AWS
Region.

wpdb

The DB instance identifier is case-insensitive, but is stored as all lowercase (as in "mydbinstance”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB instance.

admin

1 to 16 alphanumeric characters. First character must be a letter.

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

Constraints: At least 8 printable ASCIl characters. Can't contain any of the following: / (slash), ‘(single guote), *(double quote) and @
(at sign).

Confirm password Info

Slika 17: MySQL postavke

U postavkama konekcije, bazu podataka ¢u pridruziti istoj virtualnoj mrezi na kojoj se nalazi i
web server. Bazu ¢u postaviti da nije javno dostupna, neée joj biti dodijeljena javna IP adresa, te
¢e bazi moci pristupiti iskljucivo instance unutar iste virtualne mreZe. To daje joS jedan sloj
sigurnosti gdje ¢e jedino instanca web servera moci pristupiti ovoj bazi podataka. Takoder,
kreiram novu sigurnosnu grupu u kojoj ¢u dodati pravilo propustanja ulaznog mreznog prometa
na MySQL portu 3306 kako bi se instanca web servera mogla spojiti sa MySQL bazom
podataka.
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Connectivity

Virtual private cloud (VPC) Info
WPC that defines the virtual networking environment for this DB instance.

‘ WordpressVPC-vpc (vpc-01b6621c1a802d71d) v

Only VYPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

Subnet group Info
DB subnet group that defines which subnets and IP ranges the DB instance can use in the VPC you selected.

‘ default-vpc-01b6621c1a802d71d v

Public access Info

P

) Yes
Amazon EC2 instances and devices outside the WPC can connect to your database. Choose one or more VPC security groups that
specify which EC2 instances and devices inside the VPC can connect to the database.

O No

RDS will not assign a public IP address to the database. Only Amazon EC2 instances and devices inside the VPC can connect to
your database.

WVPC security group
Choose a VPC security group to allow access to your database. Ensure that the security group rules allow the appropriate
incoming traffic.

) Choose existing © Create new
Choose existing VPC security groups Create new VPC security group

New VPC security group name

‘ Mysgl_SG ‘

Availability Zone Info

‘ Mo preference v ‘

Slika 18: MySQL postavke povezivanja

41



4.1.3 Kreiranje web servera

Wordpress zahtjeva posluzitelja s instaliranim paketima poput apache i php. Kao
posluzitelja kreirati ¢u EC2 instancu sa ubuntu OS. Amazon Elastic Compute Cloud (Amazon
EC2) je web-usluga koja pruza promjenjive veli¢ine racunalnog kapaciteta u oblaku. Dizajniran
je kako bi razvojnim programerima olakSao racunanje u web-skali. Omogucéuje stvaranje
virtualnih strojeva ili instanci koji rade na AWS oblaku. Takva instanca troSi malo resursa i
jednostavna je za koriStenje. Jednostavno sucelje omogucuje konfiguriranje kapaciteta, kontrolu

nad resursima, smanjuje potrebno vrijeme za pokretanje posluzitelja i brzo skaliranje kapaciteta.

Kod kreiranja instance potrebno je dodijeliti ime i odabrati operacijski sustav. Kod kreiranja
instanci moZemo izraditi novi ili odabrati ve¢ postojeci key pair. On nam generira javni kljuc¢
koji koristimo za povezivanje sa instancom. U postavkama mreze odabirem prethodno kreirani
VPC, te javnu podmrezu unutar jer ¢e web server biti javno dostupan. Uklju¢io sam opciju
automatske dodjele IP adrese, kako bi instanca odmah dobila svoju adresu i taj korak ne bih
morao kasnije ponavljati. Kreirao sam novu sigurnosnu grupu za ovu istancu. Odmah dodajem
dva pravila propustanja ulaznog prometa. SSH na portu 22 je dopusten promet kako bih se
mogao povezati na instancu putem SSH da instaliram potrebne pakete i sam wordpress. HTTP na

portu 80 je dopusten kako bi web server, te wordpress stranica bili javno dostupni.

42



¥ Network settings

VPC - required Info

vpc-01b6621c1a802d71d (Wordpress\VPC-vpc)

.| c

10.0.0.0/16
Subnet Info
subnet-0846ac8079914a348 WordpressVPC-subnet-public1-eu-west-1a (@ Create new subnet
VPC:vpc-01b6621c1a802d71d  Owner: 446501314573 v E
Availability Zone: eu-west-1a  IP addresses available: 4090
Auto-assign public IP Info
‘ Enable v ‘

Firewall (security groups) Info

A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to reach your

instance.

‘ © Create security group ‘ ‘ () Select existing security group ‘

Security group name - required

‘ Wordpress-5G

This security group will be added to all network interfaces. The name can't be edited after the security group is created. Max length is

255 characters. Valid characters: a-z, A-Z, 0-9, spaces, and ._-:/(}#,@[1+=&;{}!%*

Description - required Info

‘ Wordpress-5G created 2022-06-16T18:35:48.1722

Inbound security groups rules

v Security group rule 1 (TCP, 22, 0.0.0.0/0)

Type Info Protocol Info

‘ ssh v ‘ TCP

Source type Info Source Info

‘ Anywhere v ‘ Q, Add CIDR, prefix list or securit)
0.0.0.0/0 X

v Security group rule 2 (TCP, 80)

Remove

Port range Info

22

Description - optional Info

e.g. SSH for admin desktop ‘

Remove

Type Info Protocol Info Port range Info

‘ HTTP v ‘ TCP 80

Source type Info Source Info Description - optional Info

‘ Custom v ‘ ‘ Q, Add CIDR, prefix list or securit) e.g. 55H for admin desktop

Slika 19: Kreiranje instance
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Kada je instanca kreirana moZemo se povezati na nju putem nekog SSH Klijenta, koriste¢i key
pair za autorizaciju. Koristio sam program putty za povezivanje na instancu preko njezine public
IP adrese. Nakon uspjesne konekcije pokrenuo sam komandu za azuriranje i nadogradnju popisa
softverskih paketa, te zatim instalirao Apache web posluzitelj. Ispred naredbi dodao sam sudo

komandu koja omogucuje izvodenje naredbi kao superkorisnik.

$ sudo apt-get update

S sudo apt-get upgrade

S sudo apt-get install apache2 apache2-utils

Ako je sve uspje$no odradeno i bez pogreski, kada ukucamo javnu IP adresu instance u web
preglednik, trebala bi se otvoriti zadana stranica dobrodoslice Apache posluzitelja. Ukoliko je
stranica nedostupna, naj¢es¢a greska je sigurnosna grupa instance, te nije dopusSten ulazni mrezni

promet na portu 80.
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@ Apache2 Ubuntu Default Page:

< G AN | 3. 396 % N O % Ancnimno

Apache2 Default Page

Ubuntu =z

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

JSetc/apache2/
[-- apache2.conf

T-- ports.conf
[-- mods-enabled
/ [-- *.load
/ S-- *.conf
[-- conf-enabled
/ S-- *.conf
[-- sites-enabled
!

-
e # _rand

Slika 20: Pocetna stranica Apache web posluzitelja

Sada kada je web server aktivan, za instalaciju wordpressa joS je potrebno instalirati PHP 1
nekoliko dodataka za rad. PHP je skriptni jezik op¢e namjene prikladan za razvoj weba.

Dostupan je za Ubuntu linux, no nije instaliran u osnovnom sustavu nego se mora dodati.

S sudo apt-get install php libapache2-mod-php php-mysqgl

php-curl php-gd php-mbstring php-xml php-xmlrpc php-soap
php-intl php-zip
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Slika 21: Instalacija PHP i dodataka

Prije preuzimanja wordpressa i instalacije, kreirati ¢u datoteku info.php na lokaciji
Ivarlwww/html sa jednostavnom linijom phpinfo();. Pomoc¢u uredivaca teksta, ubacio sam kod u
datoteku i spremio promjene. Sada mogu u url upisati javnu adresu instance te povlaku php.info,
te dobivam stranicu s informacijama o php-u kao na slici ispod, i siguran sam da je php instaliran

na instanci i spreman za rad.
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= info
PHP 8.1.2 - phpinfa()

» 0O % Ancnimno

e C A Niesigurno

PHP Version 8.1.2

System Linux ip-10-0-11-45 5.15.0-1011-aws #14-Ubuntu SMP Wed Jun 1 20:54:22 UTC 2022
Build Date Jun 13 2022 13:52:54

Build System Linux

Server AP| Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File {php.ini) Path letc/phpi/8.1/apache2

Loaded Configuration File letc/php/8.1/apache2/php.ini

Scan this dir for additional .ini files fetc/phpi/8. 1/apache2/coni.d

fetc/php/8.1/apache2/conf d'10-mysqglnd.ini, /etc/php/@_1/apache2/conf d/10-opcache.i
fetciphp/8.1/apache2/conf d/10-pdo.ini, /etc/phpi® 1/apache2/conf.d/15-xmlini, fetc/ph
calendar ini, /etc/phpi8. 1/apache2/conf di20-ctype.ini, /fetciphp/8. 1/fapache2/conf.di20-
fetc/phpi8. 1/apache2/conf.d/20-dom.ini, fetc/php'8. 1/apache2iconf.di20-exif.ini, fetc/pr
fil.ini, fetc/phpi8. 1/apache2iconi di20-fileinfo.ini, fetc/php/8. 1/apache2/coni.d/20-fp.ini,
letc/php/8.1/apache2/conf d/20-gettext.ini, /etc/phpi8. 1/apache2/coni. d/20-iconv.ini,
fetciphp/8.1/apache2/conf df20-infl ini, /fetc/php/8. 1/apache2/conf di20-mbstring.ini,
fetciphp/8.1/apache2/conf d20-mysqli.ini, /etciphp/8_1/apache2/coni df20-pdo_mysqli
letc/php!8.1/apache2/conf.df20-phar.ini, fetc/php/8. 1/apache2/conf di20-posix.ini, /etc/
readline.ini, fetc/php/a. 1/fapache2/conf.d/20-shmop.ini, fetc/phplé. 1/fapache2/conf.d/20
letc/php/8.1/apache2/conf. d/20-soap.ini, /etc/php/8. 1/apache2/conf.d/20-sockets.ini,
letc/phpi8. 1/apache2/conf d/20-sysvmsqg.ini, /etc/php/8_1fapache2/conf d/20-sysvsem.
fetc/php/8.1/apache2/conf df20-sysvshmini, fetc/php/S_1fapache2/conf df20-tokenizer.
fetciphp/8.1/apache2/conf df20-xmireader.ini, fetc/php/8.1/apache2/coni df20-xmiwrite
letc/phpi8.1/apache2/conf.df20-xsL.ini, fetc/php/8. 1fapache2/conf.d/20-Zip.ini

Additional .ini files parsed

PHP APl 20210902
PHP Extension 20210902
Zend Extension 420210902

Zend Extension Build

AP1420210802 NTS

Slika 22: PHP test

Sada je sve spremno za wordpress. Preuzeti ¢u najnoviju verziju wordpressa sa sluzbenog linka
koriste¢i komandu wget. Wget je mrezni alat naredbenog retka koji omogucuje preuzimanje
datoteka i interakciju s REST API-jima. Ime dolazi od World Wide Web i get. Podrzava HTTP,

HTTPS 1 FTP nac¢ine komuniciranja.

S wget -c http://wordpress.org/latest.tar.gz
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Preuzeta datoteka je komprimirana, pomocu tar komande wordpress se raspakira. Sada se
wordpress nalazi na lokaciji /home/ubuntu. Pomo¢u komande mv premjestiti ¢u mapu na
Ivariwww/html lokaciju kako bi se wordpress nalazio unutar mape koja je javno dijeljena
pomoc¢u Apache web posluzitelja. Sada je wordpress dostupan na javnoj IP adresi instance i
spreman za instalaciju. Pomo¢u komande rm obrisati ¢u arhivu wordpressa koja mi vise nije
potreban, te zadanu index.html datoteku u folderu www kako ne bi imali dvije index datoteke sa
razli¢itim ekstenzijama, posSto wordpress koristi datoteku imena index.php. Na url lokaciji
instance nalazi se wordpress instalacija. Potrebno je upisati ime baze, korisni¢ko ime i lozinku
prethodno kreirane MySQL baze podataka, te nakon uspjeSnog povezivanja s bazom, wordpress
¢e biti u potpunosti instaliran i spreman za rad. Kako bi povezivanje s bazom bilo uspjesno, jos
jedan od koraka u instalaciji wordpressa je preimenovanje datoteke wp-config-sample.php u wp-

config.php, te takoder urediti istu datoteku sa podacima MySQL baze.
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ubuntu@ip-10-0-11-43% fvar/www/htrml

-- INSERT --

SLika 23: Uredivanje wp-config.php
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4.2 Udomljavanje Nodejs aplikacije

U ovom poglavlju opisati ¢u udomljavanje vlastite aplikacije. Aplikacija se sastoji od
frontend 1 backend djela, gdje ¢e svaki dio biti smjeSten na vlastitom resursu, tj. instanci. Za
pokretanje frontend djela aplikacije kreirati ¢u instancu sa ubuntu OS. Potrebno je instalirati
nodejs ubuntu paket, te preuzeti frontend sa githuba. Za backend ¢u takoder kreirati drugu
instacu i instalirati potrebne pakete za rad. Backend dio se spaja sa PostgreSQL bazom podataka.

Bazu ¢u kreirati putem RDS usluge u Amazon upravljackoj konzoli.

Ponovno ¢u kreirati novu virtualnu privatnu mrezu (VPC). Za naziv postavljam wHoursVPC,
posto se aplikacija zove wHours. Potrebno je navesti raspon IPv4 adresa kao blok usmjeravanja
bez klase (CIDR). Kreiraju se javna i privatna podmreza, te VPC krajnja tocka i internetski

pristupnici.

Frontend i backend instance nalaze se u javnoj podmrezi. Baza podataka nalazi se u zasebnoj
privatnoj podmrezi. Backend instanca se mogla nalaziti u privatnoj podmrezi jer Se njoj pristupa
samo unutar virtualne privatne mreze. Za ovaj primjer backend instancu sam postavio u javnu
podmrezu kako bih mogao dodijeliti javnu IP adresu instanci za povezivanje na istu, izvan ove
virtualne privatne mreze u kojoj se nalazi. Ukoliko bi se backend instanca nalazila unutar
privatne podmreZe, njoj bi se nekom vanjskom mrezom, npr. racunalo backend developera,
moglo pristupiti iskljué¢ivo preko frontend instance, jer se ona nalazi u javnoj podmrezi i moze
joj se pristupiti izvan ove virtualne privatne mreze. U slucaju da imamo dva razvojna tima
podijeljena u frontend i backend, a ne Zelimo da backend tim ima pristup frontend resursima i
obrnuto, jednostavnije i sigurnije je postaviti instance u javnoj podmrezi zbog udaljenog
pristupa, te postaviti pravila unutar sigurnosnih grupa koja ograni¢avaju ulazni mrezni promet na
odredene portove, IP adrese i sl. Time su instance dostupne za povezivanje s drugih mreza jer
im se moZze dodijeliti javna IP adresa, ali im sigurnosne grupe koje se ponasSaju kao vatrozid
ograniCavaju pristup. PostgreSQL nalazi se unutar vlastite podmreze unutar iste virtualne

privatne mreZe kao i obje instance.
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Slika 24: Dijagram privatne mreze
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4.2.1 Kreiranje PostgreSQL baze podataka

Kreiranje PostgreSQL baze podataka potrebno je za ¢uvanje podataka aplikacije. U bazi
se nalaze korini¢ki racuni i ostali podaci koje aplikacija nudi. PostgreSQL bazu podataka kreirati
¢u uz Amazon Relational Database uslugu, preko Amazon aws upravljacke konzole. Kreiranje
baze podataka je vrlo slicno kao i kreiranje MySQL baze podataka. Amazon RDS olakSava
postavljanje, rad i skaliranje PostgreSQL implementacije u oblaku. Uz Amazon RDS, mozemo
implementirati skalabilne PostgreSQL implementacije za nekoliko minuta uz isplativ hardverski
kapacitet, i kapacitet hardvera koji se moze promijeniti. Amazon RDS upravlja sloZzenim i
dugotrajnim administrativnim zadacima poput instalacije i nadogradnje PostgreSQL softvera;
upravljanje skladiStem; replikacija za visoku dostupnost i propusnost ¢itanja; 1 sigurnosne kopije
za oporavak od katastrofe. Amazon RDS za PostgreSQL trenutno podrzava PostgreSQL 9.6, 10,
11,12, 131 14.

Kod kreiranja baze podataka potrebno je unijeti unikatno ime baze, korisni¢ko ime i lozinku za

pristup bazi.
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Settings

DB instance identifier Info
Type a name for your DB instance. The name must be unigue across all DB instances owned by your AWS account in the current AWS
Region.

pgdb

The DB instance identifier is case-insensitive, but is stored as all lowercase (as in "mydbinstance”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

¥ Credentials Settings

Master username Info

Type a login 1D for the master user of your DB instance.
postgres

1 to 16 alphanumeric characters. First character must be a letter.

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

Constraints: At least & printable ASCII characters. Can't contain any of the following: / (slash), ‘(single quote], "({double quote) and @
(at sign).

Confirm password Info

Slika 25: Kreiranje PostgreSQL baze podataka

U postavkama konekcije postavljam bazu podataka unutar wHoursVPC virtualne mreze.
Odabirem grupu DB podmreze koja definira koje podmreze i IP raspone DB instanca moze
koristiti u virtualnom privatnom oblaku (VPC). Postaviti ¢u omoguceni javni pristup bazi
podataka kako bih se kasnije mogao povezati na bazu izvan virtualne privatne mreze. Ukoliko je
javni pristup onemogucen, ne bih mogao sa vlastitog raunala spojiti se na bazu podataka i
izvrSavati promjene. Kao pravilo sigurnosne grupe koja se odnosi na ovu bazu podataka,

postaviti ¢u dopusteni ulazni mrezni promet na portu 5432, koji je ujedno i port baze podataka.

Bazi podataka mogu pristupiti putem vlastitog raGunala koriste¢i program pgAdmin. PgAdmin je
najpopularnija besplatna GUI (Graphical User Interface) platforma otvorenog koda za

PpostgreSQL koja se pokrece na desktopu ili web pregledniku. Koristi se za obavljanje bilo koje
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vrste administracije nad postgres bazom podataka. Putem programa mogu ucitati ve¢ postojecu
.sql datoteku koja ¢e kreirati potrebne tablice unutar baze koje su potrebne za ispravan rad

aplikacije.

4.2.2 Udomljavanje frontend aplikacije

Za pokretanje frontend djela aplikacije potrebno je kreirati instancu unutar virtualne
privatne mreze u javnoj podmreZzi. Novo kreirana instanca zapravo ima iste karakteristike kao
instanca na kojoj se pokre¢e webserver. Razlikuje se ime, virtualna mreza unutar koje se nalazi,
vlastita sigurnosna grupa i podmreza. Instanca se nalazi u javnoj podmrezi sa dodijeljenom
javnom IP adresom. Pravila sigurnosne grupe postavljena su da dozovljavaju ulazni mrezni
promet na portu 22 za ssh pristup, te port 8080 jer se aplikacije pokre¢e na tom portu. Ovim
pravilima omogucen je pristup instanci putem ssh konekcije i pristup aplikaciji putem web
preglednika na linku koji ¢e izgledati www.ipadresa:8080 gdje ¢e IP adresa biti zamjenjena s

javnom IP adresom instance.

Za pokretanje aplikacije potrebno ju je prebaciti na instancu. Posto se ve¢ nalazi na githubu
najlakse je preuzeti aplikacija sa githuba, komandom git clone. Prije pokretanja aplikacije
potrebno je aZzurirati 1 nadograditi ubuntu pakete. Nadogradnja i azuriranje se vrS§i komandama
apt-get update i apt-get upgrade. Nakon nadogradnje potrebno je instalirati paket npm upravitelj
paketa za Nodejs okruzenje u kojem je aplikacija izradena pomoc¢u komande apt-get install npm.
Komandom npm install, instalirati ¢u module trece strane koji su potrebni za rad i nalaze se u
direktoriju aplikacije. Kada su svi moduli instaliratni aplikacije se pokrece komandom npm run

serve. Aplikacija je pokrenuta i javno dostupna.
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Slika 26: Pristup aplikaciji putem web preglednika

4.2.3 Udomljavanje backend aplikacije

Ponovno ¢u kreirati instancu za backend dio aplikacije. Slijedi klasi¢an proces dodjele
naziva, povezivanje s virtualnom mrezom te podeSavanje sigurnosnih pravila. Backend dio
aplikacije je pozadinski dio koji nije javno dostupan. Iako se instanca nalazi u javnoj podmrezi
radi lakSeg povezivanja putem ssh klijenta, ostali mreZzni promet ogranicen je iskljuc¢ivo na
promet unutar virtualne privatne mreze gdje se nalazi frontend instanca i1 postgresql baza

podataka.

Slika ispod prikazuje odvijanje mreznog prometa unutar virtualne privatne mreze. Administratori
svojim instancama pristupaju preko porta 22. Frontend instanca pristupa pozadinskom djelu

aplikacije, tj. backend instanci preko porta 3000. Backend instanca pristupa bazi podataka preko
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porta 5432. Krajnji korisnik aplikacije, preko web posluzitelja, aplikaciji pristupa tako da se

spaja na frontend instancu preko porta 8080.

| — | —

— —
Frontned Backend

Administrator Administrator

O 2
o~ '\\I

3000

8080

Frontend Backend
— instanca instanca
——
Korisnik
PostgreSaL
5432/
PostgreSQL
baza
\- /

Slika 27: MrezZni promet unutar privatnog oblaka

Za pokretanje pozadinskog djela aplikacije, takoder se gotova aplikacija na instanci preuzima
putem komande git clone. Backend instancu potrebno je pripremiti za Nodejs identi¢no kao i
frontend instancu. AZzuriranje i nadogradnja paketa, te instalacija npm paketa potrebni su za rad.
Nakon kloniranja repozitorija slijedi instalacija modula trece strane te se backend dio aplikacije

moze pokrenuti.
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4.3 Balanser opterecenja

Balanser opterecenja (eng. Load balancer) odnosi se na u¢inkovitu distribuciju dolaznog
mreznog prometa na grupu pozadinskih posluzitelja, tj. skup posluzitelja s ciljem da ukupna
obrada prometa bude ucinkovitija. Balanseri optere¢enja koriste se za povecanje kapaciteta
(istodobnih korisnika) i pouzdanosti aplikacija. U Amazon aws tzv. elastiéno balansiranje
opterecenja (ELB) automatski distribuira dolazni promet aplikacije na viSe ciljeva i virtualnih
uredaja u jednoj ili viSe zona dostupnosti (AZ). Prednosti balansera opterecenja su fleksibilnost,

skalabilnost, efikasnost i, najvaznije, Smanjenje vrijeme zastoja.
Elasti¢no balansiranje optere¢enja podrzava sljedece balansere opterecenja:

= balanseri opterecenja aplikacija
= balanseri mreznog opterecenja
= balanseri optereéenja pristupnika

= klasi¢ni balanseri opterecenja.

Balanser opterecenja aplikacija odabire se kada je potreban fleksibilan skup znacajki za
aplikacije s http i https prometom. Kada klijent postavi zahtjev prema aplikaciji slusatelji u
balansaeru opterecenja primaju zahtjeve koji odgovaraju protokolu i portu koji su konfigurirani.
Slusatelj koji prima procjenjuje dolazni zahtjev prema navedenim pravilima i, ako je primjenjivo,
usmjerava zahtjev odgovarajucoj ciljnoj skupini. Mozemo Koristiti HTTPS prisluskiva¢ da bi

prenijeli rad TLS enkripcije 1 deSifriranja na balanser opterecenja.

ALB

S G |

NN

Slika 28: Balanser opterecenja aplikacija
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Balanser mreznog opterecenja odabire se kada je potrebna visoka izvedba, rastere¢enje TLS
protokola, podrska za UDP i staticke IP adrese za aplikaciju. Balanser radi na pricnipu kada
klijent posalje zahtjev aplikaciji, on prima zahtjev izravno ili putem krajnje tocke za privatno
povezivanje. Slusatelji u balanseru optere¢enja primaju zahtjeve za odgovarajuéi protokol i port,
i usmjeravaju te zahtjeve na temelju navedene zadane radnje. Mozemo koristiti TLS prisluskivac

kako bi prenijeli posao enkripcije i desifriranja na balanser opterecenja.

VPC

VPCe

N o e W e

g

Slika 29: MreZni balanser optere¢enja

Balanser opterecenja pristupnika omoguc¢uje implementaciju, skaliranje i upravljanje virtualnim
uredajima, kao Sto su vatrozidovi, sustavi za otkrivanje i prevenciju upada, te sustavi za duboku
inspekciju paketa. Kombinira transparentni mrezni pristupnik (to jest, jednu ulaznu i izlaznu
tocku za sav promet) i distribuira promet dok skalira virtualne uredaje prema potraznji. Promet
do 1 od krajnje tocke balansera opterecenja pristupnika konfigurira se pomocu tablica ruta.
Promet te¢e od VPC korisnika usluge preko krajnje tocke balansera opterecenja pristupnika do
balansera opterec¢enja pristupnika u VPC davatelja usluge, a zatim se vra¢a do VPC korisnika
usluge. Balanser radi na principu kada klijent postavi zahtjev prema aplikaciji, on prima zahtjev
na temelju konfiguracija tablice ruta koje su postavljene unutar VPC-a, mreznog pristupnika ili
tranzitnog pristupnika. Balanser opterecenja usmjerava zahtjeve na ciljnu skupinu koja se sastoji

od skalabilne flote uredaja (na primjer, vatrozidi, sustavi za duboku inspekciju paketa, sustavi za
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filtriranje URL-ova itd.) za obradu tokova prometa. Virtualni uredaj obraduje promet i
prosljeduje ga natrag u balanser opterecenja ili ispuSta promet na temelju njegove konfiguracije.

Ova vrsta balansera opterecenja djeluje kao spoj izmedu izvora i odredista.

-—0—>
-—0— 5
5 = GWLB .

P
4, W
—

Slika 30: Balanser mreznog pristupnika

Klasi¢ni balanser opterecenja koristi se kada ve¢ postoji aplikacija unutar EC2-Classic mreZze.
Podrzava TCP, SSL/TLS, HTTP i HTTPS prisluskivaé. Ta je usluga zastarijela i biti ce
umirovljena nakon 15. kolovoza 2022. godine.

Za vlastiti primjer koristiti izraditi ¢u jedan balanser opterecenja aplikacija. Potrebno je prvo
izraditi ciljanu skupinu. U mom slucaju to je frontend instanca jer potencijalni klijenti pristupaju
istoj putem web posluzitelja koji predstavlja http i https promet. Kod kreiranja balansera
optereéenja odabire se VPC unutar koje se nalazi nasa instanca. Omogucuju se dvije zone
dostupnosti kako bi povecali toleranciju gresaka aplikacije. Odabire se jedna podmreza po svakoj
zoni. PodmreZe moraju imati rutu do internetskog pristupnika pa zato odabirem javne podmreZze.
Odabire se sigurnosna grupa koja kontrolira promet do balansera optereCenja i postavlja
slusatelja. Slusatelj je proces koji provjerava zahtjeve za povezivanje, koriste¢i protokol 1

konfigurirani port. Promet koji prima slusatelj tada se usmjerava prema ciljanoj skupini.
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Summary

Review and confirm your configurations. Estimate cost [4]

Basic configuration Edit Security groups gdit Network mapping Edit Listeners and routing £dit
frontendbalancer * whours-frontend-sg VPC vpc-00da2f5c976ded319 [4 * HTTP:8080 defaults to
« Internet-facing 59-0840c3117cd%balac [4 wHOurs-vpc whoursfrontend [
s eu-west-1a
* IPv4

subnet-01eSe7fe2db0e8sct [4
wHours-subnet-public1-eu-west-1a
* eu-west-1b
subnet-04e79f7e3608d59fe [
wHours-subnet-publicZ-eu-west-1b

Add-on services Edit Tags Edit

None MNone

Slika 31: Postavke balansera optere¢enja aplikacije

Putem upravljacke konzole sada je moguce pratiti zdravlje 1 performanse aplikacije u stvarnom
vremenu. Postavljene su dvije zone dostupnosti. Zone dostupnosti razli¢ite su lokacije unutar
AWS regije koje su projektirane tako da budu izolirane od kvarova u drugim zonama
dostupnosti. Svaka regija je potpuno neovisna. Kada bi doslo do zastoja u jednoj regiji, balanser
optereéenja bi automatski preusmjerio promet prema zdravoj regiji. Krajnji Kkorisnik ne

primjecuje razliku i omogucen mu je pristup aplikaciji iako je negdje u pozadini doslo do zastoja.
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5. ZAKLJUCAK

Racunalstvo u oblaku pruza mnoge prednosti u poslovanju neke IT tvrtke, a koriStenjem
privatnog oblaka u potpunosti smo odvojeni od drugih korisnika. Prakticki posjedujemo
infrastrukturu iako iznajmljujemo resurse neke kompanije. Jednostavno upravljanje resursima
putem upravljatke konzole, koja je dostupna svugdje gdje postoji internetska veza. Amazon
virtualni privatni oblak (VPC) nudi potpunu kontrolu nad virtualnim mreznim okruzenjem,
ukljucujuci smjestaj resursa, povezanost i sigurnost. Model virtualnog privatnog oblaka (VPC) je
skup racunalnih resursa na zahtjev koji se dijeli unutar javnog oblaka. Pokretanje instanci,
stvaranje baze podataka ili novih virtualnih mreza 1 podmreza pojednostavljeno je na svega
nekoliko klikova preko web posluzitelja. Glavna prednost je stavka koju svi gledamo, cijena.
Neki od resursa poput virtualne privatne mreze su besplatni, a ostali se naplacuju prema
koriStenju. Dakle, ne postoji mjesecna pretplata ili fiksna cijena, ve¢ se resursi naplacuju prema
potroSenim jedinicima ovisno o vrsti resursa. Ostale glavne znacajke su skalabilnost 1 sigurnost.
Mogucéa su povecanja i smanjena resursa, odabir vrste i veliine instance potrebne za neku
aplikaciju, sto takoder pomaze ustedi i ne rasipavanju resursa. Kreiranje privatnih podmreza i
pravila sigurnosnih grupa dodaje jo$ jedan sloj sigurnosti. Sigurnosne grupe imaju odredene
pravila i dodijeljena su nekoj instanci. PonaSaju se kao vatrozid te propustaju iskljucivo

definirani mrezni promet, a blokiraju sav ostali promet.
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