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1 Uvod

Prepoznavanje lica je proces identifikacije ljudskog lica koje je prikazano na slici ili
na videozapisu, sa slikama lica osoba koje su spremljene u bazi podataka. Sustavi
za prepoznavanje lica mogu se koristiti za prepoznavanje ljudi u stvarnom vremenu,

na videozapisima i na slikama.

Postoji mnogo razli€itih algoritama za prepoznavanje lica. U danasnje vrijeme u
praksi se odredeni modeli kombiniraju zajedno kako bi se postigla vec¢a prednost u

prepoznavaniju lica, to jest da bi se iskoristile prednosti oba modela.

Zadatak ovog rada bio je opisati i usporediti algoritme za prepoznavanje lica te
implementirati iste. Opisat ¢e se jedanaest razliCitih algoritama, od kojih ¢e se

implementirati Cetiri.
U drugom poglavlju bit ¢e opisan racunalni vid.

U sljede¢em poglavlju ¢e biti opisano prepoznavanje lica. Nabrojati ¢e se i objasniti
faze prepoznavanja lica. Bit ¢e opisani naj¢eséi algoritmi koji se koriste za

prepoznavanje lica, kao i primjena te prednosti i nedostaci koristenja.

Cetvrto poglavlje posveéeno je implementaciji samih algoritama.

U petom poglavlju ¢e se prikazati rezultati ispitivanja ovog zavrSnog rada. TocCnije,
prikazat ¢e se usporedbe to¢nosti prepoznavanja lica razli€itih algoritama na malom

skupu podataka.



2 Racunalni vid

Racunalni vid je polije umjetne inteligencije (eng. Atrtificial intelligence) koje
omogucuje racunalima i sustavima da izvuku znacajne informacije iz digitalnih slika i
videozapisa te poduzmu radnje ili daju preporuke na temelju tih informacija. (IBM,
2021.)

Uzimajuci to u obzir, moze se reci da raCunalni vid pruza mogucnost racunalu da *
vidi", to jest razumije Sto se nalazi na slici zahvaljujuéi digitalnim sustavima koji
obraduju, analiziraju i daju smisao vizualnim podacima na isti naCin kako to Cine i

ljudi.

Suvremeni racunalni vid oslanja se na duboko ucenje, specifi€an podskup strojnog
uCenja, koji koristi algoritme za dobivanje uvida iz podataka. Strojno u€enje, s druge
strane, oslanja se na umjetnu inteligenciju, koja djeluje kao temelj za obje

tehnologije.

Strojno uc€enje je tehnologija koja stroju daje moguénost da na temelju svojih proslih
iskustava rijeSi problem koji mu je zadan. Strojno ucenje je steklo znacajan interes u
razliCitim podruc¢jima pojavom jeftinije racunalne snage i jeftinije memorije.
Omogucuje obradu i analizu vrlo velike koliCine podataka kako bi se otkrili uvidi i
korelacije izmedu podataka koji nisu toliko ociti ljudskom oku. Strojno ucenje

zahtijeva strukturirane podatke i u€enje iz oznacenih znacajki.

Duboko ucenje je potpodru€je strojnog ucCenja koje se temelji na dubokim
neuronskim mrezama. U dubokom ucenju, umjetne neuronske mreze slicne su
ljudskim neuronima te se koriste za u€enje i predvidanje. Umjetne neuronske mreze
(eng. Artificial neural network) sastoje se od slojevite strukture algoritama. Upravo
one omogucuju raCunalima da automatski izdvajaju, analiziraju i razumiju korisne
informacije iz sirovih podataka oponasaju¢i nacin na koji ljudi misle i u¢e. Moze se
re¢i da je duboko uc€enje skup tehnika koje su vodene neuronskim podacima na
temelju automatskog procesa identifikacije znacajki. Automatska identifikacija i

ucenje znacajki iz ulaza je ono $to ga €ini to€nijim i boljim.

Glavna razlika izmedu strojnog ucenja i dubokog ucenja je u tehnici izdvajanja

znacajki na kojem radi klasifikator. Izvu€ene znacajke dubokog ucenja od nekoliko



nelinearnih skrivenih slojeva €ine svoju klasifikaciju performanski daleko bolju od

strojnog ucenja koje se oslanja na ru¢no oznacavanje znacajki. (Khan, 2021.)

Machine Learning
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Input Feature extraction + Classification

Slika 1.: Razlika izmedu strojnog ucenja i dubokog ucenja

Izvor: Hayder, et al., 2019.

Na slici 1. u podrucju strojnog uc€enja uocljivo je da je proces izdvajanja znacajki
odvojen od ulaza. Od istrazivaCa se trazi da razrade i kreiraju zasebno izdvajanje
znaCajki u slu€aju strojnog ucCenja koristeCi razliCite matemati¢ke formulacije i

znanstvena izraCunavanja.

U slu€aju dubokog uc€enja, metode i pristupi za izdvajanje znacCajki integrirani su

zajedno, Sto duboko ucenje Cini preciznijim i pametnijim.

Biblioteke dubokog uc€enja mogu se Kkoristiti za istrazivanja i razvoj u raznim
aplikacijama, uklju€uju¢i detekciju lica, analizu leteCih objekata, otkrivanje
neovlastenih slika, itd. (Hayder, Hayder, i Oday, 2019)



3 Prepoznavanje lica

Prepoznavanje lica oznaCava identifikaciju ili potvrdivanje identiteta pojedinca
pomoc¢u njegovog lica. Sustavi za prepoznavanje lica mogu se Koristiti za
prepoznavanje ljudi u stvarnom vremenu, na videozapisima i na slikama. Tehnologija

je sve viSe u svakodnevnoj upotrebi.

Prepoznavanje lica predstavlja izazovan problem, u podru¢ju racunalnog vida i
analize slika. Prepoznavanije lica je biometrijski sustav koji se koristi za identifikaciju
ili provjeru osobe s digitalne slike. Sustavi za prepoznavanje lica trebaju biti sposobni
da automatski detektiraju lice na slici. To ukljuCuje izdvajanje njegovih znacajki i
zatim njihovo prepoznavanje bez obzira na osvjetljenje, varijaciju u izrazima lica,
poze, starenje, transformacije (rotiranje i skaliranje slike), $to je jako teZak i izazovan

zadatak. (Parmar Divyarajsinh i Brijesh, 2014.)

3.1 Struktura sustava za prepoznavanije lica

Sustavi za prepoznavanje lica koriste raCunalne algoritme za odabir specificnih,
prepoznatljivih detalja o licu osobe. Ti se detalji, poput udaljenosti izmedu ociju ili
oblika brade, zatim pretvaraju u vektor znacCajki i usporeduju s podacima o drugim
licima prikupljenima u bazi podataka za prepoznavanije lica. Podaci o odredenom licu
Cesto se nazivaju otiskom/predloskom lica i razlikuju se od fotografije na nacin da su
dizajnirani tako da ukljuCuju samo odredene detalje koji se mogu koristiti za

razlikovanje jednog lica od drugog. (Electronic Frontier Foundation, 2017.)

Struktura prepoznavanija lica se sastoji od 3 faze koje su prikazane na slici 2.

Vertfication
and
Detection Features Face identification
Image > . a ifi
Face Extraction Recognition

Slika 2.: Struktura sustava za prepoznavanje lica

Izvor: Kortli i ostali, 2020.



3.1.1 Detekcija lica

Glavna funkcija prvog koraka je otkriti nalazi li se lice na slici koja je unesena.

Algoritmi za detekciju lica obi€no zapocinju traZzenjem ljudskih ociju, $to je jedna od
najlaksih znacajki za otkrivanje lica. Algoritam bi tada mogao pokus$ati otkriti obrve,
usta, nos, nosnice i Sarenicu. Nakon Sto algoritam zakljuCi da je pronasao podrucje
lica, primjenjuje dodatne testove kako bi potvrdio da je zapravo otkrio lice.
(Bernstein, 2002.)

3.1.2 Prethodna obrada

Neki autori posebno izdvajaju ovaj korak kao zasebnu cjelinu dok neki to smatraju
integrirano s drugim korakom. U koraku naziva “prethodna obrada”, mogu se ukloniti
nezeljeni Sum, zamucenje, razliCiti uvjeti osvjetljenja, efekti sjenanja koristenjem

tehnika predobrade. Nakon dobivene “Ciste slike” slijedi daljnji korak koji se naziva

ekstrakcija zna€ajki. (Kasar, Bhattacharyya i Kim, 2016.)

3.1.3 lzdvajanje znacajki

Sljedec¢a faza prepoznavanja lica je sama analiza detektiranog lica u prvom koraku.
ZnacCajke lica mogu se izdvojiti pomocu algoritma za izdvajanje znacajki u vektor
znacajki. Softver Cita geometriju lica. Klju€ni ¢imbenici uklju€uju udaljenost izmedu
oCiju, udaljenost od Cela do brade, dubinu ocnih duplji, oblik jagodica i konturu
usana, usiju i brade. Nakon toga slijedi pretvorba slike u podatke. Proces snimanja
lica pretvara analogne informacije (lica) u skup digitalnih informacija (podataka) na
temelju crta lica osobe. Analiza lica je pretvorena u matematicku formulu. Otisak lica
je dobiven broj¢ani kod. Svaka osoba ima svoj jedinstven otisak lica. Nakon

dobivenog vektora znacajki, slijedi sljedeéi korak. (Kaspersky, 2022.)

3.1.4 Prepoznavanje lica

Cetvrti, ujedno i zadniji korak sustava za prepoznavanije lica, naziva se
prepoznavanje lica. On predstavlja pronalazak podudaranja izmedu analiziranog

otiska lica i otiska lica koji se nalazi u bazi podataka.



Neki sustavi za prepoznavanje lica, umjesto da pozitivho identificiraju nepoznatu
osobu, dizajnirani su za izraCunavanje rezultata podudaranja vjerojatnosti izmedu
nepoznate osobe i odredenih predloZaka lica pohranjenih u bazi podataka. Ti ¢e
sustavi ponuditi nekoliko potencijalnih podudaranja, rangiranih po vjerojatnosti
ispravne identifikacije, umjesto da samo vrate jedan rezultat. Unato¢ sveprisutnosti
prepoznavanja lica i poboljSanju tehnologije, podaci o prepoznavaniju lica podlozni su
pogreSkama. Prepoznavanje lica pogorSava se kako se povecava broj ljudi u bazi
podataka. To je zato Sto velik broj ljudi na svijetu izgleda slicno. Kako se povecCava
vjerojatnost sli¢nih lica, smanjuje se to€nost podudaranja. (Electronic Frontier
Foundation, 2017.)

Veliki izazov je i vrijeme. Kako se baza podataka povecava, linearno se povecava i

vrijeme prepoznavanja $to postaje veliko ogranicenje.

3.2 Algoritmi za prepoznavanije lica

Umjetne neuronske mreze najpopularnija su i najuspjesnija metoda u prepoznavanju
slika. Algoritmi za prepoznavanje lica temelje se na matematickim izracunima, a
neuronske mreze izvode veliki broj matematickih operacija istovremeno. Postoji niz
algoritama i metoda za prepoznavanje lica. lako svi imaju jedan cilj, mogu biti
specificni ovisno o zadatku i problemu. Ovisno o namjeni upotrebe i okolnostima
implementacije, kre€u se od neuronskih mreza i matematickih modela do tehnoloskih

rieSenja privatnih tvrtki. (RecFaces, 2021.)
Algoritmi za prepoznavanje lica mogu u osnovi raditi na dva nacina:

* Provjera autentiCnosti slike lica: u osnovi usporeduju ulaznu sliku lica sa
slikom lica koja se odnosi na korisnika koji zahtijeva provjeru autenti¢nosti. To je

u oshovi usporedba 1x1.

* Identifikacija ili prepoznavanje lica: u osnovi usporeduju ulaznu sliku lica sa
svim slikama lica iz skupa podataka s ciliem pronalaZzenja korisnika Kkoji

odgovara tom licu. To je u osnovi usporedba 1xN. (Salton do Prado, 1017.)

Postoje razliCite vrste algoritama za prepoznavanje lica. U praksi, kako bi se dobila

bolja to¢nost, kombiniraju se razli€iti algoritmi. Najpoznatiji algoritmi su: Eigenfaces,
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Fisherfaces, LBPH, SVM (Stroj potpornih vektora), CNN, PCA (Analiza glavnih
komponenti), trodimenzionalno prepoznavanje, termalne kamere, FaceNet,

DeepFace, itd.

3.2.1 Eigenfaces

Eigenfaces je metoda koja je korisna za prepoznavanje i detekciju lica odredivanjem
varijance lica u zbirci slika lica (skupovima slikovnih podataka). KoriStenjem tih
varijanci za kodiranje i dekodiranje lica na nacin strojnog ucenja bez pune
informacije, smanjuje se slozenost izraCuna i prostora. Prvi put su ga upotrijebili Turk
i Pentland 1991. godine. Danas su njegove osnove jos uvijek korisne za praksu iako

ima ogranicenja u usporedbi s danasnjom tehnologijom. (Nev Acar, 2018.)

Skup vlastitih lica je skup "standardiziranih sastojaka lica" utvrdenih statistiCkom
analizom velikog broja slika lica. Crtama lica dodijeljene su matematicke vrijednosti,
jer ova metoda ne koristi digitalne slike ve¢ statistiCke baze podataka. Svako ljudsko

lice kombinacija je ovih vrijednosti s razli€itim postocima.

Strategija Eigenfaces metode sastoji se od izdvajanja krakteristiCnih crta na licu
predstavljajuci lice kao linearnu kombinaciju takozvanih “sastojaka lica” eng.
‘Eigenfaces’, dobivenih iz znacajki procesa ekstrakcije. IzraCunavaju se glavne
komponente lica u skupu za obuku. U procesu prepoznavanija, vlastito lice se formira
za danu sliku lica, i izraCunavaju se euklidske udaljenosti izmedu ovog svojstvenog
lica i prethodno pohranjenih svojstvenih lica. Ako je udaljenost dovoljno mala, osoba
je identificirana. S druge strane, ako je udaljenost prevelika, slika se smatra onom

koja pripada pojedincu za kojeg se sustav mora osposobiti. (Carikci i Ozen, 2012.)

Dijagram toka algoritma Eigenfaces prikazan je slici 3.


https://medium.com/@nevacar?source=post_page-----17606c328184--------------------------------
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Slika 3.: Dijagram toka algoritma metode Eigenfaces

Izvor: Carikgi i Ozen, 2012.

Neke od prednosti Eigenfacesa su sljedee: neovisnost od geometrije lica,
jednostavnost implementacije, mogucnost realizaciie u stvarnom vremenu,
jednostavnost i brzina prepoznavanja u odnosu na druge metode. |zazov metode
prepoznavanja lica vlastitin lica je vrijeme izraCunavanja. Ako je baza podataka
velika, moze potrajati neko vrijeme da dohvati identitet doticne osobe. Nedostatak je

$to je vrlo osjetljiv na uvjete osvjetlienja i poloZaj glave. (Carikgi i Ozen, 2012.)

Postoji visoka korelacija izmedu podataka o obuci i podataka o
prepoznavanju. To¢nost Eigenfacea ovisi 0 mnogim stvarima. Kako uzima vrijednost
piksela kao usporedbu za projekciju, to¢nost bi se smanjivala s razliCitim
intenzitetom svjetlosti. Osim toga, razmjer i orijentacija slike uvelike Ce utjecati na
toCnost. Za postizanje zadovoljavaju¢eg rezultata potrebna je prethodna obrada

slike.

3.2.2 Fisherfaces

Fisherfaces je sliCan Eigenfacesu, ali s poboljSanjem u boljoj klasifikaciji slike
razli€itih klasa. Ovaj algoritam omoguéava klasifikaciju seta za obuku tako Sto se
bavi razli¢itim ljudima i razli€itim izrazima lica. Samim time omogucava bolju
preciznost u izrazu lica od Eigenfacesa. Klju¢na prednost ovog algoritma je njegova

sposobnost interpolacije i ekstrapolacije u odnosu na varijacije osvjetljenja i izraza



lica. Fisherova linearna diskriminiraju¢a metoda (FLD) preslikava znacajku na

potprostore koji najviSe razdvajaju dvije klase.

Zarazliku od koncepta Eigenfacesa, metoda Fisherfaces pokuSava maksimizirati
omjer rasprSenosti izmedu klasa naspram rasprdenosti unutar klase. Rezultat toga
oblikuje projekcije tako da su udaljenosti izmedu klasa maksimalne, dok su
udaljenosti izmedu uzoraka iste klase minimalne. Moguéi nedostatak je ukoliko
postoji veliko rasprSivanje izmedu klasa, onda bi rasprSivanje unutar klase takoder

moglo biti relativno velike vrijednosti. (Jaiswal, Bhadauria i Jadon, 2011.)

3.2.3 Histogrami lokalnih binarnih uzoraka (LBPH)

Ovaj algoritam Kkoristi lokalne binarne uzorke (eng. Local Binary Pattern Histogram),
jednostavan, ucinkovit operator teksture u raCunalnom vidu koji oznacCava piksele na
slici postavljanjem praga susjedstva svakog piksela i tretiranjem rezultata kao
binarnog broja. U fazi u€enja, LBPH algoritam stvara histograme za svaku sliku koja
je oznaCena i klasificirana. Svaki histogram predstavlja svaku sliku iz skupa za
treniranje. Na taj nacin proces prepoznavanja podrazumijeva usporedbu histograma

bilo koje dvije slike.

Za usporedbu histograma, to jest za izraCunavanje udaljenosti dvaju histograma,
postoje razli€iti pristupi, kao na primjer: euklidska udaljenost, hi-kvadrat, apsolutna
vrijednost, itd. Algoritam vraca ID slike s najblizim histogramom (prije spremanja u
bazu za svaku sliku treba definirati ID koji ozna¢ava broj ili naziv osobe na slici) te
takoder vraca izraCunatu udaljenost koja se izraZzava kao mjera pouzdanosti. Niza
pouzdanost oznacCuje da je udaljenost izmedu dva histograma bliza. (Salton do
Prado, 2017.)

LBPH je jedan od najjednostavnijih algoritama za prepoznavanje lica, vrlo je
jednostavan za implementaciju. LBPH mozZe prepoznati i bo¢ne i prednje strane lica
te na njega ne utjeCu varijacije osvjetljenja Sto znaci da je fleksibilniji. Vjerojatno ¢e
raditi bolje od Fisherfacesa te moze predstavljati lokalne znaCajke na slikama.
Otporan je na monotone transformacije sivih ljestvica. U LBPH-u svaka se slika
analizira neovisno, dok metode Eigenfaces i Fisherfaces promatraju skup podataka

kao cjelinu. Omogucuje ga OpenCV knjiznica (eng. Open Source Computer Vision



Library). Takoder, to€nost prepoznavanja ovisi o definiranim skupovima podataka za

treniranje i testiranje. (Yashwant, 2020.)

3.24 SVM

Support Vector Machine ( SVM ) je nadzirani model strojnog u€enja koji se koristi za
probleme klasifikacije u dvije grupe. Nakon davanja SVM modela skupa oznacenih
podataka o obuci za svaku kategoriju, oni mogu kategorizirati nove podatke testa.
SVM Kklasificira podatke na temelju ravnine koja maksimizira marginu. Granica
odluke SVM-a je ravna. SVM je jako dobar algoritam za klasifikaciju slika. (Javed,
2020.)

Linearni SVM Kkoristi se za linearno odvojive podatke, Sto znaCi da ako se skup
podataka moze klasificirati u dvije klase pomocéu jedne ravne crte, tada se takvi
podaci nazivaju linearno odvojivi podaci, a klasifikator se koristi kao linearni SVM

klasifikator.

Optimal Hyperplane

/
Support vector /

*+

Slika 4.: Linearni SVM

Izvor; Javatpoint, 2021.

Nelinearni SVM se koristi za nelinearno odvojene podatke, $to znaci da ako se skup
podataka ne moze klasificirati pomocu ravne crte, tada se takvi podaci nazivaju
nelinearnim podacima, a koristeni klasifikator naziva se nelinearni SVM Kklasifikator.

U slu€aju nelinearnog SVM-a, dodaje se tre¢a dimenziju Z. Odreduje se optimalna
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hiper-ravnina, medutim, buduci da se onda korisnik nalazi u 3D prostoru, mora ga
pretvoriti u 2D prostor. U vecini slu€ajeva hiper-ravnina u slu€aju nelinearnih

podataka, postaje opseg radijusa. (Javatpoint, 2021.)

jest Hyperplane
A A

A

R
\

Slika 5.: Nelinearni SVM

Izvor: Javatpoint, 2021.

Kod prepoznavanja lica, SVM Kkoristi naCelo klasifikacije s dvije skupine za
razlikovanje lica od "ne-lica". Za svaku kategoriju, SVM model prima oznaceni skup
podataka za obuku za kategorizaciju novih podataka testa. Istrazivaci primjenjuju
linearne i nelinearne SVM modele obuke za prepoznavanje lica. Nedavna
istraZzivanja pokazuju da nelinearni stroj za vjezbanje ima veéu marginu i bolje

rezultate prepoznavanja i klasifikacije. (RecFaces, 2021.)

Support Vector Machine (SVM) je binarna klasifikacijska metoda, a prepoznavanje
lica je problem klase K gdje je K broj poznatih pojedinaca. Svrha SVM-a je traZziti
optimalnu  hiper-ravninu razdvajanja koja minimizira rizik od pogresSne
klasifikacije. Nakon pristojne koli¢ine obuke, SVM-ovi mogu predvidjeti spada li ulaz
u jednu od dvije kategorije. To se postize konstruiranjem hiper-ravnine u visoko
dimenzionalnom prostoru i zatim mapiranjem ulaznih podataka u to¢ke u ovom
prostoru. Modeli za prepoznavanje lica pronalaze razlike izmedu dvije slike lica u
prostoru razlika. Formulira se prepoznavanje lica kao dvoklasni problem kojem su

klase razlike izmedu lica iste osobe i razliCitih ljudi. Promjenom interpretacije
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povrsine odluke koju generira SVM, generira se metrika sli¢nosti izmedu lica koja se
uci iz primjera razlike izmedu lica. Algoritam temeljen na SVM-u usporeduje se s
algoritmom koji se temelji na analizi glavnih komponenti (PCA) na teZzem skupu slika.
(Bhashkar, 2020.)

3.3 Ostali algoritmi za prepoznavanije lica

3.3.1 CNN

Konvolucijska neuronska mreza (eng. Convolutional neural network) je jedna od
vrsta neuronske mreze. S konceptualnog stajalista izgleda kao normalna neuronska
mreza, a jedina razlika su posebni slojevi koji se nazivaju konvolucijski slojevi. CNN
moze imati desetke i stotine ovih slojeva, a svaki od njih uci otkrivati razliCite

znacajke slike.

Za razliku od potpuno povezanih slojeva, u kojima je svaki neuron povezan sa svim
neuronima iz prethodnog sloja, neuroni konvolucijskog sloja primaju ulaz samo od
onih u svojem receptivnom polju. To prisiljava ekstrakciju lokalne znacajke i smanjuje

broj nau€enih parametara. (Hrga, 2017.)

Convolution layer Convolution layer
Tezine Tezine

Ulaz 1zlaz

@00
OO0
Qe 0

Ulazni sloj Skriveni sloj Skriveni sloj

Slika 6.: Prikaz konvolucijske neuronske mreze

Izvor: Sajina, Convolutional neural networks - Magic behind image classification
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Kako se svi slojevi mogu trenirati, nema potrebe za izradom alata za izvlaCenje
znacajki ru€no. Prvi slojevi Ce izdvojiti jednostavne karakteristike (prisutnost kontura)
koje Ce sljedeci slojevi kombinirati kako bi formirali sve sloZenije i apstraktnije
koncepte: sklopove kontura u uzorke, uzorke u dijelove objekata, dijelove objekata u
objekte, itd. CNN-ovi dizajnirani su za automatsko izdvajanje karakteristika ulaznih

slika.

Neuroni u konvolucijskom sloju su organizirani u karte znacajki. Svi neuroni u karti
znacajki izvode isti rad na razliitim dijelovima slike i na dijeljenju iste teZine.
Umjesto mnozenjem matrice, tezine se izraunavaju savijanjem konvolucijskog sloja

sa skupom lokalnih filtara. (Sajina, 2019.)

Slazeci aktivacijske mape svih filtera, dobiva se izlazni volumen konvolucijskog sloja.
Kontroliranje izlaznog volumena odreduju tri parametra: dubina (engl. depth), korak
(engl. stride) i dopunjavanje (engl. padding). Dubina oznacCava broj filtera, korak
oznacCava broj za koliko se elemenata slike pomice filter, a dopunjavanje oznaCava
veli€¢inu koja definira koliko su puta popunjeni rubovi ulaznog podatka s nulama.
(Blog XRDS, 2020.)

U praksi Cesto dolazi do prenaucCenosti modela. Model na podacima treninga ima
visoku to€nost, medutim, na drugim podacima ima loSiju to€nost. Prilikom
izbjegavanja prenaucCenosti modela, koriste se regulacije i optimizira se rad

neuronske mreze. (Nitish et al., 2014.)

Prenaucenost modela moze se izbjeci povecanjem podataka za treniranje. Trening
podaci se mogu povecati augumentacijom. To znaci da se za svaku sliku u treningu

napravi neka od transformacija (zumiranje, zrcaljenje, rotacija).

Najjednostavniji nadin “obrane” od prenaucenosti modela je u tocno vrijeme

zaustaviti proces treniranja dok nije doslo do pojave prenaucenosti.

|zbjegavanje prenaucenosti modela moze se postici i mijenjanjem stope ucenja (eng.

learning rate).

Stopa ucCenja je parametar koji odreduje do koje ¢e mjere nove tezine zamijeniti
stare tezine. Ispravnim odabirom moze se izbjeCi predugo trajanje ucenja. (Zulkifli,
2018.)
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Za raCunanje azuriranja tezina koristi se u€enje s unatraznim rasprostiranjem (eng.
Backpropagation). Backpropagation koristi optimizaciju baziranu na gradijentima.
(Kingma et al., 2014.)

Batch size odreduje koliko ¢e se podataka provesti kroz mrezu odjedanput, a
njegova veliCina odreduje koliko brzo ¢ée model odraditi svaku epohu. Epoha
oznaCava prolazak svih trening podataka kroz mrezu. Optimalnim ¢e izborom te
veliCine ubrzati ucCenje i izbjeCi da se model ne moze generalizirati nad podacima

koje nije vidio. (Deeplizard, 2017.)
3.3.2 PCA

Analiza glavnih komponenti (eng. Principal component analysis) je algoritam strojnog
ucenja koji se Siroko koristi u istrazivackoj analizi podataka i za izradu prediktivnih
modela. Obi€no se Kkoristi za smanjenje dimenzionalnosti projiciranjem svake
podatkovne toCke na samo prvih nekoliko glavnih komponenti kako bi se dobili nizi
dimenzionalni podaci uz ocuvanje Sto je moguée vecCe varijacije podataka.
Metoda smanjenja broja znacajki (smanjenje dimenzionalnosti podataka) je stvaranje
novih znacajki izdvajanjem vaznih informacija i ispustanjem onih najmanje
vaznih. Na taj se nacin nece izgubiti podaci, nego ¢e biti smanjene znacCajke, ali i

manje Sanse za prenamjenu modela.

Cilj PCA-a je zamjena koreliranih vektora velikih dimenzija nekoreliranim vektorima
manjih dimenzija, a drugi cilj je izracunati osnovu za skup podataka. (Carikgi i Ozen,
2012.)

ldeja iza njega je linearno projicirati izvorne podatke na nizi dimenzionalni potprostor
nudec¢i glavnim komponentama (vlastitim vektorima) maksimalnu varijaciju
projiciranih podataka i/ili minimalnu pogresku izobli€enja od projekcija. (Nev Acar,
2018.)

Kao Sto je veC reCeno, kada se koristi u procesu prepoznavanja lica, PCA nastoji
smanijiti veli€inu izvornih podataka uz o€uvanje najrelevantnijinh informacija. Generira
skup ponderiranih vlastitih vektora koji, zauzvrat, grade svojstvena lica - opsezne
skupove razliCitih slika ljudskih lica. Linearna kombinacija vlastitih lica predstavlja
svaku sliku u skupu za obuku. PCA se koristi za primanje ovih vlastitih vektora iz

matrice kovarijance skupa slika za obuku. Za svaku sliku izraCunavaju se njezine
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glavne komponente. Ostale komponente kodiraju manje razlike izmedu lica i
Suma. Proces prepoznavanja ukljuCuje usporedbu glavne komponente nepoznate

slike s komponentama svih ostalih slika.

Glavne prednosti PCA su njegova niska osjetljivost na Sum, smanjenje zahtjeva za
memorijom i kapacitetom te povecanje ucinkovitosti zbog rada u prostoru manjih
dimenzija. (Carikgi i Ozen, 2012.)

3.3.3 Haar Cascade

Haar Cascade je algoritam strojnog u€enja u kojem se klasifikator izvladi iz velikog
broja pozitivnih i negativnih fotografija. Pozitivne slike su one slike koje u sebi sadrze

lice, a negativne slike su slike koje ne sadrze sliku lica. (Rashad et al., 2021.)

Algoritam su iznijeli Paul Viola i Michael Jones u svojem istrazivaCkom radu “Rapid
Object Detection using a Boosted Cascade of Simple Features”, objavljenom 2001.

godine.

Kaskadni klasifikatori temeljeni na Haar znaCajkama su klasifikatori implementirani
za detekciju objekata. Klasifikator prati postupak strojnog ucenja u kojem se
kaskadna operacija uvodi iz fotografija kako bi se otkrile stavke na dodatnim
fotografijama. Prepoznavanje lica i izrazi lica na slici takoder se uspjeSno
otkrivaju. Vjezba se zavrSava davanjem pozitivnih i negativnih  slika
klasifikatoru. Zatim se karakteristike izvlaCe iz slike. Svaka karakteristika je
pojedinaCna vrijednost, koja se dobiva oduzimanjem zbroja piksela u bijeloj boji
pravokutnika iz zbrajanja piksela u crnom pravokutniku u kojem klasifikator detektira
lica razli¢itih pojedinaca u razliitim okruzenjima. Znacajka sliCna Haaru bilo koje
veli€ine moze se izraCunati u stalnom vremenu zbog integralnih slika. (Shetty, et al.,
2021.)

Metoda je koriStena u identifikaciji kriminalaca u kombinaciji s algoritmom lokalnog
binarnog uzorka za prepoznavanje lica. Haar kaskadni klasifikator koristi 200 (od
6000) znacajki, Sto osigurava stopu prepoznavanja od 85-95% cCak i s razli€itim

izrazima. (RecFaces, 2021.)
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3.3.4 Trodimenzionalno prepoznavanje

Brza evolucija 3D senzora omogucava znaCajan napredak prilikom prepoznavanja

lica.

3D prepoznavanje lica nasljeduje prednosti tradicionalnog 2D prepoznavanja lica,
kao Sto su prirodni proces prepoznavanja i Sirok raspon primjena. 3D sustavi za
prepoznavanje lica mogu to¢no prepoznati ljudska lica pri slabom svjetlu i s raznim
varijacijama, polozajima i izrazima lica, gdje bi u takvim uvjetima 2D sustavi za

prepoznavanje lica imali ogromne poteskoc¢e u radu.

Kako radi 3D algoritam za prepoznavanje lica, prikazano je na slici 7.3D
prepoznavanje dijeli se u dvije faze: trening i testiranje. U fazi treninga prikupljaju se
3D podaci o licu, a zatim se prethodno obraduju kako bi se dobila "Cista" 3D
lica. Zatim se podaci obraduju algoritmima za izdvajanje znacajki kako bi se pronasle
znacajke koje bi se mogle koristiti za razlikovanje lica. Zna€ajke svakog lica zatim se
pohranjuju u bazu podataka znacajki. U fazi testiranja, ciljno lice prolazi kroz faze
akvizicije, predobrade i ekstrakcije znacCajki koje su identiCne fazama u fazi
treninga. U fazi podudaranja znacajki, znacajke ciljanog lica usporeduju se s licima
pohranjenima u bazi podataka o znaCajkama i izraCunavaju se rezultati
podudaranja. Kada je rezultat podudaranja dovoljno visok, ciljno lice je prepoznato.
(Zhou i Xiao, 2018.)

/ Training Phase \
Landmark Detection, ) )
3D Face Feature Feature
. Segmentation, and > .
Acquisition . Extraction Database
Registration
\ Gallery /
/ Probe \
d K h 4 Decisi
Landmark Detection, . ccision
3D Face - : Feature Feature B
. nd Segmentation, and > > —— matching
Acquisition . Extraction Matching N
Registration score
| Input L Process | Output _l

\ Testing Phase /

Slika 7.: 3D sustav za prepoznavanije lica

Izvor: Zhou i Xiao, 2018.
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Postoji nekoliko problema sa 3D prepoznavanjem lica. U nekontroliranom okruzeniju,
3D prepoznavanje moze dovesti do toga da odredeni dijelovi lica ne budu snimljeni
jer mogu biti prekriveni kosom ili zbog kape na glavi, sun€anih naocala,
itd. Nedostupnost ovih 3D podataka o licu uzrokovana je okluzijom vanjskih
objekata. Tijekom procesa skeniranja, zbog nefrontalne poze lica otkrivene osobe,
neki dijelovi lica mozda nece biti snimljeni, Sto rezultira pogreSnim podacima i to se

naziva unutarnjom okluzijom.

U 3D prepoznavanju lica, promjena polozaja glave mozZe znaCajno utjecati na
to¢nost 3D prepoznavanja lica. Mnogi 3D sustavi za prepoznavanje lica oslanjaju se
na model prednjeg lica. Ako glava nije u uspravnoj poziciji ili se orijentacija lica
zarotira od prednje poze, sustav ima poteskocCa da uskladi skeniranje lica s unaprijed

postavljenim modelima lica. (Zhou i Xiao, 2018.)

3.3.5 TIR prepoznavanije lica

Toplinsko infracrveno prepoznavanje lica (eng. Thermal Infrared Face Recognition)
postaje sve popularnije kako tehnologija toplinskog snimanja postaje jeftinija i

dostupnija potrosacima.

Temperatura koze lica usko je povezana s donjim krvnim Zilama, a uzorak krvnih zila
ispod koze mozZe se izdvojiti dobivanjem termalne karte ljudskog lica. Izvodenjem
morfoloSkih operacija, poput otvaranja i segmentacije vrha kako bi se dali toplinski

potpisi, moze se postici ekstrakcija toplinske znacajke iz slika lica.

Dosljedne znaCajke mogu se definirati kao znaCajke koje su prisutne u tri ili viSe
toplinskih potpisa sa slika snimljenih u razli¢ito vrijeme. Toplinski potpisi se zatim
mogu izdvojiti iz svake slike, a proces ekstrakcije toplinskog potpisa podijeljen je u
Cetiri glavna dijela. Ti dijelovi obuhvacaju segmentaciju lica, uklanjanje Suma,
morfologiju slike i naknadnu obradu. Individualni toplinski potpisi variraju iz dana u
dan zbog vjezbe, temperature okoline, zdravlja pojedinca, tezine, sobne temperature
snimanja i drugih ¢imbenika. Zbog ovih Cimbenika koji mogu utjecati na toplinski

potpis, preporuCa se uspostaviti predlozak toplinskog potpisa koji zadrzava
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karakteristike u toplinskom potpisu pojedinca koje su dosljedne tijekom
vremena. Generiranje predloSka toplinskog potpisa zahtjeva uzimanje ekstrahiranih
termalnih potpisa za svakog pojedinca i njihovo zbrajanje. Time se stvara slika koja
je sastavljena od viSestrukih, razliCitih ekstrakcija potpisa. Zadrzat ¢e se znacCajke
koje su prisutne na svim slikama kao dominantne znacajke koje mogu najbolje

definirati individualni potpis.

Kao Sto je veC reCeno, s obzirom na velika istrazivanja koja su ve¢ provedena u
podrucju TIR prepoznavanja lica, zakljuCuje se da se dugovalni infracrveni valovi
mogu Koristiti za izradu toplinskih slika karata obiljeZja lica i vaskularnih karata lica
kako bi se identificirali pojedinci. Ova tehnologija obe¢ava da ¢e biti odrziva
alternativa metodama i tehnologijama prepoznavanja lica vidljivim svjetlom, ¢ime se
omogucuje da se kriticha funkcija prepoznavanja lica izvodi neovisno o uvjetima
ambijentalnog osvjetljenja. Nadalje, zbog detaljnije i vece koliine crta lica koje se
mogu otkriti s TIR-om, oCekuje se da Ce ova metoda razlikovati kvantitativho
dostupne crte lica u usporedbi s prepoznavanjem lica vidljivim svjetlom. Slike se

mogu snimiti toplinskim senzorima u potpunom mraku. (Weidlich, 2021.)

Koristenje termalne metode u prepoznavanju lica ima jako veliku prednost zato $to
$minka, dlake na licu, $esiri i nao&ale ne utjeu na njegovu toénost. Stovise, razlikuje

bracéu i sestre blizance.

3.3.6 FaceNet

FaceNet je sustav za prepoznavanje lica kojeg su razvili Googleovi istrazivaci 2015.
godine. Temelji se na dubokoj konvolucijskoj mrezi i gubitku trojki, osposobljavanju
za izvodenje podataka o obuci, ali proces treninga zahtijeva slozeno raCunanje i

dugo vremena.

Temelji se na referentnim skupovima podataka za prepoznavanje lica. Pokazuje
izvrsne rezultate u provodenju istraZivanja, performansi testiranja i toCnosti u
usporedbi s drugim algoritmima razvijenima ranije. FaceNet precizno izdvaja
ugradnje lica, visokokvalitetne znaCajke koje se koriste za obuku sustava za

identifikaciju lica u kasnijim fazama. (Recfaces, 2021.)

FaceNet je metoda koja koristi duboku konvolucijsku mrezu kako bi se optimiziralo

njegovo ugradivanje u usporedbi s koriStenjem srednjih slojeva uskog grla kao test
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prethodnih dubokih pristupa ucenju. Ova metoda se zove jednokratno ucenje.
Metoda moze Kkoristiti mali uzorak slika lica za izradu pocetnog modela, a kada
postane novi model, pocetni model se mozZe koristiti bez prekvalifikacije. FaceNet
izravno trenira lice koristeCi Euklidski prostor gdje se udaljenost sastoji od sliCnosti
izmedu modela lica. Kada se rezultati slicnosti izmedu modela lica podudaraju,
moguce je na lakSi nacin provesti prepoznavanje lica i klasifikaciju pomocu
koristenog FaceNeta gdje oni postaju vektori znacajki. U procesu treninga FaceNet
primjenjuje trojke po uskladivanju licem u lice. Trojka se sastoji od zbirke sidrene
slike, gdje se svaka slika sastoji od pozitivne i negativne slike. Na slici 8. vidi se
mreza FaceNet. FaceNet se sastoji od batch ulaznog sloja i dubokog CNN-a nakon
Cega slijedi L2 normalizacija, koja rezultira ugradnjom lica. Nakon toga slijedi gubitak
trojki tijekom treninga (slika 9). Metode treninga gubitka trojki imaju tri glavna
elementa: sidro, pozitivno i negativno. Slika 9. prikazuje trostruki gubitak. Trostruki
gubitak minimizira udaljenost izmedu sidra i pozitivho, od kojih sidro i pozitivno imaju
isti identitet. Zatim maksimizira udaljenost izmedu sidra i negativho za drugadiji
identitet. (Maheswari, et al., 2020.)
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Slika 8.: Struktura FaceNet-a

Izvor: Schroff, et al., 2015.
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Slika 9.: Trostruki gubitak

Izvor: Schroff, et al., 2015.
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Prednost koriStenja FaceNet metode je da model zahtijeva minimalno poravnanje u
smislu prilicno ¢vrstog rezanja podrucja lica. Nedostatak FaceNeta je Sto je izvedba

treninga prili¢no teSka zbog koristenja CPU-a. (Rachmawanto, et al., 2020.)

3.3.7 DeepFace

DeepFace je razvio Facebook koriste¢i 3D modeliranje lica. Koristili su afinu
transformaciju kako bi izvukli prednju stranu lica. Prepoznavanje je napravljeno
pomoc¢u duboke neuronske mreze koja koristi iste tezine za dva razliCita ulaza kako
bi se izraCunao usporedivi izlaz. Jedan ulaz €ini osnovicu koji je prije izraCunat i s

kojim se onda usporeduje drugi izlaz. (Taigman, et al., 2014.)

3.3.8 VGG model

VGG (eng. Visual Geometry Group) sastoji se od blokova, gdje je svaki blok
sastavljen od slojeva konvolucijskih i potpuno povezanih slojeva. VGG dolazi u dva
modela: VGG16 i VGG19.

VGG16 je model konvolucijske neuronske mreze sa 16 slojeva koji su predlozili A.
Zisserman i K. Simonyan sa Sveucilista u Oxfordu. Ovi su istrazivaci objavili svoj
model u istrazivackom radu pod naslovom "Duboke konvolucijske mreze za

prepoznavanje slika velikih razmjera®“. (Boesch, 2021.)

3.4 Primjena prepoznavanja lica

Mnogi moderni uredaji koriste metode prijave razliCite od standardnog korisni¢kog
imena i lozinke ili sustava PIN brojeva. Biometrija se koristi za identifikaciju i
autorizaciju odredenih korisnika u borbi protiv kibernetickih kriminalaca. Metode kao
Sto su prepoznavanje glasa, skeniranje otisaka prstiju i prepoznavanje lica razvile su

se i implementirale u mnoge uredaje; osobne i javne. (Mitchell i Shing, 2018.)

Prepoznavanje lica u danasnjem svijetu je u svakodnevnoj upotrebi. Razni telefoni
koriste prepoznavanje lica za otkljuCavanje uredaja. Agencije za provedbu zakona
sve CeSce koriste prepoznavanje lica u rutinskom policijskom radu. Prepoznavanje
lica postalo je uobi€ajen prizor na mnogim zra¢nim lukama diliem svijeta. Sve vedi
broj putnika ima biometrijske putovnice, koje im omogucuju da preskoCe uobiCajeno

duge redove i umjesto toga produ kroz automatiziranu kontrolu e-putovnice kako bi
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brze stigli do ulaza. Biometrijsko internetsko bankarstvo jo$ je jedna prednost
prepoznavanja lica. Sve je veci napredak zabiljeZen i u podrucju zdravstva. U Kini
poslodavci prate prisutnost radnika na radnim mjestima putem skeniranja lica
priikom dolaska i odlaska na posao. Automobilske tvrtke eksperimentiraju s
prepoznavanjem lica kako bi zamijenili kljuCeve automobila. Tehnologija bi zamijenila
klju¢ za pristupano pokretanje automobila te zapamtila vozaCeve preferencije za

poloZaje sjedala i zrcala te unaprijed podeSene radijske postaje.

Kao $to je vidljivo, postoji svakodnevna primjena prepoznavanja lica u raznim

podrucjima.

Tehnologije za prepoznavanje lica redovito razvijaju Google, Apple, Facebook,
Amazon i Microsoft. Facebook je razvio 2014. godine DeepFace, a u lipnju 2015.

godine Google je postao bolji s FaceNetom. (Thales, 2021.)

FaceNet se koristi u Google fotografijama za sortiranje slika i za automatsko
oznaCavanje fotografija na kojima se prepoznaje lice osobe. FaceNet koristi skup
podataka "oznacena lica u divljini” (eng. Labelled Faces in the Wild) koji je javno

mijerilo za provjeru lica. (Recfaces, 2021.)

Facebook je pocCeo koristiti prepoznavanje lica u SAD-u 2010. godine, kada je
automatski oznacio ljude na fotografijama koriste¢i svoj alat za prijedloge
oznaka. Alat skenira lice korisnika i nudi prijedloge o tome tko je ta osoba. 2019.
godine Facebook je uklju€io tu znacajku kao dio nastojanja da se viSe usredotoCi na
privatnost i takoder pruza informacije o tome kako je moguce ukljuciti se ili iskljuciti

za prepoznavanje.

3.5 Prednosti i nedostaci prepoznavanja lica

Najvecéa prednost je biometrijsko prepoznavanje. Biometrijsko prepoznavanje odnosi
se na automatsko prepoznavanje pojedinaca na temelju vektora
znacajki. Biometrijski sustavi prepoznavanja trebali bi pruziti pove¢anu sigurnost
prilikom prepoznavanja lica za potvrdu ili odredivanja identiteta pojedinca. Primjene
takvog sustava ukljuCuju sigurnost racunalnih sustava, sigurno elektronicko
bankarstvo, mobilne telefone, kreditne Kkartice, siguran pristup zgradama,

zdravstvenim i socijalnim uslugama. Koristenjem biometrije, osoba se moze
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identificirati na temelju "tko je on/ona”, a ne na temelju "$to on/ona ima" (kartica,

token, klju€) ili "Sto on/ona zna" (lozinka, PIN). (Delac i Grgic, 2014.)

U tablici 1. su prikazane prednosti i nedostaci koje tehnologija prepoznavanja lica

omogucava. U nastavku Ce se detaljnije objasniti svaka.

Tablica 1.: Prednosti i nedostaci koristenja tehnologija za prepoznavanje lica

Prednosti Nedostaci

Povecéana sigurnost KrSenje privatnosti

Smanjen kriminal Nadzor

Veca udobnost Opseg za pogresku

Brza i u€inkovita provjera identiteta Ogromna pohrana podataka

Potreba za pouzdanom identifikacijom i autorizacijom u kontroli pristupa rezultiralo je
povecanim interesom za biometriju koja bi zamijenila lozinku i identifikacijsku (ID)
karticu. Lozinka i osobna iskaznica lako se mogu probiti jer se lozinka moze otkriti
neovlastenom korisniku, a osobna iskaznica moze biti ukradena. Pojavom biometrije
ti su problemi rijeSeni. Za prepoznavanje identiteta osobe moZe se Koristiti biometrija
koja koristi ljudske znaCajke kao Sto su Sarenica, mreZnica, lice, otisak prsta,
dinamika pisanja i govor. Biometrijski podaci imaju prednost u odnosu na
tradicionalne sigurnosne metode buduci da se ne mogu lako ukrasti ili podijeliti.
(Mitchell i Shing, 2018.)

Prepoznavanje lica olakS8ava pronalaZzenje provalnika, lopova i prijestupnika. Osim

fiziCke sigurnosti, prednosti ima i kiberneti¢ka sigurnost.

Koridtenje prepoznavanja lica zajedno sa sveprisutnim video kamerama, umjetnom
inteligencijom i analitikom podataka, stvara potencijal za masovni nadzor, $to bi

moglo ograniciti slobodu pojedinca.
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Pitanje etike i privatnosti je najspornije u ovoj tehnologiji. Poznato je da vlade
pohranjuju slike gradana bez njihovog pristanka. Europska komisija je 2020. godine
odluila da c¢e razmatrati zabranu tehnologije prepoznavanja lica u javnim
prostorima do pet godina, kako bi se omogucilo vrijeme za izradu regulatornog

okvira za sprjeCavanje privatnosti i etickih zlouporaba.

Softver za prepoznavanje lica oslanja se na tehnologiju strojnog ucenja, koja
zahtijeva ogromne skupove podataka da bi se "uCili" za isporuku toc€nih
rezultata. Tako  veliki  skupovi podataka zahtijevaju robusnu  pohranu
podataka. (Kaspersky, 2022.)

Dva najvec¢a problema prepoznavanja lica su problem sa osvjetlienjem i problem
poze koji onda dovode do mogucnosti opsega pogreSke. Podaci o prepoznavanju
lica ne sadrze pogreske, sto bi moglo dovesti do toga da ljudi budu upleteni u zloCine
koje nisu pocinili. Na primjer, mala promjena kuta kamere ili promjena izgleda, kao

8to je nova frizura, mozZe dovesti do pogreske.
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4 Implementacija algoritama

Ovaj rad ima za cilj usporediti algoritme za prepoznavanje lica usporedujuéi njihovu
toénost na malom skupu podataka. Veliki problem danasnjice je kako izvrSiti
ispitivanje i predvidanje na malom skupu podataka. Potaknut ¢lankom pod nazivom
"Mali podaci takoder su kljuéni za strojno uc€enje” autora Husanjot Chahal i Helen
Toner, diplomski rad za ideju obraduje prepoznavanje lica maksimizirajuci podatke

lica kad je prisutan mali skup podataka te je rad s ono malo podataka ogranicen.
Implementirani su sljedeci algoritmi: Eigenfaces, Fisherfaces, LBPH i SVM.
Moderniji algoritmi prepoznavanja lica nisu implementirani zbog ogranicenih resursa.

Algoritmi Eigenfaces, Fisherfaces i LBPH su algoritmi za prepoznavanje lica
dostupni unutar knjiznice OpenCV2, koja je namijenjena podrucjima raCunalnog vida

i strojnog uc€enja. Koristeni programski jezik je Python, alat je Visual Studio Code.
Prilikom detekcije lica koristeni su sljedeci detektori...

U algoritmima Eigenfaces, Fisherfaces i LBPH, za detekciju lica koristen je Haar

v

koji radi brzu detekciju lica na slikama, medutim, prilikom detekcije lica na testhom

skupu imao je loSije rezultate.

Cv2.EascadeCIassifier('opencv-fiIes/haarcascade_frontalface_aIt.xmI')

U SVM modelu za detekciju lica koristen je HOG.

if dir_name.startswith("."): continue
subject_dir_path = data_folder_path + "/" + dir_nam~ =
subject_images_names = os.listdir(subject_dir_path) (function) face locations: (img: Any, number_of_times_to_upsample: int = 1, model: str = "hog")

for image_name in subject_images_names: list[tuple[int, Any, Any, int]]

Returns an array of bounding boxes of human faces in a image
if image_name.startswith("."):

def detect_face(img):

gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)
face_cascade = cv2.CascadeClassifier('opencv-files/haarcascade_frontalface_alt.xml'}
faces = face_cascade.detectMultiScale(gray, scaleFactor=1.2, minNeighbors=5)
if (len(faces) == 0):
return Non
(x, y, w, h) = faces|[@]

return grayly:y+w, x:x+h], faces[@]




U gore prikazanoj funkciji pod nazivom detect face vidljivo je da funkcija prima sliku
kao parametar. Slika se mora pretvoriti u sivu sliku buduci da openCV recognizer
tako oCekuje. Face_cascade je definiran sljede¢om linijom: cv2.CascadeClassifier.
Koristen je Haar Cascade koji je sporiji od LBP Cascade, ali je toCniji. Dalje je
koriStena metoda detectMultiScale za otkrivanje svih lica na slici. Faces sadrzava
popis svih lica koja su detektirana. Ako lice nije definirano, vraca originalnu sliku.
Lica koja vraéa detectMultiScale su zapravo pravokutnici dimenzija (x, y, Sirina,
visina), a ne slike stvarnih lica. Potrebno je izdvojiti podrucje slike lica iz glavne slike.
U predzadnjoj liniji izvlaCi se podrucje lica pod pretpostavkom da je na slici jedno
lice. lzdvaja se podrucje lica iz sive slike. Funkcija vraca podrucje slike lica i

pravokutnik lica.

def prepare_training_data(data_folder_path):
i=0
dirs = os.listdir(data_folder_path)
faces = []
labels = [1]

for dir_name in dirs:

if dir_name.startswith("."): continue

if(1i == @): print("null indeks")

print("i:", i)

name = dir_name

subjects.append(name)

i_string= str(i)

label = int(dir_name.replace(name, i_string))
subject_dir_path = data_folder_path + "/" + dir_name
subject_images_names = os.listdir(subject_dir_path)

for image_name in subject_images_names:

if image_name.startswith("."): continue
image_path = subject_dir_path + /" + image_name
image = cv2.imread(image_path)
cv2.imshow("Training on image...", cv2.resize(image, (width_d, height_d)))
cv2.waitKey(100)
face, rect = detect_face(image)
if face is not None:
faces.append(cv2.resize(face, (width_d, height_d)))
labels.append( label)
i+=1
cv2.destroyAllWindows ()
cv2.waitKey(1)
cv2.destroyAllWindows ()

return faces, labels, subjects
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Funkcija naziva prepare_trening_data prima jedan parametar koji oznacava trening
skup. Buduci da face recognition oCekuje da mu vektor oznaka bude niz, postavlja
se varijabla i = 0 te samim tim labels sadrzi vrijednosti integera. Sukladno tome,
model predvida i vraca labelu u numerickoj vrijednosti za svaku osobu. Faces je lista
u kojoj se spremaju sva lica. Labels je lista u kojoj se spremaju sve labele. Vanjska
for petlja prolazi kroz sve mape osoba u trening mapi i sprema naziv pojedinih mapa
u listu “subjects”. Dir_name oznaCava naziv mape pojedine osobe. Unutarnja for
petlia prolazi kroz svaku sliku u subject_images_names. Drugim rije€ima, prolazi
kroz sve slike pojedine osobe u njenoj mapi. Image_path oznaCava putanju te slike.
Nakon spremljene putanje, Cita se slika na istoj. Zatim se poziva funkcija za detekciju
lica koja je gore objasnjena i prosljeduje joj se trenutna slika. Ako lice nije None, to

jest ako je pronadeno lice, dodaje se u listu “faces” te se dodaje labela za to lice.

Dolje navedeni kod prikazuje face_recognizere koji su se koristili za prepoznavanje

lica u algoritmima.

face recognizer = cv2.face.EigenFaceRecognizer create()

face recognizer = cv2.face.FisherFaceRecognizer create()
face recognizer = cv2.face.LBPHFaceRecognizer create()

clf = svm.SVC(gamma='scale")
clf fit(faces,names)

Nakon &to je kreiran face recognizer, prosljeduje mu se polje lica i numpy polje

labele buduci da face _recognizer oekuje da mu vektor oznaka bude niz.

face recognizer.train(faces, np.array(labels))

Dolje su prikazane dvije funkcije, draw_rectangle i draw_text. Draw_rectangle sluzi

za crtanje pravokutnika, a draw_text sluzi za pisanje imena.
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def draw_rectangle(img, rect):
(x, y, w, h) = rect
cv2.rectangle(img, (x, y), (x+w, y+h), (@, @, 255), 2)

def draw_text(img, text, x, y):
cv2.putText(img, text, (x, y), cv2.FONT_HERSHEY_PLAIN, 2,(255, 255, 255), 1)

Funkcija predict prepoznaje osobu danu na slici koju prima kao parametar i crta
pravokutnik oko otkrivenog lica s imenom. Stvara se kopija slike kako bi se sacuvao
original te se detektira lice na kopiji slike. Ako lice nije otkriveno, vraca se None. U
suprotnom, ako je lice detektirano, radi se resize slike s obzirom na to da
Fisherfaces trazi da su sve slike iste veliCine. Nakon toga slijedi predvidanje
predikcije pomocu face _recognizera koji je treniran na trening skupu. U “label_text-u”
dobiva se odgovarajuci naziv kojeg vrac¢a face recognizer. Nakon toga na slici se
crta pravokutnik oko detektiranog lica pozivajuci funkciju draw_ractangle te nakon
toga se poziva i funkcija “draw_text”. Funkcija vracéa sliku (koja je kopija od originalne

i sadrzi pravokutnik i ime predvidene osobe) i predvideno ime.

def predict(test_img, predvideno_ime):

img = test_img.copy()
face, rect = detect_face(img)
if face is

return

else:
face = cv2.resize(face, (width_d, height_d))
label, confidence = face_recognizer.predict(face)
label_text = subjects[label]
predvideno_ime=label_ text
draw_rectangle(img, rect)
draw_text(img, label_text, rectl[@], rect[1]1-5)
return img, predvideno_ime
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Prolazeci se kroz svaku sliku u testnom skupu i promatra se $to je predikcija vratila.
Ako je predikcija vratila None to znaci da lice nije detektirano, a ako je rezultat
predikcije razli¢it od None, znaci da je lice detektirano. U polje “y test” dodaje se
naziv slike testa koji se prethodno prilagodi, a u polje “y_pred” dodaje se predvideno

ime dobiveno predikcijom. Na kraju for petlje, poziva se classification report.

print("Predikcija slika u tijeku...")
start_time = -now()

data_folder_path='test-data'
dirs = .listdir(data_folder_path)
nazivi=[]
y_test= []
y_pred= []
for slika in dirs:
if slika.startswith("."):
continue
name= slika
subjects.append(nazivi)

img_path= data_folder_path + "/" + name

img = .imread(img_path, . IMREAD_COLOR)
predvideno_ime=""

predict_img, predvideno_ime=predict(img, predvideno_ime)

if(predict_img 08
ne_detektirano_lice= ne_detektirano_lice +1

else:
detektirao_lice=detekti
.imshow("Predvidam na testu", .resize(predict_img, (400, 500)))

tocnost= uspor predvideno_ime)
y_test.append(''.join( i in name.replace(" ", "").split(".")[0].casefold().replace("_", "").replace("test", "") if i.isdigit()1))
y_pred.append(predvideno_ime. replace(" *, "").replace("_", "").casefold())

.waitKey(100)

end_time = -now()
print('Vrijeme predikcije: ‘. format (end_time - start_time))

print(“Classification_|
print(classification_rep (y_test, y_pred))

Prilikom dobivanja to¢nosti koriSten je klasifikacijski izvjeStaj kojeg omogucéava

sklearn.metrics.

from sklearn.metrics import classification _report

Tocnost je definirana kao:

TP + TN
TP +TN + FP + FN

Accuracy =

Slika 10.: Formula toénosti

Izvor: Aimabdy i Elrefaei, 2019.
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, gdje je TP stopa to¢no pozitivnih (eng. true positives), TN stopa to¢no negativnih
(eng. true negatives), FN stopa lazno negativnih (eng. false negatives) te FP stopa

laZzno pozitivnih (eng. false positives). (Almabdy i Elrefaei, 2019.)

Na slici 11. prikazane su vrijednosti TP, FP, FN i TN u konfuzijskoj matrici.

Real Label

Positive  Negative

True False Y TP
Positive Positive  Positive * Precision = o————=
Y TP+ FP
Predicted (TP) (FP)
Label False True
Negative ENEEIOIN N CHEIGT
(FN) (TN)
LTP Y TP+ TN
Recall = o——— Accuracy =
> TP + FN Y>TP+FP+FN+ TN

Slika 11.: Vrijednosti TP, FP, FN i TN u konfuzijskoj matrici

Izvor: MA, et al., 2019.

Opoziv (eng. Recall) predstavlja €injenicu da je udio pravih pozitivnih instanci u

zbroju pravih pozitivnih i lazno negativnih. (Almabdy i Elrefaei, 2019.)

Opoziv je definiran sljede¢om formulom:

TP

Recall = ———
eca TP + FN

Slika 12.: Formula opoziva

Izvor: Aimabdy i Elrefaei, 2019.
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Preciznost (eng. Precision) predstavlja udio pravih pozitivnih instanci prema svim

pozitivhim instancama. (Almabdy i Elrefaei, 2019.)

Preciznost se izraCunava pomocu formule:

P

P - -
recision TP + EP

Slika 13.: Formula preciznosti

Izvor: Almabdy i Elrefaei, 2019.

U klasifikacijskom izvjestaju kojeg omogucava sklearn metrics nailazi se jo$ na F1
mjeru koja se naziva i F mjera. F mjera mozZe se tumaciti kao harmonijska sredina
preciznosti i prisjeCanja, pri Cemu F mjera postize svoju najbolju vrijednost pri 1, a

najgori rezultat pri O (scikit-learn, f1_score). F mjera se definira sljedecom formulom:

F1 = 2 x (precision * recall) / (precision + recall)

Slika 14.: Formula F mjere

Izvor: Scikit-learn, f1_score

Implementacija koda je dostupna na sljedecem linku:

https://github.com/LorenaJeger/PrepoznavanjeLica

30


https://github.com/LorenaJeger/PrepoznavanjeLica

5 Usporedba algoritama

Ovaj diplomski rad ima za cilj usporediti postojeCe algoritme za prepoznavanije lica.

U tablici usporedbe je prikazana usporedba to¢nosti prepoznavanja lica.

Racunalo na kojem je izvrSen eksperiment sadrzi sljede¢e komponente: M1 Cip, 8

core CPU, 7 core GPU, 16 giga RAM-a.

Tablica 2.: Usporedba to€nosti prepoznavanja lica u sljede¢im algoritmima

Algoritam/ metrike

Tocnost prepoznavanja

Eigenfaces 49,0 %
Fisherfaces 68,0 %
LBPH 54,0 %
SVM 95,0 %

Na slici 15. je vidljivo kako je algoritam Eigenfaces postigao to¢nost prepoznavanja

lica u iznosu od 49%.

anapalacio
andreagassi
angelabassett
angelamerkel
angelinajolie
elvispresley
1leytonhewitt
lorenajeger
ramizraja
robertzoellick

sarahjessicaparker
timhenman
tomcruise
tommyfranks
tommyhaas
vladimirputin

accuracy
macro avg
weighted avg

precision

0.00
0.33
1.00
0.00
0.00
0.50
0.33
0.82
1.00
0.50
0.50
1.00
1.00
0.00
0.00

recall fl-score

0.00
0.33
0.50
0.00
0.00
1.00
0.50
0.82
1.00
1.00
1.00
0.50
0.33
0.00
0.00
0.00

S0P e®
S, WS
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Slika 15.: Klasifikacijski izvjeStaj modela Eigenfaces

support

APOISWNREFRPRREFENREPAENWERE

Na slici 16. je vidljivo kako je algoritam Fisherfaces postigao to¢nost prepoznavanja
lica u iznosu od 68%.
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precision recall fl-score

EEELE ) 0.00
andreagassi 8.75
angelabassett 1.00
angelamerkel 0.00
angelinajolie @.50
elvispresley 1.00
lleytonhewitt @.50
lorenajeger @.85
ramizraja 1.00
robertzoellick 1.00
sarahjessicaparker 0.00
timhenman 0.25
tomcruise 1.00
tommyfranks 0.00
vladimirputin 0.67

OO R RREHNOSS RS
USOUSOOOUaNSU O S
LU0 ®
R RO ®
USN WSSO WD NS
e oWeeeONSeWeE NS
POWNRERERERBNERS KN WR

(=)
(o]

accuracy
macro avg
weighted avg

20
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Slika 16.: Klasifikacijski izvjeStaj modela Fisherfaces

Na slici 17. je vidljivo kako je algoritam LBPH postigao to¢nost prepoznavanja lica u

iznosu od 54%.

precision

|
wu
0
o
=
m
v
c
o
=]
=}
=

anapalacio 0.00
andreagassi 1.00
angelabassett 1.00
angelamerkel 1.00
angelinajolie 1.00
elvispresley 0.25
1leytonhewitt 0.00
lorenajeger 1.00
ramizraja 0.07
robertzoellick 1.00
sarahjessicaparker 1.00
timhenman 1.00
tomcruise 1.00
vladimirputin 1.00
yannmartel

SO FRFROFRFFPFFRPOORRPRORPRFRPOO
eSeNeUSeeeWeeULee®
oo eeN®
eorRroeorrrreeeeRrroee
A0SR UARIOEDE®
SN wWwwee~Noeooe e
ShrWNRERERPRREPRENEPARARLPNWE

[~
=]
(=]

accuracy
macro avg
weighted avg

Slika 17.: Klasifikacijski izvjeStaj modela LBPH

Na slici 18. je vidljivo kako je algoritam SVM postigao to¢nost prepoznavanja lica u

iznosu od 95%.
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precision recall fl-score support

anapalacio 1.00 1.00 1.00
andreagassi 1.00 1.00 1.00
angelabassett 1.00 1.00 1.00
angelamerkel 0.00 0.00 0.00
angelinajolie 1.00 1.00 1.00
elvispresley 1.00 1.00 1.00
1leytonhewitt 1.00 1.00 1.00
lorenajeger 0.93 1.00 0.96
ramizraja 1.00 1.00 1.00
robertzoellick 0.00 0.00 0.00
sarahjessicaparker 1.00 1.00 1.00
timhenman 0.67 1.00 0.80
tomcruise 1.00 1.00 1.00
vladimirputin 1.00 1.00 1.00

AUWNRPRPRRPWUNNARNWE

accuracy
macro avg
weighted avg

Slika 18.: Klasifikacijski izvje$taj modela SVM

Usporedbom algoritama nailazi se na sljedeCi problem- uvida se loSija to¢nost
prepoznavanja lica u algoritmima Eigenfaces, Fisherfaces i LBPH. Kroz daljnje

sljedecée razdoblje bi trebalo utvrditi zasto je to tako.
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6 Zakljuéak

Usporedujuéi literaturu raznih autora dolazi se do sljedecih zakljuaka. Metoda
LBPH je bolja u svojem radu od Fisherfaces metode u razli¢itim okruzenjima i
svjetlosnim uvjetima. LBPH operator otporan je na monotone transformacije sivih
ljiestvica. Fisherfaces sprjeCava osobine osobe da postanu dominantne, ali i dalje
smatra varijacije osvjetlienja korisnom znacajkom. Medutim, varijacija svjetla nije
korisna znacajka za izdvajanje jer nije dio stvarnog lica. Fisherfaces zahtijeva vecéu
pohranu podataka o licu i viSe vremena obrade u prepoznavanju. U LBPH-u svaka
se slika analizira neovisno, dok metoda Eigenfaces i Fisherfaces promatra skup
podataka kao cjelinu. LBPH moZe prepoznati lica s prednje, ali i s boCne strane.
SVM je binarna klasifikacijska metoda, a prepoznavanije lica je problem klase K gdje
je K broj poznatih pojedinaca. Svrha SVM-a je traziti optimalnu hiper-ravninu
razdvajanja koja minimizira rizik od pogresne klasifikacije. Algoritam SVM rezultira
visokom to€nosSc¢u prepoznavanja lica ukljuCujuéi i slu€ajeve na malim skupovima
podataka, medutim zahtijeva daleko vecCe vrijeme izvodenja. U istrazivaCkim
radovima autori primjenjuju linearne i nelinearne SVM modele obuke za
prepoznavanje lica. Nedavna istraZivanja pokazuju da nelinearni stroj za vjezbanje
ima vecu marginu i bolje rezultate prepoznavanja i klasifikacije. Algoritam temeljen
na SVM-u autori usporeduju s algoritmom PCA koji se temelji na analizi glavnih

komponenti.

Fisherfaces i LBPH traze da su sve slike iste veli€ine $to predstavlja nedostatak u
odnosu na Eigenfaces. Najbolji za detekciju lica se pokazao HOG. UspjesSno je
detektirao sva lica na cijelom skupu testnih slika. Haar Cascade ima veci broj
detektiranih lica u odnosu na LBP Cascade, medutim, dosta je spor u odnosu na

LBP Cascade. Haar Cascade nije uspjesno detektirao lice na tri slike u testu.

Usporedujuci Eigenfaces, Fisherfaces, LBPH i SVM na malom skupu podataka,
slijedi zaklju€ak da najbolju to€nost prepoznavanja ima SVM algoritam. Eigenfaces,
Fisherfaces i LBPH imaju malu toénost prepoznavanja lica na malim skupovima
podataka. Medutim, usporedujuci ta tri modela, zakljuCuje se da Fisherfaces radi
najbolje od ta tri modela. U daljnjem razdoblju bilo bi pozeljno utvrditi zasto
Eigenfaces, Fisherfaces i LBPH rade loSije na manjem skupu podataka te zasto u

mojem slu€aju Fisherfaces radi bolje od LBPH metode.
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Sazetak

Prepoznavanje lica oznacCava identifikaciju ili potvrdivanje identiteta pojedinca
pomocu njegovog lica. Tehnologija je u zadnjem desetljecu dobila veliku popularnost
te se Siroko primjenjuje u biometriji, sigurnosnim informacijama, u provedbi zakona
od strane razliitih tijela, tehnologiji nadzora, pametnim karticama i tako dalje. Ovaj
rad pruza uvid u sam proces prepoznavanja lica. Kroz rad su nabrojani i opisani

razliciti algoritmi za prepoznavanje lica.

Cilj ovog diplomskog rada je bio usporediti algoritme za prepoznavanje lica na
malom skupu podataka. U ovome radu je implementirano i usporedeno Cetiri
algoritma: Eigenfaces, Fisherfaces, LBPH i SVM. Vecina istraZivanja temelji svoje
rezultate na velikim skupovima podataka. Ovdje je korisSten mali skup podataka za
treniranje veliCine 200 slika i skup podataka za testiranje veliine 40 slika, zZeleci

ispitati vrijedi li visoka to€nost prepoznavanja i na manjem skupu podataka.

Kljuéne rije€i: Eigenfaces, Fisherfaces, LBPH, SVM, prepoznavanje lica,

identifikacija lica
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Abstract

Face recognition refers to the identification or confirmation of the identity of a person
using their face. This technology has gained great popularity in the last decade and
is widely used in biometrics, security information, law enforcement by various
agencies, surveillance technology, smart cards, and so on. This paper provides an
insight into the face recognition process itself. Several different algorithms for face

recognition are used and described throughout the paper.

The aim of this thesis is to compare facial recognition algorithms using a small set of
data. In this work four algorithms are implemented and compared: Eigenfaces,
Fisherfaces, LBPH and SVM. Most of the research is based on large sets of data. In
order to find out whether high recognition accuracy can be achieved on a smaller set
of data, a data set for training of 200 photos and a data set for testing of 40 photos

are used.

Keywords: Eigenfaces, Fisherfaces, LBPH, SVM, face recognition, face

identification
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