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1.Uvod

Mijerenje kompleksnosti softvera zapravo je jedan od glavnih ¢imbenika koji osigurava
razinu odredene kvalitete te diktira daljnji razvitak samog proizvoda u financijskom te
vremenskom smislu. Developeri ili programeri, puno vremena izdvajaju na pisanje samog
programskog koda, no isto tako jo$ viSe vremena troSe na odrZavanje koda. Tijekom
odrzavanja €esto su u situaciji da ne znaju kako radi i zbog €ega su implementirali na
odredeni nacin, te postavljaju pitanja kako i zasto. Jedan od najceScih krivaca tome je
kompleksnost softvera, ovisno o koristenom programskom jeziku kod moze postati
kompleksan do granice da ni sam programer ne mozZe predvidjeti njegovo djelovanje
prema okolini. Naravno, kompleksnost softvera nije prva stvar koja programeru treba
privuéi svu paznju, veliku ulogu u samome radu projekta igraju odredeni programski jezici
koje programer odabire ovisno o vrsti i namjeni proizvoda te okruzenje u kojem ce
program raditi ili je to nametnuo kupac. Kako bi osigurali $to ve¢u kvalitetu poZzeljno je
ranije poceti razmisljati o $iroj slici projekta pa i o samoj kompleksnosti. Sto je vece
poznavanje o kompleksnosti softvera, moguce je povecati i kvalitetu samog programskog
koda tj. bit ¢e podlozan riedim greSkama tijekom faza testiranja te kasnije tijekom
koriStenja softvera. Kompleksnost softvera moze se definirati kao pojam koji ukljuCuje
mnoge dijelove softvera koji imaju nekakvu medusobnu povezanost te interakciju izmedu
sebe. Bitno je razlikovati dva medusobno razliCita pojma u ovome kontekstu a to su:
kompliciranost te kompleksnost. Kompliciranost ozna¢ava nesto sto je teSko shvatljivo,
no s vremenom i trudom moze se shvatiti, kompleksnost opisuje interakcije izmedu
odredenog broja entiteta, kako raste broj entiteta eksponencijalno moze rasti i broj
interakcija izmedu njih te moZe narasti do granice gdje je nemoguce predvidjeti sve
medusobne interakcije. U nekim ekstremnim slu€ajevima velika kompleksnost softvera
moze ograniciti mogucnosti modificiranja projekta Sto mozZe dovesti do kraja zivotnog
vijeka softverskog proizvoda. Kako bi sprijecili takve slu€ajeve, developeri koriste brojne

metode pomocu kojih mjere kompleksnost te osiguravaju kvalitetu proizvoda.



2.Softverska kompleksnost

Kompleksnost softvera pojam je koji ukljuuje mnogo svojstva nekog dijela
softvera, koji utjeCu na unutarnje interakcije. Jednoznacna i nedvosmislena definicija
kompleksnosti ne postoji nego je za njeno razumijevanje korisno poznavati nacine
mjerenja. Definicije navode viSe tipova kompleksnosti: esencijalna i sluajna. Esencijalna
je ona kompleksnost koja je nuZna da bi se zadovoljile zadane funkcionalnosti softvera, a
sluCajna je ona koja je rezultat propusta u dizajnu ili nedovoljnog upravljanja
kompleksnosti. Drukdije formulirana definicija opisuje kompleksnost kao interakcije koje
se odvijaju izmedu broja entiteta u programskome proizvodu. Kako se broj entiteta
poveéava, eksponencijalno se povecava broj interakcija te mozZze doci do odredene
veliine gdje ne bi bilo moguce imati pregled nad programom u cijelosti. Veca
kompleksnost povecéava rizik interferencija unutar softverskog proizvoda te povecéava
mogucnost razvijanja defekata unutar programa, ¢ak u nekim slu€ajevima kompleksnost
moze doci do te razine gdje modificiranje softvera postaje nemoguce. Koristenjem metoda

koje su kasnije navedene ukazuju na neke mogucnosti nadzora kompleksnosti.



3.Metrike kompleksnosti

Kompleksnost kao i produktivnost mogu se mjeriti na puno nacina koji ovise o puno
parametara. Jedna od najjednostavnijih nacina mjerenja kompleksnosti mozZe biti brojanje
linija koda. Kada se govori o samoj produktivnosti programera, kod ove metode moze se
zakljuciti kako Sto je projekt kompleksniji to ¢e programer zapravo proizvesti manje linija
koda, proporcionalno tome $to je projekt jednostavniji to ¢e programer proizvesti vise linija
koda. Kompleksnost ima veliku ulogu u cijeni odrzavanja projekta te isto tako $to je projekt
kompleksniji pravilo je kako ¢e i troSkovi biti veéi, zbog toga bitno je raCunati o tome na
vrijeme te koristiti neke od metoda kako bi dobili Sto precizniji rezultat. Neke od metoda
koje se koriste su: “Size Measures®, “Halstead's Measure®, “Halstead's Complexity
Measure®, “Live Variables®, “Knot Count®, “Topological Complexity“, “lines of code®,

“Cyclomatic complexity“...



4. Tipovi strukturnih kompleksnosti

Veza izmedu kompleksnosti softvera, veli€ine te produktivnosti nije tako
jednostavno objasnjiva, ako se pretpostavi da su svi drugi aspekti programa ili modula
jednaki, velikom modulu treba vise vremena za kodiranje, test, dizajn i specificiranje od
manjeg modula, no u ovome aspektu vrsta strukturne slozenosti igra veliku ulogu u
pronalaZzenju te ucestalosti mogucih greSaka. Strukturna kompleksnost mozZe se
promatrati sa viSe gledista kao $to su: struktura kontrolnog tijeka, struktura tijeka podataka

i podatkovna struktura.

4.1.1 Struktura kontrolnog tijeka

Mjerenja kontrolnih tijekova programa pocela su se provoditi tijekom ranih 1970.
godina. Bili su to zapravo prvi nacini mjerenja atributa za kompleksnost softvera.
Modelirani su uz pomoc¢u usmjerenih grafova, gdje svaki ¢vor odgovara odredenoj izjavi
programa te strelice izmedu izjava ozna€avaju kontrolni tijek izmedu izjava. U doslovhome
prijevodu izjava oznaCava sintakticku jedinicu koja izraZzava neku akciju koja se treba
izvrSiti unutar programa. Svaki graf sadrzava odredeni broj ¢vorova koji su spojeni.
Kretanje izmedu ¢vorova je moguce dokle god se prate putanje strelica izmedu ¢vorova.
KoriStenjem slijeda, selekcije te iteracije moze se konstruirati program, u danasnje vrijeme
postoji puno automatiziranih programa koji mogu izvudi iz programskog koda strukturu
pomocu koje je kasnije moguce izvuéi jednadzbu mjerenja kompleksnosti. Metoda koja

koristi kontrolne tijekove zove se McCabe'ova ciklomatska kompleksnost.

4.1.2 Struktura tijeka podataka

Mijerenje tijeka podataka naglasuje veze izmedu viSe odredenih dijelova programa

ili modula. Zapravo cilj promatranja ove strukture je kolekcija dijelova programa, neovisno
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u kojoj fazi, moze biti u po€etnoj fazi dizajna pa sve do faze implementacije. U ovome
kontekstu, modul se interpretira kao objekt koji se promatra kao jedinstveni konstrukt

neovisno o veli€ini njegove apstrakcije, on stoji zasebno te neovisno o drugim modulima.

4.1.3 Strukture podataka

Struktura podataka je mjesto koje sluzi za drZanje te organiziranje podataka.

Razlikuju se viSe tipova struktura podataka kao $to su linearne strukture podataka u koje
se ubrajaju liste, vezane liste, stog, ..., pod nelinearne strukture podataka spadaju: stabla
i grafovi, te podaci unutar struktura mogu biti dinamicki $to znaci da im je veli¢ina memorije
zadana unaprijed tj. nepromjenjiva ili dinamicke u kojima nemaju fiksnu memoriju. U
pravilu lakSe je pristupiti elementima statiCnhog tipa podataka za razliku od dinami¢kih no
dinamicki tipovi podataka smanjuju kompleksnost samog programa. (GeeksforGeeks,
2022.)
U prijadnjim toCkama objasnjeno je kako zapravo informacijski tijek ili tijek podataka se
moze mieriti, kako bi postojao uvid o interakciji podataka unutar modula. Fokus ovog dijela
su zapravo podaci kao atomske komponente odredenog programa. Poanta ovoga je da
se za svaki dani sustav identificiraju konstrukti od kojih je raden program te da ih se
prikladno zbroji ovisno o njihovoj ,tezini“ tako da prikazu kompleksnost sustava u kojem
se nalaze. Sto se viSe konstrukta koristi u programu to ée kompleksnost programa i rasti,
ako koristimo puno razlicitih konstrukta kompleksnost ¢e jos vise rasti. Zbog toga mjerenje
tijeka podataka i kontrolnog tijeka podataka nije dosta jer se kompleksnost moze skrivati
unutar strukture podataka koju ne bi bilo mogucée pronaci koriStenjem prije nabrojanih
nacina (Nystedt, S., Sandros, C., 1999.).

4.2 Algoritamska kompleksnost

Algoritamske kompleksnosti reflektiraju kompleksnost algoritma koji je nhamijenjen
za rjeSavanje zadanog problema. Naravno, Sto je problem apstraktniji ili je slozeniji

postupak za njegovo rjeSenje, mogu se Koristiti slozeniji algoritmi koje je teze razumijeti i



implementirati. U Sirem smislu kompleksnost algoritma bavi se sa kompleksno$¢u opsega
Sto znacCi sa veliCinom softvera i sa volumenom i sloZenosti algoritma.

Pomocu algoritamske kompleksnosti mjeri se koliko dugo bi trebalo odredenom algoritmu
da se izvrSi ako mu je dan “input” veli€ine n, njegov rezultat bi uvijek trebao biti kona¢an
te praktiCan Cak i za velike koli€¢ine danih podataka. Kompleksnost se vecinski mjeri u
smislu vremena, nekada to jednostavno nije dovoljno te treba razmi$ljati i u smislu
memorije koje zauzima. Algoritamska kompleksnost grana je teorijske raCunarske
znanosti imenom racunarska teorija kompleksnosti. Ako korisnik trazi specifiénu stvar
unutar liste koja nije sortirana, vjerojatno ¢e usporedivati svaku stvar unutar liste sa
svakom, Sto znaci da je vrijeme trazenja proporcionalno velicini liste tj. kompleksnost je
linearna (Clobo, 2017.). Sa druge strane, ako korisnik trazi rije€ u rjecniku, traZzenje Ce biti
puno brze zbog toga jer su rijeci ve¢ sortirane logi¢nim redosliiedom $to daje prednost pri
traZenju, takva vrsta kompleksnosti naziva se logaritamska (Clobo, 2017.). Ako se trazi
od nekoga da izabere prvu rije€ u rjeCniku, operacija ¢e biti konstantno vremenske
kompleksnosti, neovisno o broju te duzini rije€i unutar rie€nika. Sli¢no, ako korisnik mora
platiti raCun u banci pravilo je da red radi po LI.LO metodi tj. “last in last out, no neovisno
o duzini samog reda kompleksnost je i dalje konstantna. Ako korisniku dana ne sortirana
lista te u njoj je potrebno pronacéi sve duplikate, onda kompleksnost postaje kvadratne
veli€ine. Trazenje duplikata za jednu stvar unutar liste sadrzava linearnu kompleksnost,
no ako su u pitanju sve stvari unutar liste kompleksnost postaje kvadratna (Clobo 2017.).
Velika O notacija reprezentira kompleksnost algoritma. Notacija algoritma prikazuje gornju
granicu slozenosti tj. prikazuje izvedbu algoritma u najgorem slu€aju. Notacija se koristi
pri usporedivanju viSe razli€itih algoritma te pomocu grafa lako je iS€itati kako se algoritmi
skaliraju kada se veliCina ulaza ili “inputa® povecava. ,Konstantno izvodenje
reprezentirano je sa O(1); linearni rast je O(n); logaritamski rast je prikazan kao O(log n);
logaritamsko-linearni rast je O(n log n); kvadratni rast je O(n?); eksponencijalni rast
prikazuje se kao O(2™) te rast faktorijela O(n!)“(Devopedia, 2022.). Rast navedenih

algoritama moguce je usporediti od najboljeg prema najgorem:

0(1) < 0(logn) < 0(n) < 0(nlogn) < 0(n?) < 0(10"



Razlikuju se tri moguca scenarija kod izraCunavanja kompleksnosti algoritma: najbolji
slucaj, najgori slu€aj i prosje€ni slu¢aj. Pomocu algoritma traZi se u nesortiranoj listi neku
odredenu stvar, ona moze biti bilo gdje unutar te liste, najbolji slu€aj je ako se taj podatak,
stvar ili objekt nalazi na prvome mjestu, onda je kompleksnost O(1), najgori slucaj
reprezentira ako se on nalazi na samome kraju nesortirane liste te kompleksnost u tom
slu€aju je O(n). Prosjecni slu¢aj kompleksnosti iznosi O(n), no kada se pri¢a u smislu
kompleksnosti ve¢inom se uzima onaj najgori moguci slu€aj koji algoritam mozZe postici
(Vilches, 2015). Umjesto vremenskog pracenja koliko pojedinome algoritmu treba da se
izvrSi, moguce je evaluirati broj kompleksnijih instrukcija koje su povezane sa veli¢inom
“‘inputa“. Petlja koja prolazi kroz “input® ili ulaz je linearna, ako postoji petlja unutar petlje
kompleksnost algoritma raste na kvadratnu neovisno ako algoritam procesira alternativne
stvari ili preskaCe fiksni broj stvari, kompleksnost isto tako ignorira konstante te faktore
skaliranja. Petlja koja se nalazi unutar petlje koja je omedena jo$ jednom petljom je isto
tako kompleksno kvadratna (Zindros, 2012.). Rekurzivna funkcija koju je moguée pozvati
n broj puta je linearna, naravno ako ostale operacije koje se nalaze unutar funkcije ne
ovise o veli€ini ulaza, ali zato implementacija Fibonaccijevog broja je eksponencijalna
(Nakov, 2013.). Algoritam pretrazivanja dijeli ulaz na dva dijela te odbacuje jedan od njih
pri svakoj iteraciji, njegova kompleksnost je logaritamska, “mergesort” dijeli ulaz na pola
pri svakoj iteraciji te radi operaciju spajanja u linearnom vremenu, njegova kompleksnost
spada pod logaritamsko-linearnu kompleksnost (Zindros 2012.). Kompleksnosti
algoritama Cesto se znaju zanemarivati, pretpostavka je kako par milisekundi razlike nije
dovoljan razlog za promjenu algoritma iako bi mozda drukcija implementacija algoritma
zapravo bila puno efikasnija, manje kompleksnija te ultimativno u dugoro€nome smislu

ustedila organizaciji veliku svotu novaca i vremena.

4.3. Ciklomatska kompleksnost

Ciklomatska kompleksnost jedna je od metrika softvera pomoc¢u koje se indicira
kompleksnost programa. Koristi se kao kvantitativno mjerenje broja linearno neovisnih
puteva kroz programski kod. Razvijena je 1976. godine od znanstvenika Thomas J.

McCabe-a. Slozenost metode rauna se pomoc¢u upravljackog tijeka programa: ¢vorovi



grafa odgovaraju nedjeljivim skupinama naredbi programa, a usmjereni rub povezuje dva
Cvora ako se druga naredba moZe pokrenuti odmah nakon prve naredbe. Ciklomatska

primjenjuje se na pojedinacne funkcije, module, metode ili klase unutar programa.
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Slika 4.3. — tijek grafa jednostavnog programa (Anon, 2022.,
https://upload.wikimedia.org/wikipedia/commons/2/2b/Control_flow graph of function with loop and
an_if statement without loop back.svq)

Na slici 4.3. prikazan je jednostavan tijek programa koji se poc€inje izvoditi na crvenome
krugu (€voru), nakon pocCetka ulazi u petlju (petlja se reprezentira u ovome slu¢aju kao
grupa od tri Evora). Nakon prolaska kroz graf zakljuCuje se kako on ima 9 rubova (rubove
reprezentiraju strelice koje pokazuju na ¢vorove), 8 ¢vorova i 1 spojenu komponentu.
Komponenta je spojeni graf koji nije fiziCki povezan sa ostalim grafovima vec je nezavisan,
komponentu grafova svrstava se pod podrucje prou€avanja teorije grafova. Kada su
parametri odredeni moze se izraCunati ciklomatska kompleksnost, u ovome sluc€aju
kompleksnost je: 9 — 8 + 2*1 = 3.

Ciklomatsku kompleksnost racuna se po slijedecoj formuli:


https://upload.wikimedia.org/wikipedia/commons/2/2b/Control_flow_graph_of_function_with_loop_and_an_if_statement_without_loop_back.svg
https://upload.wikimedia.org/wikipedia/commons/2/2b/Control_flow_graph_of_function_with_loop_and_an_if_statement_without_loop_back.svg

M=V(G)=e—n+2p

Gdje je: V(G) — ciklomatski broj
e — broj rubova
n — broj ¢vorova

p — broj nepovezanih dijelova na grafu

Kompleksnost vise grafova smatra se kao grupa koja je jednaka sumi individualno
zbrojenih grafova tj. zbroj njihovih individualnih kompleksnosti. Navedena metoda
sadrzava povecu manu, ne moze diferencirati razlike izmedu petlja i “statement-a“. Kako
bi testiranje i odrzavanje bilo uspjesno, McBabe preporuc¢a kako kompleksnost ne bi
smijela prekoradciti broj 10. Baziranost metrika svodi se na grane i odluke koje se sastoje
od logi¢kih uzoraka implementiranih u dizajnu i programiranju tijekom izrade projekta .
Prelaskom preko kompleksnosti broja 10 projekt postaje previSe ovisan i tezak za

odrzavanje do granica neisplativosti.

4.4. Halsteadov-e mjere kompleksnosti

“Halstead complexity measure* ili Halsteadov-a mjera kompleksnosti softverska je
metrika izumljena 1977. godine od strane Maurice Howard Halstead-a. Opservacija
softverske metrike reflektira te uzima u obzir implementaciju algoritama u razli€itim
programskim jezicima, no izvodenje se odvija na uvijek istom kontroliranom okruzenju.
Cilj ove metrike svodenije je kompleksnosti na manje mjerljive pojmove te moguce relacije
izmedu pojmova. Operatori i operandi koriste se za definiranje mjerljivih pojmova, pomocu
navedenog dobivaju se mjere kao $to su duzina, volumen, teZina, vokabular, greSke u
programu, vrijeme testiranja i trud programiranja tj. ljudski faktor. “You can't manage what
you can't measure.” stara je poslovica Peter-a Druckera koja je i dan danas validna.
Halstead, M. H. definira sljede¢e spomenute jednadzbe i varijable koje omogucuju

racunanje kompleksnosti:



n1 = broj razli€itih operatora
n2 = broj razli€itih operanda
N1 = konacan broj operatora

N2 = konacan broj operanda

Veli€inu vokabulara dobijemo na nacin:

n=nl+n2

Duljina programa smatra se kao zbroj pojavljivanja operatora i operanda u programu:
N=N1+ N2

|zraCunata procijenjena duljina programa:

N" =nllogznl + n2logzn?2

Volumen programa proporcionalan je samoj veli€ini programa, reprezentira veli¢inu u
bitovima, no vrlo je ovisan o implementaciji algoritma Kkoristi. Formula volumena je
sljedeca:

v=N-logn

Tezina programa oznacava koliko je program razumiljiv:
ny N

D=—x%—
Z*nz

Trud mjeri tezinu koja je potrebna kako bi pretvorila koristeni algoritam u identi¢nu
implementaciju u drugacijem programskome jeziku. Formula glasi na sljedeci nacin:
E=D=xV

Gdje 'E' oznacava prije spomenuti trud dobiven po umno$ku tezine i volumena:

E

T=—
18

10



Broj “bugova“ tj. greSka u programu racuna se na sljedeci nacin:
B - v
3000

4.5 Kompleksnost varijabla

Varijable veliki su dio programa bez kojih izvodenje te pisanje programa nije
moguce. Definicija varijable mozZe se interpretirati na viSe nacina, no varijabla je
memorijska lokacija unutar raCunala Ciji se sadrzaj moze mijenjati tijekom izvodenja
programa. Memorijska lokacija te veli€ina prostora kojeg ista zauzima ovisi 0 vrsti
varijable. Kako bi programer konstruirao ili razumio odredenu smisao dijela koda,
potrebno je da prati broj i poziciju varijabla unutar programskog koda, ovisno o poziciji
varijabla, mogu se svrstati globalno te lokalno. Lokalne varijable djeluju u odredenome
segmentu koda te mogu se pozvati i ispisati samo u njemu, a globalne su prisutne u
cijelome programu te mogu se Koristiti tijekom cijele izvedbe. Zive varijable ili “live
variables“ su varijable koje sadrzavaju odredenu vrijednost te ta vrijednost se moze
iskoristiti negdje u buduénosti izvodenja programskog proizvoda. Sto programski kod
sadrzava viSe Zivih varijabla smatra se kako je tezi za razumijeti, iako ne treba biti uvijek
tako. Moze se koristiti kao jedan od nacina mjerenja kompleksnosti programa i moze se
lako automatizirati pri izvodenju testova. Prosje€an broj varijabla dobiva se kao suma svih
Zivih varijabla koja se dijeli sa brojem izvrsnih izjava (“number of executable statements®).
Zive varijable definirane su sa stajalita koristenja podataka gdje logika dijela programa
nije eksplicitno uklju€ena, logika dijela programa koristi se pri definiranju prvih i zadnjih
izjava ili referenca za varijablu, ovaj nacin mjerenja kompleksnosti uvelike se razlikuje od
prijasnje napomenutog ciklomatskog oblika mjerenja u kojem se logika programa stavlja
na prvo mjesto dok su podaci sekundarna stvar. Primjer koncepta koji primarno stavlja
korisStenje podataka na prvo mjesto je “span® ili raspon, definira se kao broj izjava izmedu
dviju uzastopno koristenih varijabla. Ako je varijabla referencirana na 'n' razliCitih mjesta
unutar dijela programa, onda za ovu varijablu pretpostavlja se kako ima (N-1) raspon.
Prosjek raspona definira se kao prosjecni broj izvrSenih izjava izmedu dvije uzastopno

referencirane varijable. Veci raspon modula programa implicira viSe referentnih varijabla
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unutar programa S$to usporedno znaci i teZze razumijevanje programa, drugim rijeCima

raspon se smatra mjerom kompleksnosti.

4.6. Broj ¢vorova

Broj ¢vorova kvantitivna je metoda kompleksnosti koja se bazira na lokacijama
prijenosa kontrole programa. Metoda je uvelike dizajnirana za koriStenje u starom
programskome jeziku 'Fortran'. Fortran je imperativni programski jezik koji se koristi za
numerika i znanstvena raCunanja. Izumljen je 1950-ih godina od strane IBM-a specificno
za znanstvene te inzZenjerske primjene kao $to su: numeri¢ko predvidanje vremena,
geofizika, raCunska dinamika fluida, raCunska kemija te fizika. Kako bi se razumjela
kompleksnost programa, programer obi¢no crta strelice od toCke prijenosa kontrole pa
sve do njene destinacije. Poanta metode je stvaranje mentalne slike programa. Prema
ovoj metrici, 8to su strelice viSe isprepletene, program se smatra viSe slozenijim, te dolazi
do usporedbe sa ¢vorom koji $to je viSe isprepleten to ga je teze za odvezati, u slu€aju
programa odnosi se na preneseno znacenje koje ozna¢ava zapravo vecu kompleksnost

programa.

4.7. Topoloska kompleksnost

Topoloska kompleksnost mjera je kompleksnosti koja je osjetljiva na ugnijezdene
strukture. Sli€no kao i ciklomatska kompleksnost temelji se na grafu tijeka modula ili
programa, a sloZenost smatra se maksimalni intersektni broj. Maksimalni intersektni broj
racuna se tako da se graf tijeka pretvori u spojeni graf (crtanjem strelica od terminalnog
ruba pa sve do ruba inicijalizacije), zatim spojeni graf dijeli se na konac¢an broj regija, broj
regija dobiva se tako da se oduzmu broj rubova od broja ¢vorova te se sumira sa brojem
2.
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4.8. broj linija koda (LOC)

Brojanje linijja koda u programu vrsta je metrike pomocCu koje se opisuje
kompleksnost programskog proizvoda. Navedeni nacCin kompleksnosti sluzi za brojanje
linija koje sluze za izvedbu programa tj. brojanje instrukcijskih linija. Pojmovi linije koda te
instrukcijske izjave zamjenjivi su pojmovi u ovom slu€aju istog znacenja, a njihov izvor
proizlazi iz asemblerskih programa gdje su se oba pojma koristila za isto znacenje.
Metoda reprezentira veliinu programa te kompleksnost, pretpostavlja se kako veci broj
linija oznaCava veéu mogucnost za defektnost. Istrazivanja su pokazala kako gustoca
defekata sadrZava veliku korelaciju sa brojem linija koda, prva istrazivanja koja su
izvedena na ovu temu pokazala su negativnu korelaciju tj. sve Sto je program sadrZzavao
viSe linija koda to je gusto¢a defekata bila manja te ultimativno dovela do skepti¢nosti
jasnoce ove metrike. 1984. provedeno je istraZivanje gdje je prouCavan programski kod
napisan u FORTRAN-u gdje je broj linija iznosio manje od 200, iz navedenog istrazivanja
zaklju€eno je kako je gustoca defekata veéa u programima sa manjim brojem linija koda
(Basili, V. R., Perricone, B. T.). Prou€avani su softveri koji su napisan u PL/S
asemblerskom jeziku i Pascalu te pronadena je inverzna povezanost do 500 linija koda
(Shen, V. Y.). Veci programski moduli generalno su vise kompleksni, nizi broj defektnosti
iznenadujuce je kontra intuitivan. Izvedeni zaklju€ak iz istrazivanja su greske u grafickom
sucelju koje su pretezito konstantne neovisno o samoj veli€ini programskog proizvoda, no
manji softveri (manji broj linija koda) sadrZzavaju veéu gusto¢u greSaka zbog manjih
denominatora. Kasnija istraZivanja pokazivala su na krivo linijsku vezu izmedu broja linija
koda i stope defekta (Shen, V. Y.). Gusto¢a defekta smanjuje se sa veli¢inom modula,
ponovno se zakrivljuje prema gore kada moduli narastu u veli€ini. Proucen je programski
kod pisan u jeziku Ada specificno za velike projekte te potvrdena je konkavnost veze
izmedu gustoce defekta i veliCine modula (Withrow, C., 1990.). Od prouc¢enih 362 modula,
interval napisanih linija koda krec¢e se izmedu 63 i 1000. ZakljuCeno je kako najmanja
gustoca defekta se nalazi u kategoriji od oko 250 linija koda. Kada veli€ina i apstraktnost
programa postane pre opsSirna, kompleksnost se povecava preko ljudske mogucnosti
pracenja i razumijevanja. Krivo linijski model daje informacije kako veliina i gusto¢a

greSaka utjeCu na kvalitetu, ujedno i implicira kako optimalna veliCina programa moze
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utjecati te imati najmanju stopu defekta. Naravno, optimalna veliina ovisi o okoliSu,
projektu, jeziku, proizvodu te vrsti, ne postoji jedinstven to€an odgovor, no nekakav
empiriCki optimum se moze derivirati pomo¢u metoda prijasnjih istrazivanja slicnih ili istih
proizvoda te se moze postaviti odredeni interval koji moze sluziti kao smjernica za daljniji

razvoj softvera.

4.9 Strukturne metrike

Prijasnje nabrojane metrike mjere kompleksnost programa te pretpostavljaju kako
je softver entitet za sebe, bez ikakvih medusobnih interakcija. Strukturne metrike uzimaju
u obzir razliite interakcije izmedu modula u proizvodu te pokuS$avaju ih kvantificirati. Neki
od primjera su: mjerenje particiranja sustava (Belady, L.A., Evangelisti, C.J. 1980.),
metrika informacijskog tijeka, mjerenje stabilnosti (Yau, S.S., Collofello, J.S. 1985) te
invokacijska kompleksnost (McClure). Jedna od najéesée dizajniranih struktura metrika je
“fan-in and fan-out®, koja je bazirana na idejama G. L. Myers, L. L. Constantine i E. N.
Yourdon-a. Metrika se sastoji od dvije varijable: “fan-in“ i “fan-out®.

“Fan-in“ broji module u programu koji pozivaju druge module, “fan-out® broji module koji
su pozvani od odredenog modula tj. suprotna interakcija prijaSnje navedene varijable.
Moduli sa velikim “fan-in-om“ relativno su jednostavni i mali, te locirani u niZim slojevima
dizajna struktura. Moduli koji su preteZito veliki i kompleksni imaju mali “fan-in“ to moze
indicirati na gresku ili lo§ dizajn, takvi moduli predisponirani su za redizajn. Sa gledista
kompleksnosti i defekta, moduli sa velikim “fan-in-om* o€ekivani su da ¢e imati negativnu
korelaciju sa stopom defekta, a modeli sa velikim “fan-out-om“ oekivani su da ¢e imati
pozitivnu korelaciju. Krajnji rezultat istrazivanja pokazao se kao neuvjerljiv zbog velikih
standardnih devijacija od tih dviju varijabla koje su pronadene unutar istrazivanog seta

podataka. Jedan od nacina na koji je definirana struktura kompleksnosti je:

Cp = (fanin * fanout)2

U pokus$aju uklju€ivanja modula kompleksnosti i strukturne kompleksnosti, definiran je

hibridni nacin njihove metrike informacijskog tijeka:
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HCp = Cip * (fanin * fanout)2

Gdje C;;, oznaCava unutarnju kompleksnost procedure p, koja moze biti mjerena sa bilo

kojom prije navedenom kompleksnosti. Kompleksnost modela sustava mjeri se kao:

Cc =S+ D,
Gdje C;oznaCava sustavnu kompleksnost, S; oznaCava strukturalnu kompleksnost i
D, oznaCava kompleksnost podataka. Relativna kompleksnost sustava moZe se
izracunati pomocéu navedene formule:

C=Cln

Gdje n je broj modula koji se nalaze unutar sustava, strukturnu kompleksnost dalje je

moguce definirati kao:

_Zf0

n

S

Gdje je S strukturna kompleksnost, f(i) je “fan-out modul od i, n je broj modula unutar

nekog sustava te kompleksnost podataka dalje se izraCunava pomocu formule:

_ V@
b= o+t

Gdje D; sadrzava kompleksnost podataka modula i, V(i) sadrzava ulazne/izlazne varijable

modula i (i) je “fan-out” varijabla modula i.

_ ID@)

n

D
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D oznacCava kompleksnost podataka, D(i) je kompleksnost podataka modula, n je broj
modula unutar odredenog programa. Prijasnje navedena kompleksnost programa suma
je podatkovne kompleksnosti i strukturne kompleksnosti. “Fan-in“ nije veliki pokazatelj
kompleksnosti kao Sto je “fan-out® koji se pokazao kao bitniji Cimbenik. Kompleksnost
modula ovisi 0 broju ulazno izlaznih varijabla, Sto viSe ulazno izlaznih jedinica program
sadrzi, smatra se kako sadrzava vecu funkcionalnost modula Sto ujedno znadi i vecu
kompleksnost. ViSe “fan-out® varijabla unutar modula oznac¢ava funkcionalnost nizZih
razina Sto oznaCava manju kompleksnost. Provedeno je istrazivanje koje dovodi zakljucke
vezane uz strukturne metrike, pri testiranju modula koriSteni su novi moduli, razlog tome
je Sto puno sustava koristi module koji su koristeni viSe puta za razliCite svrhe, te vec su
bili dizajnirani, koriSteni i stabiliziranih od trecih strana, $to znaci da se njihova kvaliteta i
pouzdanost dovodi u pitanje. Istrazivanje je provedeno na 8 softverskih projekta i
zaklju€eno je kako se sustavna mjera kompleksnosti nalazi blizu subjektivhe procjene
starijeg i iskusnijeg voditelja pridodano sa stopom pogreske. Korelacija izmedu sustavne
kompleksnosti te stope greSaka u razvoju bila je 0.83, gdje je kompleksnost sadrzavala
69% varijacija u podrucju greSka (Card, D. N., Glass, R. L. 1990.). Regresijsku formulu

koja je definirana iz zakljucka:

Error rate = —5.2 + 0.4 * Complexity

Formula izrazava kako pri svakom rastu kompleksnosti, moguénost greSke (“error rate®)

raste za 0.4 greske pri svakih 1000 napisanih linija koda u programskome jeziku.
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5.Kvaliteta i razvoj softvera

Razvoj softvera proces je koji obuhvaca ideju, specificiranje, dizajniranje,
programiranje, dokumentiranje, testiranje i popravljanje greSaka uklju¢enih u odrZzavanje
ili kreiranje nove aplikacije ili druge softverske komponente. U uZzem smislu razvoj softvera
obuhvaca pisanje programskog koda te njegovo odrzavanje, no u Sirem, u sam proces
uklju€uju se prije navedeni procesi koji su planirani i strukturirani od samog zaceca
projekta. U razvoju, ovisno o namjeni, ¢esto se ukljuCuje konstantno istrazivanje trzista,
proizvoda, izrada prototipa, reinZenjering i modifikacije. U kontekstu kvalitete softvera,
kvalitetu je moguce svrstati pod dva pojma. Prvi pojam je funkcionalna kvaliteta softvera,
pod time se smatra koliko je napravljeni softver kvalitetan u odnosu na konkurenciju te da
li zadovoljava sve odredene zahtjeve koji su postavljeni na poCetku projekta. Drugi pojam
je strukturna kvaliteta softvera, pod time se smatra koliko je dobro izvedena strana ne
funkcionalnih zahtjeva kao Sto su moguénost dodavanja novih stvari u programski kod po
zahtjevu kupca, koliko dobro su pokriveni grani¢ni slu€ajevi pri testiranju i odrzivost
programa. Softverske greske pri dizajniranju, funkcionalnoj logici, greSke oko definiranja
podataka te greSke u programiranju neke su od najCescih stvari koje narusavaju kvalitetu
softvera. Defekti ili greSke kategoriziraju se po vaznosti i veli€ini nastale greSke. Uhodane
i iskusne organizacije koriste razne alate pomoc¢u kojih racunaju defektnu probojnost
matrice u kojoj traze broj defekata koji prolaze neprimjetno iz faza razvoja pa sve do
kontrolnih grafova kako bi ubuduce unaprijedili proces razvoja te smanijili moguénost
nastajanja te pronalazenja iznenadnih i nenadanih greSaka. Standard ISO/IEC
25010:2011 opisuje hijerarhiju od 8 kvalitetnih karakteristika od kojih se svaka sastoji od
8 karakteristika: funkcionalna pogodnost, pouzdanost, operativnost, efikasnost, sigurnost,
kompatibilnost, odrzivost te prenosivost. Funkcionalna pogodnost prva je karakteristika
zapisana od ISO/IEC standarda, a odnosi se na funkcionalnu potpunost, ispravnost i
primjerenost, $to oznacava da softverski proizvod treba biti gotov u cjelovitosti, treba biti
ispravan tj. raditi u svakome odredenome vremenu kada je on potreban i imati moguénost
izvrSavanja svih zadataka za koje je on i predviden. Efikasnost performansa druga je
karakteristika koja se odnosi na efikasnost softverskog proizvoda, drugim rije€ima koliko

treba softverskom proizvodu da izvrsi jedan zadatak za koji je zaduzZen te pri tome koliko
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troSi resursa za odredenu radnju i kolika mu je zauzetost memorije pri izvrSavanju.
Kompatibilnost proizvoda je karakteristika kvalitete koja predstavlja da li je proizvod
moguce koristiti na viSe raCunala, na druk&ijem operacijskom sustavu, kompatibilnost sa
drukdijim verzijama sustava, kompatibilnost sa razli€itim vrstama memorije i procesora.
Upotrebljivost softverskog proizvoda odnosi se na krajnjeg korisnika koji ¢e provoditi
najviSe vremena sa njegovim korisni¢kim suceljem, zbog toga je potrebno da sucelje bude
jednostavno, intuitivno i esteticno. Softverski proizvod treba biti i pouzdan, Sto znaci da
treba biti dostupan, tolerantan na moguce greske, zreo te u slu€aju rusenja sustava da
ima mogucnost oporavka. Sigurnost je jedna od najvecih karakteristika koja osigurava
visoki stupanj kvalitete, proizvod ako koristi senzitivne podatke kao Sto su korisni¢ka
imena, lozinke, bankovne podatke te ostale informacije, mora ih pohraniti na nacin na koji
ih neée biti moguce ukrasti i zloupotrijebiti. Kako bi razina sigurnosti ostala visoka
konstantno je potrebno pratiti pristupe senzitivnim podacima te njihovim upravljanjem,
postavljanje dodatnih sigurnosti kao Sto je dupla autentifikacija, koristenje vatrenog zida,
razli€itih anti virusa te ostalih mjera sigurnosti. Softverski proizvod mora sadrzavati svoj
integritet, autentinost i povijerljivost kako bi bio vjerodostojan. OdrZavanje sustava je
karakteristika koja opisuje kvalitetu proizvoda, softverski proizvod mora biti modularan,
sklon modifikacijama, koriSten u viSe scenarija, dobro analiziran te testiran od samih
jednostavnih slu€ajeva pa sve do grani¢nih testova koji mogu narusiti karakteristiku
odrzivosti. Zadnja karakteristika opisuje portabilnost proizvoda, $to znaci da proizvod
mora imati moguénost adaptacije na nova mjesta te na nove slu¢ajeve, mora biti zamjenjiv
u sluc€aju kvara i mora imati mogucnost ugradnje na viSe mjesta, bilo to razliCite lokacije
unutar centra velikih podataka, drugih organizacija, skladista ili pak ugraden kao
ugradbeni sustav u strojeve, automobile ili ostale ugradbene racunalne sustave. ISO/IEC
5055:2021 je ISO standard pomocu kojega se mijeri unutarnja struktura softverskog
proizvoda na Cetiri poslovno orijentirana faktora: sigurnost, efikasnost, otpornost i
odrzavanost, navedeni pojmovi objasnjeni su pri analiziranju ISO/IEC 25010:2011
standarda. Prije dolaska ISO 5055 standarda nije bilo nikakvih internacionalnih standarda
koji su mijerili kvalitetu i integritet sustava tako da su evaluirali njegove unutarnje
konstrukcije. Zbog toga nastao je navedeni standard koji mjeri te prati proizvod tijekom

njegovog razvoja kako bi lak$e identificirao te eliminirao slabosti sustava prije nego one
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prouzroCe vece probleme. Beneficirati od ovog standarda mogu npr. racunalni
informacijski te uredski sustavi koji mogu koristiti navedeni standard kako bi: evaluirali
rizik pojedinih aplikacija koje koriste te alocirali resurse tamo gdje je najviSe potrebno,
procijenili buduce troSkove koristenja aplikacija tako da izraCunaju tehni¢ki dug koji se
moze nakupiti i procijeniti da li poduzimaju prave mjere tijekom proizvodnje pri hastajanju
kvalitetnog te manje rizicnog koda. Dobavljaci i timovi za nabavu isto tako mogu koristiti
ISO 5055 standard kako bi: procijenili te napomenuli kontraktorima koje slabosti se ne
smiju nalaziti u kodu, evaluirati kvalitetu dobivenog koda te zatraZziti moguéu korekciju i
postaviti odredene kvalitete koje su oekivane od kontraktora. Programski inZenjeri mogu
beneficirati od navedenog standarda tako da: nauce o kriti€nim to¢kama koje trebaju
rijeSiti prije nego Sto razviju kod i evaluiraju ga. ISO 5055 evaluira 4 od 8 karakteristika
koje su specificirane u prije navedenom te objasnjenom ISO/IEC 25010 standardu. Svaka
od navedenih mjera u ISO 5055 standardu u skladu je s prije definiranim kvalitetama
unutar ISO/IEC 25010 standarda. Timovi koji su zaduzeni za razvoj te proizvodnju
proizvoda koriste standarde kvalitete kako bi prije nego Sto softver izade na trziSte
evaluirali strukturnu kvalitetu. KoriStenje standarda u ranim fazama razvoja programskog
proizvoda omogucava vedéi postotak uspjeSnosti projekta, Sto znaci da se kasnije to moze
implicirati i na ostale programske proizvode sa ve¢im samopouzdanjem te mogucénosti da
Ce proizvod sadrzavati maniji tehni€ki dug i kompleksnost. Navedene mjere primarno su
dizajnirane da budu automatizirane, tj. da ljudski “input® bude minimalan u takvim
situacijama. Mjere pomocu statiCke analize pruze temelje za cijelu industriju ukljuCujuci i
pracenje poboljSanja te smjer u kojem ide proizvod, postavljanje odredenih ciljeva

kvalitete te testiranje proizvoda u fazama razvoja.
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6.Utjecaj kompleksnosti na kvalitetu softvera

Mijerenje kompleksnosti moze uvelike smanijiti troSkove projekta, poZeljno je ranije
razmisljanje o samoj kompleksnosti, takav prilazak problemu zapravo daje projektu vecu
Sansu za realizaciju. Mjerenjem kompleksnosti programer zapravo stjeCe svijest o velicini
problema koji je prisutan tj. koliko utjeCe kompleksnost programa na daljnje faze projekta
te koliko neocekivanih troSkova je moguce akumulirati tijekom rada, zbog toga mjerenje
kompleksnosti na dnevnoj bazi moze pomoci pri uoCavanju odredenih trendova naglih
porasta kompleksnosti. Jedan od nacina koji moze naglo prouzrociti porast kompleksnosti
je novi zaposlenik u timu, moguce je da zaposlenik ima drukcije navike te prakse koje se
ticu sintakse i naclina programiranja koje mozda nisu najprikladnije pri izgradniji ili
odrzavanju odredenog projekta te isto tako moze prouzrociti nagli skok kompleksnosti koji
bez Cestog provjeravanja ne bi bio uodljiv do kasnije faze, Sto bi prouzrocilo veliki trosak.
Skupljanje podataka vezanih uz kompleksnost moze pomoci ostalim timovima vizualizirati
situaciju te po potrebi dodijeliti viSe vremena programerima kako bi pojednostavili ili
refaktorirali kod. Mjerenjem kompleksnosti u ranim fazama pomaze timovima da otkriju
odredene probleme u fazi razvoja projekta te omogucuje prepoznavanje podrucja gdje
kompleksnost je konstantno visoka ili u porastu, pronalazak problema kompleksnosti u
ranim fazama krucijalan je korak zbog toga jer $to je viSe programskog koda napisano,
testirano te poslano u produkciju to otezava refaktoriranje te ga ujedno i uvelike
poskupljuje u kasnijim fazama. Kompleksnost uvelike utjeCe na kvalitetu napisanoga
koda, poznato je kako u vecini slu€ajeva kompleksan kod smatra se ne kvalitetnim kodom,
mjerenje te konstantno provjeravanje programskog koda prvi je signal opasnosti koji
tumaci kako kvaliteta koda moze predstavljati problem u blizoj i daljnjoj buduénosti. Kako
bi programer podigao kvalitetu koda na novu razinu konstantno provjeravanje
kompleksnosti nije dosta, treba mu ponuditi odredeno vrijeme kako bi naucio pisati
kvalitetan kod, osim toga potreban je trening i pomo¢ koju moze zatraziti od starijih ili
iskusnijih programera. Rano prac¢enje kompleksnosti gotovo sigurno ¢e donijeti smanjenje
buducih troSkova, dokazana je inverzna veza izmedu kompleksnosti i jednostavnosti
odrzavanja navedenog koda. Jednostavno reCeno smanjenje kompleksnosti uvelike ¢e

smanijiti rad potreban za rjeSavanje mogucih problema ili modificiranja dijela programa.
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Druga pogodnost koju donosi takav pristup je poveavanje produktivnost programera.
Produktivnost programera u vecini slu€ajeva mjeri se tako da se provjerava njegova
brzina programiranja; dodavanje novih pogodnosti programa, popravljanje greSaka,
provodenja testova te ostalih stvari. U danadnjem vremenu vecdina programera radi
zapravo na unaprjedivanju ve¢ postoje¢eg koda, te $to je kod manje kompleksan, to ¢e
ga programer lakSe i brze rijeSiti, sto ¢e mu pomodci pri rjieSavanju buducih zadataka te
podignuti mu razinu samopouzdanja. Jednostavniji kod ujedno je i laksi za €itati, razumjeti
i testirati, sto mu omogucuje lakSe implementiranje novih promjena i smanjuje mu
mogucnost nailazenja na nove probleme pri mijenjanju. Prema mnogim istraZivanjima
znanstvenici tvrde kako nerijeSena kompleksnost postaje veliki tehnicki dug u buduénosti,
programeri su nekada forsirani predati kompleksan programski kod kako bi zadovoljili
odredene datume te da bi zadovoljili normu koja im je postavljena, jednostavnije je predati
Spageti (zapetljan) kod za razliku od &istog i elegantnog koda. Cinjenica je da nisu svi
programeri svjesni vaznosti pisanja kvalitetnog koda, zbog toga jer u pravilu se ne
prakticira organizacijski proces koji nadgleda pisanje kompleksnosti koda te poti¢e Cisto
kodiranje. Kada se piSe kompleksan kod, on predstavlja prije spomenuti tehnicki dug koji
Ce se negdje u buducnosti trebati podistiti tj. promijeniti kako bi se osigurala Citljivost i
korisnost programskog koda te lakSe odrZzavanje. Naravno, nemoguce je izbje¢i 100%
kompleksnost svakog programskog koda, svaki projekt sadrzava odredeni stupanj
kompleksnosti, te u praksi nemoguce je iskorijeniti svaki pre kompleksni sluc¢aj. Cilj je
identificirati koji kompleksni kod ima najveéi utjecaj na krajnjeg korisnika te fokusirati se
na rjeSavanje takvog problema. Pomocu raznih softverskih programa moguce je
identificirati podrucja proizvoda koji reprezentiraju rizik. Nacin na koji oni mogu raditi je da
proucavaju dijelove koda koji su promijenjeni, nedovoljno testirani i ¢esto pristupani od
strane krajnjeg korisnika. Kada se identificira takav kod, moze se fokusirati na

refaktoriranje te pojednostavljivanje kompleksnog koda gdje je najbitnije.
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7.0siguranje kvalitete u sustavima umjetne inteligencije

,Broj te vaznost Ul — baziranih sustava u svim domenama raste. Uz sveopcu
upotrebu i ovisnost o sustavima temeljenim na umjetnoj inteligenciji, kvaliteta tih sustava
postaje klju¢na i esencijalna za njihovu prakti¢nu ulogu u drustvu (Felder, M., Ramler, R.,
2021).“ Osiguravanje kvalitete navedenih sustava nova je grana istrazivanja koja nije
dovoljno istrazena te zahtjeva kolaboraciju i diskusiju izmedu grana kao $to su raCunarska
znanost, racunalno inzenjerstvo te programsko inzenjerstvo. Veliki napredak u dubokom
ucenju i umjetnoj inteligenciji postavlja nova pitanja i izazove za inZzenjere te znanstvenike.
sustavi koji se baziraju na umjetnoj inteligenciji skloni su konstantnoj promjeni tj.
evoluiranju, njihovo ponasanje se konstantno mijenja, ovise o velikim koli¢inama podataka
na kojim treniraju svoj model i imaju moguc¢nost adaptiranja na promjene bez fizicke
promjene sa strane programera. Ovakve karakteristike modela nisu videne mnogo u
proslosti te potreban je novi pristup problemu kako bi se pravilno osigurala kvaliteta.
Koncepti kvalitete u sustavima nisu dobro definirani zbog same prirode sustava (Borg, M.,
2021). Terminologija se uvelike razlikuje u umjetnoj inteligenciji i programskome
inzenjerstvu Sto znaci da neki od principa koji se nalaze u Pl sustavima ne vrijede za Al
sustave (Lenarduzzi, L.V., 2021). Potrebno je dobro definiranje te razmatranje pojmova
izmedu dvije navedene grane, npr. regresija unutar umjetne inteligencije oznacCava
regresijski model, a kod programskog inzZenjerstva oznacCava regresijsko testiranje.
Testiranje je joS jedan od pojmova koji se uvelike razlikuje izmedu grana, u programskome
inzenjerstvu oznaCava pokretanje programa kako bi se prikazale te otkrile greSke, dok
kod umjetno inteligentnih sustava evaluira preciznost treniranog modela. komponente
umijetne inteligencije fundamentalno se razlikuju od tradicionalnih komponenti pretezito
zbog njihovog ponaSanja koje je ne deterministicko te orijentirano statistici i mijenja se
tijekom odredenog prolaska vremena koje ovisi 0 novim podacima na kojima model uci.

Podaci na kojima takav model uci su pre procesirani i pripremljeni za daljnju obradu.
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Slika 7.1. - Dimenzije Ul sustava i karakteristike kvalitete (Felderer, M., Ramler, R. 2021.)

Sa strane artefakta tj. njegove dimenzije mogu se iScitati komponente Ul a to su: sustav,
“framework” tj. okruZenje, model i podaci. Dimenzija procesa moze procijeniti nac¢in na
koji je sustav razvijen tj. da li je konstantno iterativno uzimao odgovore od prije objasnjenih
komponenata ili je u procesu bio izoliran, iz navedenih dimenzija iS€itava se kvaliteta
karakteristika sustava (Slika 5.1.). Sljedeée karakteristike smatraju se kao svojstva
kvalitete unutar Al modela i komponenta: tocnost, robusnost, relevantnost modela,
sigurnost, privatnost podataka, efikasnost, interpretaciju i postenje (Zhang, J.M.).
»1ocnost ili korektnost referira se na vjerojatnost da Ul komponenta napravi ispravnu stvar
(Zhang, J.M.)"“. Relevantnost modela koristi se kao mijerilo koliko dobro komponenta
odgovara podacima, robusnost sustava referira koliko je komponenta otporna na
perturbaciju tj. da li narusava postavljeni red, sigurnost referira otpornost sustava prema
potencijalnoj opasnosti kroz ilegalno pristupanje Ul komponenata preko tre¢e osobe,
privatnost podataka jednostavno referira mogucnost komponenata da saCuva one
osjetljive dijelove podataka koji nisu namijenjeni za osobe koje nemaju dozvoljenu
autorizaciju pri pristupaniju, efikasnost mjeri brzinu predvidanja navedenih komponenata,
postenje osigurava da komponente donose prave odluke radi pravog razloga kako bi
izbjegle probleme ljudskih prava, diskriminacije te ostale moguce etiCne probleme sa
kojima se moZe susreci, i na kraju interpretacija koja oznaCava stupanj razumijevanja

donesenih odluka od strane Ul (J.M. Zhang). Kvaliteta podataka jedan je od vrlo bitnih
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C¢imbenika o kojima ovisi kvaliteta umjetno inteligentnih komponenta. Prema ISO/IEC
25012 kvaliteta podataka moze se klasificirati primarno na 2 nacina: inherentna kvaliteta
podataka koja se odnosi na moguce restrikcije, vezu, vrijednosti te meta podatke, druga
vrsta podataka su podaci kvalitete koji su ovisni 0 sustavu tj. stupanj podataka u kojem je
kvaliteta dostojna te o€uvana (ISO 2008). “Framework” tj. softversko okruzenje bazira se
na prijasnje objasnjenom ISO/IEC 25010 standardu. U danasnje vrijeme postoji manjak
standardiziranih pristupa kako bi osigurali kvalitetu navedenog sustava, razumijevanje
problema je i dalje vrlo daleko. Takvom problemu treba pristupiti sa drukdijeg i inovativhog
gledista, veliku ulogu igraju ulazni podaci gdje mali jedva vidljiv Sum u podacima moze
dramati¢no utjecati na krajnje rezultate klasifikacije. ,Neki od faktora koje se treba uzeti u
obzir pri osiguravanju kvalitete su: razumijevanje te interpretiranje umjetno inteligentnih
modela, manjak definiranih potreba i specifikacija, potreba za validacijom podataka,
to¢nost mjerenja, definiranje oekivanih ishoda te koriStenje takvih ishoda pri testiranju
modela, ne funkcionalna svojstva sustava, dinamicka te ¢esto mijenjana okruzenja i samo
adaptivne tj. samoucCecée karakteristike® (M. Felderer, R. Ramler). Razumijevanje i
interpretiranje prvi je klju€ni faktor u kojem se podatkovni znanstvenici muce zbog same
apstrakcije umjetne inteligencije te dubokog ucenja. Glavni problem su ne intuitivnost te
teZina razumijevanja, jo$ se nazivaju i ,crne kutije“ (Goebel, R. 2018). Zbog same
apstraktnosti, manjak specifikacija te definiranih zahtjeva, programeru je teSko razumijeti
kako to€no takav sustav funkcionira te prilikom testiranja vrlo je zahtjevno postavljanje
pravih grani¢nih testova radi lakSih pronalazenja defekata. Manjak specifikacija i
definiranih zahtjeva sekundarni je faktor, podatkovni pristup ne oslanja se na
predefinirane zahtjeve ili specifikacije, modeli se automatski generiraju iz ve¢ postojecih
podataka. Podaci koji se koriste pri u¢enju modela sadrze odredeni ulaz i izlaz. UCenje se
odvija pomocu koriStenja razli€itih algoritama koji se biraju ovisno o vrsti problema, no svi
pomocu predefiniran ih pravila spajaju odredene ulazne podatke sa oznadenim izlaznim
podacima. Pravila se ne definiraju u samome pocetku. Konvencionalni razvoj softvera
zapravo radi u inverznom ili obrnutom smislu za razliku od u€enja koji se bazira na velikim
podacima te njihovim pristupima (Fischer, L., Ehrlinger, L., Geist, V., Ramler, R.,
Sobieczky, F., Zellinger, W., Moser, B., 2020.). Pravila u konvencionalnom razvoju

softvera definiraju se prije nego Sto je sustav implementiran. U pitanje se dovodi kako
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zapravo testirati umjetno inteligentni sustav, posto tehnike testiranja u konvencionalnim
sustavima rade na nacin da za dane ulazne podatke, se pretpostavi mogudéi rezultat za taj
dani “input® ili ulaz, to dovodi do problema kako zapravo generirati testne podatke u
umjetno inteligentnim sustavima. Razlikuje se primarno viSe vrsta tehnika testiranja koje
su bazirane na specifikacijama (crna kutija), strukturama (bijela kutija) ili bazirane na
iskustvu, slicni testovi bazirani na umjetno inteligentnim sustavima tek se trebaju izumiti.
Prve tehnike koje su predloZzene rade na nacin iskoriStavaju strukturne informacije
dubokih neuronskih mreza kako bi izmjerile rasprSenost neurona (Xie, X., Ma, L., Juefei-
Xu, F., Xue, M., Chen, H., Liu, Y., Zhao, J., Li, B., Yin, J., See, S, 2011). Testirani podaci
generiraju se na nacin da probaju maksimizirati rasprSenost. RazliCiti pristupi pri
pronalaZzenju dobrih testova se provode od nasumi¢no generiranih podataka pa sve do
metamorfnih pristupa (Zhang, M., Zhang, Y., Zhang, L., Liu, C., Khurshid, S, 2019). Cilj
testiranja je pronalazenje odredenih greSaka programa, kako bi se greSka pronasla
programer mora za neki odredeni “input® postaviti oekivani “output” tj. za nekakav dani
ulaz treba biti pretpostavljen koji izlaz je to€an, a koji je neto€an. Problem je Sto se
programer ili tester nalazi u kontroliranom okruzenju sa kontroliranim podacima te se u
tome slu€aju moze Ciniti kako softver radi 100% te prolazi sve testove, ¢ak i one grani¢ne,
problem nastaje kada taj programski proizvod odlazi u ,divljinu“ tj. kada dode do krajnjih
korisnika gdje on viSe nije u kontroliranom okruzeniju te je dinamicki kreiran. U tom slucaju
program korisnici ,testiraju“ sa kombinacijama koje nisu probane ili iS¢ekivane od strane
programera, ovo se naziva “oracle problem®. Preciznost te to¢nost pojmovi su koji se
uvelike razlikuju u umjetno inteligentnim modelima za razliku od ostalih modela. Softverski
proizvod generalno treba bili toCan te deterministican, bilo kakva mala ili velika devijacija
od toga pretvara takav proizvod u nefunkcionalan te ga podlaze popravku. Naravno, niti
jedan softver u vanjskome svijetu nije 100% toc¢an, ne postoji savrSen sustav, ali principi
toCnosti uvelike se razlikuju u softverskom inzenjerstvu te u umijetno inteligentnim
sustavima. Ul sustavi sadrzavaju odredenu to¢nost koja se nalazi u intervalu izmedu 0%
i 100%. Konvencionalni sustav sa to¢nosti od 99% oznacava da nece raditi kako spada u
1 od 100 pokrenutih puta, dok kod umjetno inteligentnih sustava 99% to¢nosti oznacava
vrlo visoki stupanj kvalitete, naravno ovisno o kakvome sustavu se radi te koja je njegova

upotreba u stvarnome zivotu. Ako je sustav napravljen za prepoznavanje zivotinja na
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slikama 99% toCnosti je vrlo dobar rezultat, dok ako se sustav sa istom to¢nosti koristi pri
sprjeCavanju krada tijekom bankovnih transakcija, model nece biti dovoljno dobar.
Testiranje ne funkcionalnih dijelova umjetno inteligentnog sustava rijetko je istrazeno,
pogotovo efikasnost te robusnost za testiranje tijekom produkcije proizvoda. Robusnost
je vrlo tesko testirati u takvim sustavima zbog vrsta podataka sa kojima se radi npr. audio
podaci ili slike. Testiranje efikasnosti kod umjetno inteligentnih sustava isto je jedan od
zahtjevnih podrucja zbog toga jer osim Sto se takve komponente bave sa brzinom
predvidanja, isto tako se bave sa brzinom konstruiranja koja je teSko mijerljiva pogotovo u
kontekstu pravog Zivota npr. u autonomnim sustavima auta gdje je potrebno donesti prave
odluke u trenutku. Regresijska testiranja veliki su zadatak u bilo kakvom modernom
razvoju softvera, neovisno o njegovoj prirodi, nacin na koji kvaliteta moze rasti je razvijanje
te implementiranje modernih automatskih testova, takvih testovi kod tradicionalnih
softvera definitivno osiguravaju veci stupanj kvalitete nego kod umjetno inteligentnih
sustava. Razlog tome je priroda Ul sustava koji se dinamicki tijekom rada konstantno
mijenjaju te adaptiraju na nove promjene u njihovoj okolini te konstantno uce. Testiranje
dinamickih sustava vrlo je zahtjevno za implementirati te donosi mnoga pitanja kao kako
se nositi sa kompleksnod¢u i dinami¢nosti takvih sustava. Umjetno inteligentne
komponente obavljaju svoj rad u okolini koja se konstantno mijenja. Nekakvi primjeri
takvih aplikacija bili bi podaci na internetu te senzori na fiziCkim objektima koji konstantno
prikupljaju nove podatke sa razliCitih izvora. U tome slucCaju dovodi se u pitanje sama
kvaliteta podataka koji se skupljaju. Podaci se isto tako mogu prikupljati iz simuliranih
okruzenja. Zbog velikih kompleksnosti takvih sustava jedan od nacina je “online” testiranje
gdje se procjenjuje te prati ponaSanje sustava u realnim uvjetima dok je on pokrenut.
Aplikacije u ne simuliranim uvjetima pruzaju developerima kako se aplikacija ponasa kada
je u doticaju sa krajnjim korisnicima te otkriva puno novih stvari koje su oni propustili
tijekom proizvodnje softverskog proizvoda. Pronalazenje i implementiranje pravih testova
klju€ je uspjeha takvih sustava, ako se koriste krivi testovi koji nisu prilagodeni takvom
sustavu moze se Ciniti kako sustav radi odlicno u svom okruzenju, a zapravo u realnosti
problem ¢e biti puno vedéi sto ¢e rezultirati velikim gubitkom. Potrebno je definirati tocne i
validne parametre u kojima se sustav moze testirati pritom paziti na etiCne odgovornosti
(Felderer, M., Ramler, R.).
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8.Zakljuéak

Cinjenica je kako je kompleksnost vrlo bitan pojam i faktor pri osiguravaniju kvalitete
softvera koji se ne smije izostaviti pri konstruiranju novog softverskog proizvoda.
Kompleksnost se uvijek treba drzati na minimalnoj mogucoj razini, iako se moze €init lakSe
i brze za napisati kompleksniji i zapetljaniji kod, u buduc¢nosti kada spektar programskog
koda postaje vedi, puno Ce biti teZi za odrzavati, popraviti i sama cijena ¢e postati puno
veca, osim toga tezZe ¢e biti implementirati nove znacCajke programa $to ultimativno dovodi
do nezadovoljstva krajnjih korisnika. Programeri ili developeri te opcenito kompanije
trebaju posvetiti viSe vremena proucavanju kompleksnosti te njezinoj meduovisnosti sa
kvalitetom kako bi omogucili $to vecu razinu to€nosti cjelokupnog projekta, smanijili bududi
tehnicki dug te ultimativno olaksali sebi posao te povecali Sansu uspjesnosti cjelokupnog
projekta. U novije doba gdje se sve viSe spominje pojam umjetna inteligencija i njeni
sustavi, potrebni su novi nacini mjerenja te definiranja kompleksnosti te koja je

meduzavisnost kompleksnosti i kvalitete kod takvih sustava.
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9.Slike
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11.Sazetak

U ovome zavr$nome radu opisani te objasnjeni su pojmovi kompleksnosti te utjecaj
kompleksnosti naspram kvalitete proizvoda. Prikazane su poCetne metrike kompleksnosti,
strukturne kompleksnosti, kompleksnosti kontrolnog tijeka, objasnjena je vaznost kvalitete
podataka u navedenome podrucju i njihova uloga u Siroj slici. Detaljno su opisane vrste
kompleksnosti, njihovo podrijetlo, moguénost implementacije te potkrijepljeni su dokazima
formula deriviranih iz dokaza. Kasnije su definirane strukturne metrike, njihove razlike te
implementacija istih. Prikazana je kvaliteta, razvoj te procesi koji po€inju od ideje pa sve
do implementacije softverskog proizvoda. Nakon toga odredena je uloga kompleksnosti
te njen odnos sa kvalitetom softverskog proizvoda, nacine na koje se ona moze vrlo brzo
promijeniti, najcedc¢e krivce koji to mogu prouzroditi, obradena je bitnost refaktoriranja te
pisanja dobrog i Cistog koda kako bi u buduénosti moguci tehnicki akumulirani dug bio
maniji te kompleksnost softvera razumljivija i lakSa za odrzavanje. Pri¢a je zaokruZena sa
modernom temom koja se bazirala na osiguranju kvalitete u umjetno inteligentnim
sustavima te nac¢inima pomocu kojih se kompleksnost moze mijeriti naspram tradicionalnih

softverskih sustava.
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12.Abstract

In this bachelor thesis, the concepts of complexity and how the influence of
complexity affects product quality are described and explained. The initial metrics of
complexity, structural complexity, control flow complexity are presented, and the
importance of data quality in the mentioned area is explained. The types of complexity are
described in detall, their origin and where they can be used. Those claims are supported
by the evidence of various formulas that are related, and derived from them. Structural
metrics, their differences and their implementation were defined. The quality, development
and processes that start from the idea all the way to the implementation of the software
product are presented. After that, the role of complexity on software quality, the ways in
which it can change very quickly, the most common culprits that can cause it, and the
importance of refactoring and writing good and clean code, in order to reduce the possible
technical accumulated debt in the future alongside with maintenance of software were
discussed. The story is rounded off with a modern theme that was based on quality
assurance in artificially intelligent systems and the ways in which complexity can be

measured against traditional software systems.
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