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SAZETAK

Zastita osobnih podataka danas je postala osobito vazna. Racunalni sustavi Ceste
su mete napadacCima koji primjenom zlonamjernih sadrzaja nastoje zloupotrijebiti
korisniCke osobne podatke. KibernetiCka sigurnost kao takva osigurava korisniku
pouzdanosti i zastitu pri upotrebi usluga i proizvoda virtualnog svijeta.

Cesto se u medijima govori o vrénjackom nasilju koje je s pojavom interneta
poprimilo nove dimenzije i karakteristike. No, ovoj se temi najCeSCe pristupa s
pedagosko-psiholoskog aspekta.

Kroz ovaj se rad ispituje na koji nacin i u kojoj mjeri u¢enici osnovnoskolske dobi
upotrebljavaju i primjenjuju oblike softverske i hardverske zastite prilikom koridtenja
interneta. Analizom rezultata provedenog istrazivanja u ovome diplomskom radu moze
se zakljuciti da je opc¢a informatiCka pismenost u¢enika osnovnoskolske dobi na nizoj
razini, osobito razina hardverske i softverske zastite koju koriste na svojim raCunalima,
stoga je od iznimne vaznosti raditi na podizanju svijesti o kiberneti¢koj sigurnosti

udenika.

Klju€ne rijeci: raCunala zastita, softver, hardver, korisnik, cyber sigurnost, sigurnost

djece na internetu



SUMMARY

The protection of personal data has become particularly important today. Computer
systems are frequent targets for attackers who, by applying malicious content, try to
abuse user personal data. Cyber security as such provides the user with reliability and
protection when using services and products of the virtual world.

The media often talk about peer violence, which took on new dimensions and
characteristics with the advent of the Internet. However, this topic is most often
approached from a pedagogical-psychological point of view.

This paper examines how and to what extent elementary school students use and
apply forms of software and hardware protection when using the Internet. By analyzing
the results of the research conducted in this thesis, it can be concluded that the general
IT literacy of elementary school students is at a lower level, especially the level of
hardware and software protection they use on their computers, therefore it is extremely

important to work on raising awareness of students' cyber security.

Keywords: computer protection, software, hardware, user, cyber security, children's

safety on the Internet
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1. UVOD

KoriStenje interneta i druStvenih mreza donosi niz pozitivnih stvari kao Sto su
ucenje, stjecanje novih znanja i vjestina, s druge strane pak predstavlja rizik i opasnosti
od nezeljenih sadrzaja, komunikacije s nepoznatim ljudima, gubitka identiteta. Kroz
ovaj se diplomski rad zeli ispitati na koje nacine i u kojoj mjeri u€enici promjenjuju i
poznaju oblike hardverske i softverske zastite digitalnih uredaja pri koriStenju interneta.
Rad obuhvaca dva dijela, teorijski i empirijski dio. U prvom poglavlju definirani su
osobni podatci, nacini obrade i prikupljanja podataka te nacini na koji se isti mogu
otuditi i zloupotrijebiti. Prvo se poglavlje temelji na zakonskim odredbama zastite
osobnih podataka donesenih na medunarodnoj i nacionalnoj razini u kojima se istie
pravo na postivanje privatnog Zivota te ¢lanke u kojima se posebno naglasava da se
osobni podatci mogu i smiju obradivati uz suglasnost osobe o kojoj je rijeC.

Nadalje, u radu je prikazan razvoj interneta, opisani pojmovi racunalna i
kiberneticka sigurnost te na Sto se odnose. Navedeni su i objasnjeni zlonamjerni
sadrzaji i prijetnje koji naruSavaju kiberneticku sigurnost kao sustava mjera zastite
podataka i mreznih sustava. Nadalje, prikazan je i strateSki dokument Nacionalna
strategija kibernetiCcke sigurnosti Vlade Republike Hrvatske kojom se zeli zastiti
korisnike elektroni¢kih usluga. U radu se dalje definira i opisuje digitalna pismenost te
vaznost digitalne pismenosti kojemu pripada i svijest o vaznosti kiberneticke sigurnosti.

U petom se poglavlju rada opisuju mjere i nacini hardverske i softverske zastite
osobnih podataka pri koristenju interneta. Nadalje, opisuje se uloga roditelja, Skole te
medija u prevenciji krade osobnih podataka djece na internetu te istiCe nuznost
edukacije svih sudionika odgojno-obrazovnog procesa.

Sedmo poglavlje rada donosi prikaz analize prethodnih istraZzivanja softverske i
hardverske zastite raCunala. Istrazivanja su pokazala da se kroz dosadasnja
istraZzivanja o zastiti osobnih podataka naglasak stavlja na socio-drustveni aspekt,
opsuju se opasnosti koje donose drustvene mreze, kako se ucenici osje¢aju, kome se
mogu obratiti za pomo¢ u slu€aju zloupotrebe osobnih podataka, a vrlo malo
istrazivanja koja govore o zastiti i naCinima kako sprijeCiti zlonamjerne sadrzaje i
prijetnje digitalnih uredaja.

U osmome poglavlju prikazani su rezultati ankete provedene u svrhu izrade

diplomskog rada.
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2. OSOBNI PODATCI | PRIVATNOST

Za naznacCavanje vaznosti tajnosti i zastite osobnih podataka, bitno je razlikovati
pojmove podatak i informacija. Podatak je definiran kao svaka poznata ili
pretpostavljena €injenica na osnovi koje se oblikuje informacija. On sam po sebi nema
znacenje nego Cini osnovu za stvaranje informacije. Stoga se mozZe zakljuciti da je
informacija skup podataka s pripisanim znacCenjem. Danas informacija ima vise
znacenja. Od mnos$tva znacenja koja posjeduje, u jednom svom dijelu obraden je onaj
aspekt informacije koji ju povezuje s konceptom poruke kao nositelja informacije.
Informacija je u tom slu€aju rezultat obrade, analize i organiziranja podataka na nacin
koji dodaje znanje primatelju. Tajnost osobnih podataka je vrlo vazna kako ne bi doSlo
do njihove zloupotrebe buduéi da pristupanje podatcima uz odredeno znanje
omogucuje identifikaciju pojedinaca. Znanje Covjeku omogucuje razumijevanje

informacija, pa tako i prepoznavanje podataka kojim su ti podatci vezani u informaciju.*

2.1. Op¢i pojam osobnih podataka

Osobni su podatci informacije koje se odnose na pojedinca iji je identitet utvrden
ili se moze utvrditi. Informacije koje zajedno prikupljene mogu rezultirati utvrdivanjem
identiteta odredene osobe, takoder Cine osobne podatke.

Osobni podatci koji su deindentificirani, Sifrirani ili pseudonimizirani, ali se mogu
upotrijebiti za ponovno utvrdivanje identiteta osobe ostaju osobni podatci te su
obuhvaceni podrucjem primjene Opcée uredbe o zastite podataka o kojoj ¢e biti rije€ u
nastavku radu.

Primjeri osobnih podataka ukljucuju:

e imeiprezime;

e kucnu adresu;

e adresu elektroniCke poste: ime.prezime@primjer.hr

e broj osobne iskaznice;
e adresa internetskog protokola (IP)

o fotografije i videozapisi;

1 Druzin, 1. (2018): Zastita osobnih podataka u informacijskom drustvu [zavréni rad]. Zagreb: Sveucili$te u Zagrebu, URL:
http://darhiv.ffzg.unizqg.hr/id/eprint/10579/1/Druzin_zavrsni.pdf?fbclid=IwAROMBsOjaAUI24C7XRc4Jfwnxj0CFTIXnKFQ A3E5U
wOJaPPWHYEZ7w9yll, (10.6.2022.)
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e podatci koje imaju bolnica ili lije¢nik, a koji mogu biti simbol kojim se utvrduje

jedinstveni identitet osobe.?

Pod definicijom osobnih podataka ne smatraju se registracijski broj drustva, e-mail
adrese u formi info@drustvo.hr te anonimizirani podatci. Vaznosti pravilnog
postupanja s osobnim podatcima doprinose i nacela obrade osobnih podataka:

¢ nacelo zakonitosti, postenosti i transparentnosti

e nacelo ograniCavanja svrhe

e nacCelo smanjenja koli€¢ine podataka (ograni¢enost podataka s obzirom na

svrhu)

e nacelo tocnosti

e nacelo ograni¢avanja pohrane (samo onoliko koliko je potrebno u svrhe za koje

se koristi)

e nacelo cjelovitosti i povjerljivosti

¢ nacelo pouzdanosti

e nacelo zakonitosti obrade3

Navedena nacela i definicija upozoravaju na viSe nacdina i mogucénosti za
prikupljanje osobnih podataka. Zasigurno najzastupljeniji nacin prikupljanja, obrade i
koriStenja, u danasnjem vremenu, je onaj putem informacijskih tehnologija, a posebice
interneta. Internet je globalni informacijsko-komunikacijski sustav koji povezuje
racunalne mreZe pojedinih zemalja i organizacija, te omogucava korisnicima da diljem
svijeta putem svojih raCunala, mobitela ili drugih uredaja na kojim se koriste internetom

medusobno komuniciraju, razmjenjuju informacije i koriste brojne druge usluge.*

2.2. Prikupljanje i obrada podataka

Razni se podatci kupuju i obraduju kako bi se unaprijedile odredene usluge, a
danas je obrada podataka nezamisliva bez upotrebljavanja informacijsko-
komunikacijskih tehnologija. Obrada podataka je manipuliranje podatcima kako bi se

iskoristili za odredenu namjenu. Obrada moze biti ru¢na ili automatska, a prodor

2Europska komisija, Sto su osobni podaci?, URL: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-
data_hr (30.8.2022.)

8 Kladar, D. (2018.) Kako se pripremiti za GDPR, Zagreb: Forum poslovni mediji, str.22.

4 Varga, M., Simovi¢, V. i Milkovié, M. (2012.): Zastita elektroni¢kih informacija. Varazdin, str.10.
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raCunala dovodi do vece mogucénosti obrade podataka tako Sto Cini informacijske
sustave za obradu brzim, toc¢nijim i efikasnijim. Glavne operacije obrade podataka su
zapisivanje, kopiranje, provjera, klasificiranje, sortiranje, spajanje, izraCunavanje,
pretraZivanje, saZimanje i prikaz rezultata. Ciklus obrade podataka sastoji se od tri
koraka, a to su ulaz, obrada i izlaz. U ulazu je priprema ulaznih podataka za obradu
gdje oblik od tih podataka ovisi o stroju kojim se obrada vrSi. Ulazni podatci se
procesom obrade mijenjaju ili pak kombiniraju s drugim informacijama kako bi se dobili
podatci u prikladnom obliku. Na izlazu je skupljen rezultat obrade tih podataka.

Prikupljanje sve vecée koliCine podataka su omogucili razvoj novih tehnologija i
automatiziran nacin obrade podataka, ¢ime su podatci postali dostupniji nego ikada.
Korisnici su sve viSe zabrinutiji za svoju privatnost i nisu uvijek informirani o nacinu na
koji se njihovi osobni podatci obraduju. Identifikacija osobnim podatcima je danas
neizbjezna za dobivanje odredene usluge ili obavljanje odredenog posla. Pojedinac se
s pravom moze bojati da mu neovlasteni uvid u njegove osobne podatke moze
onemoguciti dobivanje odredene usluge.

Obrada podataka omogucava brojne koristi koje nisu bile moguée u prijasnje
vrijeme, primjerice navigacijske upute u stvarnom vremenu, obrada zdravstvenih
podataka kako bi se otkrio uzrok bolesti. No, u prenesenom znacenju se podatci mogu
smatrati ispusnim plinom informacijskog doba usporeduju¢i ih sa ekoloSkim
zagadenjem. Naime, ako su podatci ,ispusni plin“, oni su nesto $to svi proizvode dok
se bave poslovima informacijskog doba, pa su podatci tako zagadenje informacijskog

doba, a ekoloski izazov bi bio zastita privatnosti.®

2.3. Vaznost tajnosti i zastite osobnih podataka

Uloga tajnosti i zastite osobnih podataka postala je veca nego ikada prije u
danasnjem razvijenom informacijskom drustvu. Informacijsko drustvo moze se
definirati kao drustvo koje svoj kulturni, gospodarski i znanstveni razvoj zasniva na
uvodenju i Sirenju raCunalne i telekomunikacijske tehnologije, a takoder se moze
zasnivati i na stvaranju, obradi i prijenosu informacija kao temelju za rast produktivnosti
drustva. Taj se pojam pocCeo upotrebljavati 90-ih godina u dokumentima Europske

unije. Podatci i informacije se vrednuju kao vazan segment za napredak, no postavlja

5 Schneier, B. (2015): Data and Goliath, W. W. Norton & Company, New York, London
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se pitanje kako postovati pravo na privatnost pojedinaca, a istovremeno osigurati
slobodan protok podataka potrebnih za napredak drustva.®

Pitanje informacijskog doba koje se postavlja je kako osmisliti sustave koji ¢e se
koristiti osobnim podatcima za dobrobit drustva, a kako istovremeno zastititi svakog
pojedinca. Tajnost i zastita osobnih podataka su vazni zbog oCuvanja vlastite
privatnosti koja je neophodna za ljudsko dostojanstvo, kao i za slobodu i neovisnost.

Vlastitu privatnost treba nastojati uvati i stititi kako bi svi bili uistinu sigurni.”

2.3.1. Vaznost tajnosti i zastite osobnih podataka u realnom svijetu

Koliko je zastita osobnih podataka vazna najbolje se moze prikazati primjerom
krade identiteta gdje neka osoba moZe oste¢enoj osobi nanijeti materijalnu ili neku
drugu $tetu. U danasnje vrijeme se u medijima puno govori upravo o zlouporabi tudih
podataka, a kao Cesti primjer navodi se produljivanje ugovora kod telekom operatera
gdje se nanosi materijalna Steta oStecenoj osobi. Kod situacije da netko pronade
osobnu iskaznicu osobe koja je korisnik usluga nekog operatera, osoba s tudom
osobnom iskaznicom dolazi do osobnih podataka korisnika. Putem broja osobne
iskaznice moze se doci do OIB-a te osobe. Osoba se moze lazno predstaviti putem
osobnih podataka oStecenog korisnika putem telefonske narudzbe, te moze kupiti
mobilni uredaj ili produljiti ugovor bez da to pravi vlasnik sazna.

Vedina agenata u pozivhom centru pri razgovoru sa korisnikom vrsi identifikaciju
putem OIB-a ili putem broja osobne iskaznice. Agent pozivnog centra dobiva sve to¢ne
informacije i osobne podatke, no ni na koji na¢in ne moze znati da se ne radi 0 osobi
o kojoj je rije€. Kako bi se sprijeCile takve prevare svaki iskusniji agent ve¢ po
zahtjevima osobe koja zove moZze pretpostaviti i procijeniti radi li se uistinu o prevari.
Jedan od najocitijih primjera takve krade identiteta je kada osoba zove telefonom i
naru¢i nekoliko novih brojeva na najjaim tarifama, a uz to naruc¢i i nove mobilne
uredaje koji su naravno visoke vrijednosti. Osoba koja ima loSu namjeru prilikom
prikupljanja necijih podataka naj¢eSce te podatke koristi u svrhu obrade podataka, za

Zlouporabu i lazno predstavljanje.®

6 Tudman, M., Boras, D., Dovedan, Z. (1993): Uvod u informacijske znanosti. Zagreb: Skolska knjiga, URL:
http://dzs.ffzg.unizg.hr/text/Uvod%20u%20informacijske%20znanosti/, (10.6.2022.)

7 Schneier, B. (2015): Data and Goliath, W. W. Norton & Company, New York, London

8 Matusina, M. (2017): Zastita osobnih podataka s osvrtom na Opcu uredbu o zastiti podataka [diplomski rad]. Zagreb:
SveudiliSte u Zagrebu
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Dakle, vazan pojam ove teme je krada identiteta. To je svaka radnja u kojoj
pojedinac ili skupina ljudi prikuplja osobne podatke druge osobe protivho zakonu.
Zlouporaba tudih osobnih podataka se dogada u svrhu nanoSenja Stete osobi Ciji su
podatci. Steta moze biti materijalna i poticati financijske gubitke kod o$teéene osobe
ili povredu ugleda, Casti i privatnosti $to je kazneno djelo za koje je predvidena kazna
zatvora.®

Osoba s ciliem izvrSavanja prevare na vrlo jednostavan nacin dolazi do osobnih
podataka. NajuCinkovitija tehnika za prikupljanje osobnih podataka je socijalni
inZenjering, a temelji se na ljudskim greSkama. Navedenom tehnikom osoba bez
direktnog pokusaja upadanja u informacijski sustav neke tvrtke moze doci do osobnih
podataka manipulacijom ljudstva. Koristeéi ljudske osobine poput povjerenja, straha
od nepoznatog, znatiZelje i nemarnosti moguce je prikupiti informacije. U realnom
svijetu cilj socijalnog inZzenjeringa bi bio izvodenje prevara pomocu isprava oStecene
osobe kako bi se nanijela nov€ana Steta toj osobi. Takoder osobe kao Sto su
nezadovoljni radnici, Spijuni ili bivSi radnici mogu davati podatke u krive ruke s ciljem
industrijske Spijunaze kako bi doslo do ostvarenja konkurentnosti na trzistu. Socijalni
inZenjering sadrzi brojne i raznovrsne nacine za pribavljanje lozinki za neovlasteni
pristup sustavu: Shoulder Surfing, metoda laznog predstavljanja, kopanje po smecu,

pretrazivanje bacenih papira, pregledavanje tudih biljeski i dr.1°

2.3.2. Vaznost tajnosti i zastite osobnih podataka u virtualnom svijetu

Virtualni svijet odnosno internet se mozZe gledati kao najveca svjetska
enciklopedija. On se koristi kako za komunikaciju, tako i za u¢enje, kupovinu, zabavu.
Na internetu se osobni podatci ostavljaju na raznim forumima, drustvenim mrezama,
online igrama, web oglasima i web trgovinama. DanasSnje tehnologije su toliko
napredne da je nemoguce ostati anoniman, pa tako svaki poziv, svaka SMS poruka ili
bilo kakva komunikacija putem razli€itih aplikacija ostaju zapisani u virtualnom svijetu.
Sve §to je objavljeno na internetu se ne moze trajno obrisati, stoga je prijeko potrebno

paziti $to se i gdje objavljuje. Opasnost se ne uzrokuje samo objavljivanjem osobnih

9 Agencija za zastitu osobnih podataka: Sto je krada identiteta?, URL: https://azop.hr/aktualno/detaljniie/krada-identiteta-i-kako-
se-zastititi, (10.6.2022.)

10 CARNet (2010): Napredne tehnike socijalnog inzenjeringa NCERT-PUBDOC-2010-02-292, URL.: https://www.cert.hr/wp-
content/uploads/2019/04/NCERT-PUBDOC-2010-02-292.pdf, (10.6.2022.)
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podataka, ve¢ se ona pojavljuje i objavljivanjem fotografija iz svakodnevnog Zivota gdje
se pokazuju Zivotne navike pojedinaca.

Postoji veliki broj primjera gdje su se krade dogodile upravo zbog objavljivanja
privatnih stvari na drustvenim mrezama pod opcijom da se to moze javno vidjeti.

NajceSce koriStena zlonamjerna tehnika napada u virtualnom svijetu je XSS
tehnika. Ona se jo$ uvijek najviSe koristi unato€ velikom i neprekidnom istrazivanju i
eksperimentiranju s mnosStvom novih zlonamjernih tehnika. Kada web aplikacije
uzimaju podatke od korisnika i dinamicki ih ukljuCuju u web stranice bez detaljne
provjere tada nastaje XSS ranjivost. To napadacu omogucuje da u web pregledniku
napadnutog korisnika prikazuje svojevoljne komande i uz to prikazuje proizvoljni
sadrzaj u pregledniku. Napadac tako dobiva pristup odredenim stranicama na nacin
da zaobide sigurnosnu prijavu i lozinku napadnutog korisnika. XSS napadom se mogu
otuditi korisnicki racuni. Kako bi napadac koriStenjem web preglednika ispitao odgovor
dinamicke stranice, on distribuira vlastiti XSS URL zahtjev. Osim toga napada¢ mora
poznavati i HTML i JavaScript jezik da bi proizveo URL koji nije previse sumnijivog
izgleda, te bi tako napao stranicu koja je osjetliva na XSS napade. Primjerice
Facebook stranica povremeno Salje korisniku na e-mail link za verifikaciju e-mail
adrese. NapadaC putem elektroniCke poste moze poslati poveznicu napadnutom
korisniku kako bi taj korisnik potvrdio lozinku, a otvaranjem poveznice se otvara
internet stranica koja je vrlo slicna izgledom pocetnoj stranici Facebook-a. U tom
trenutku napadnuti korisnik ne mozZe ni pretpostaviti da se radi o napadu, te upisuje
svoje ime i lozinku. Tim korakom napadacC dobiva podatke kojima moze ukrasti racun
od Facebook profila.

Napadaci se takoder koriste i ostalim raznim tehnikama kako bi dobili pristup
raCunalnom sustavu. Pocinitelji uglavhom prvotno nastoje pribaviti podatke o
racunalnom sustavu i na€inu na koji se on koristi. Metoda koja se €esto upotrebljava
je eng. Spoofing koji sadrzi viSe metoda pomocu kojih napadaci dolaze do Zeljenih
podataka, a sve se temelji na nedovoljnoj paznji korisnika, npr. Login Spoofin, Web
Spoofing, E-mail Spoofing, DNS Spoofing, IP Spoofing, Metode Prisluskivanje,
Opticko Spijuniranje, Druzenje, Pretrazivanje, Probe i dr.!!

Drustvene mreze danas sve viSe zadiru u privatnost pojedinaca bududi da je sve

veci broj korisnika drustvenih mreza, pa je tako veca i koliina podijeljenih informacija.

™ Ibid.
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Drustvena mreza Facebook pruza puno mogucnosti zastite osobnih podataka, tako da
bi se korisnici trebali pozabaviti s time i dobro prouciti $to sve i na koji na¢in mogu
zastiti, iako postoji dosta ljudi koji imaju otvorene profile bez da skrivaju osobne
podatke. Buduci da takve postavke o privatnosti zahtijevaju viSe pozornosti i vremena
neki ljudi nisu spremni izdvojiti toliko vremena ili nemaju volje prou€avati koje su im
mogucnosti.

Internet stranice znaju mnogo podataka o svojim posjetiteljima, vise nego Sto oni
sami to misle. Svaka stranica ili portal ima prostor za oglaSavanje. Oglasi se prikazuju
na temelju razli¢itih ¢imbenika: aktivnosti korisnika na drugom uredaju, kolacic¢i na
pregledniku i postavke na Google raCunu korisnika, vrste web stranica koje korisnik
posjecuje i slicno. Ukoliko osoba ne daje podatke na internet i nigdje se ne registrira,
ona svejedno nema garantiranu privatnost. To dokazuje primjer kada osoba pretrazuje
nesto, primjerice odredeno mjesto za ljetovanje, tada Google pretraziva¢ skuplja
podatke o osobi i putem njih dobiva informaciju da tu osobu zanima odredeno mjesto
i na temelju prikupljenih informacija narednih nekoliko dana ¢e se osobi oglasavati to
mjesto i na Facebook-u i na svim ostalim stranicama i portalima, $to daje dojam kao
da ga netko prisluskuje i nadgleda.

Zastita na internetu se moze posti¢i ukoliko se pazi $to se objavljuje i kakve se slike
i informacije dijele s prijateljima s drustvenih mreza. Uvijek je dobro promisliti prije
dijelienja bitnih podataka koje mogu donijeti posljedice ukoliko do njih dodu krive
osobe. Ukoliko dode do propusta u samom software-u oni se brzo isprave, no

potencijal za Stetu koji propust moZe uzrokovati je ogroman.!?

2.4. Privatnost kao medunarodno i europsko ljudsko pravo

Privatnost je kao ljudsko pravo utvrdeno nizom medunarodnih dokumenata,
ponajprije u ¢l. 12. Opcée deklaracije o ljudskim pravima te u ¢1.17. Medunarodnog
pakta o gradanskim i politiCkim pravima. U europskom kontekstu nalazi se u ¢l. 8.1.
Konvencije za zastitu ljudskih prava i temeljnih sloboda kao ,Pravo na postovanje
privatnog i obiteljskog Zivota“i €. 7. Povelje o temeljnim pravima EU-a, tako da ,Svatko
ima pravo na postovanje svojeg privatnog i obiteljskog zivota, doma i komuniciranja.”

Povelja o temeljnim pravima daje i poseban ¢lanak koji se odnosi specifi¢no na zastitu

12 SciTechBlog (2010): Facebook fixes security bug in chat program, URL: https://scitech.blogs.cnn.com/2010/05/05/blog-finds-
possible-security-flaw-in-facebook-chat/ (10.6.2022.)
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osobnih podataka, koji definira i polozaj osobe o kojoj se podaci prikupljaju i glasi:
“Svatko ima pravo na zastitu osobnih podataka koji se na njega ili nju odnose. Takvi
podaci moraju se obradivati posteno, u utvrdene svrhe i na temelju suglasnosti osobe
o kojoj je rije€, ili na nekoj drugoj legitimnoj osnovi utvrdenoj zakonom. Svatko ima
pravo na pristup prikupljenim podacima koji se na njega ili nju odnose i pravo na
njihovo ispravljanje. PosStovanje tih pravila podlijeze nadzoru neovisnog tijela.“!3
Standardi za$tite privatnosti i osobnih podataka dodatno su razradeni i putem
nacionalnih zakonodavstava.

Zastita privatnosti i osobnih podataka je globalni izazov u digitalnom okruzenju
¢emu je doprinio razvoj interneta i tehnologija. Zbog toga je 2013. godine Opca
skupstina UN-a usvoijila ,Rezoluciju 68/167, u kojoj je izrazila duboku zabrinutost zbog
negativnog utjecaja koji nadzor i presretanje komunikacija mogu imati na ljudska
prava. Opc¢a skupstina pozvala je sve drzave da preispitaju svoje postupke, praksu i
zakonodavstvo vezano za nadzor komunikacija, presretanje i prikupljanje osobnih
podataka te je naglasila potrebu da drzave osiguraju potpunu i uCinkovitu provedbu
svojih obveza iz medunarodnog prava ljudskih prava.“** Od 2015. godine u sklopu UN-
a djeluje i Specijalni izvjestitelj za pravo na privatnost u Cijemu je mandatu, izmedu
ostalog, i prikupljanje podataka s cillem izvjeStavanja o pravu na privatnost te
sastavljanje preporuka za zastitu i promociju prava na privatnost, kao i prijavljivanje i
praéenje povreda prava na privatnost te prac¢enje globalnih trendova vezanih uz pravo
na privatnost i nove tehnologije. Na razini EU-a je donesena Opca uredba o zastiti
podataka Europske unije, protokol VijeCa Europe za azuriranje i modernizaciju
Konvencije o zastiti pojedinaca u pogledu automatske obrade osobnih podataka,

Rezolucija (1986.) o poboljSanju zastite korisnika i sigurnosti u cyber prostoru i dr.

2.5. Zastita osobnih podataka u Republici Hrvatskoj

U Republici Hrvatskoj je pravo na privatnost zajamceno €l. 36. i 37. Ustava RH.
Tako se u ¢l. 36. navodi da su zajamcena i nepovrediva sloboda i tajnost dopisivanja i
svih drugih oblika opc¢enja’®, a u ¢l.37. stoji da se svakom jamdi sigurnost i tajnost
osobnih podataka te da se bez privole ispitanika osobni podatci ne smiju prikupljati,

13 povelja Europske unije o temeljnim pravima (2016/C, 202/02), ¢l.8.
14 Kucaljudskihprava.hr (2019): Privatnost kao ljudsko pravo, URL: https://www.kucaljudskihprava.hr/2019/12/18/privatnost-kao-

ljudsko-pravo/, (10.6.2022.)
15 Ustav RH (NN 56/90,...05/14), ¢1.36.
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obradivati te ih je moguce koristiti samo uz uvjete predvidene zakonom. Takoder je
zabranjena uporaba osobnih podataka suprotna utvrdenoj svrsi njihova prikupljanja.'®
Pitanje uporabe osobnih podataka u Hrvatskoj je uredeno Zakonom o zastiti osobnih
podataka.l’

U Republici Hrvatskoj je zastita osobnih podataka osigurana svakoj fizickoj osobi
bez obzira na njezino drzavljanstvo i prebivaliSte, te takoder neovisno o spolu, vjeri,
boji koze, jeziku, politickom ili drugom uvjerenju, rodenju, imovini ili ostalim osobinama.
U Hrvatskoj je za zastitu podataka zaduzena Agencija za zastitu osobnih podataka.
Svatko tko smatra da mu je povrijedeno neko pravo zajam€eno Zakonom o zastiti
osobnih podataka moze podnijeti zahtjev za utvrdivanje povrede prava Agenciji za
zastitu osobnih podataka.

U Republici Hrvatskoj su prava u vezi zastite osobnih podataka do 25.svibnja 2018.
godine bila uredena Zakonom o zastiti osobnih podataka. On je trenutno izvan snage,
no od 25. svibnja 2018. godine u RH je vazeéa Opc¢a uredba o zastiti podataka®. Rije¢
je o Uredbi (EU) 2016/679 Europskog parlamenta i Vije¢a od 27 .travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka
te o stavljanju izvan snage Direktive 95/46/EZ. Osim toga, u Hrvatskoj je na snazi
Zakon o provedbi Opcée uredbe o zastiti podataka®®, takoder od istog datuma kada je
na snagu stupila i Uredba.

Temeljno pravo svakog Covjeka kako u Hrvatskoj tako i u cijelome svijetu je
postivanje njegovog privatnog zivota i tajnost i zastita osobnih podataka. Takvom se
zastitom jamci privatnost osobe u danasnjem digitalnom dobu i jaa se sigurnost te
osobe. Osobnim podatkom se smatra svaka informacija koja se odnosi na
identificiranu osobu ili osobu koja se mozZe identificirati.?°

Svaka se osoba identificira po nekom obiljeZju. Nekada su se u Hrvatskoj osobe u
sluzenim ustanovama identificirale po jedinstvenom mati¢nom broju gradana (JMBG),
a ukoliko netko zna JMBG odredene osobe, iz njega moze ocitati spol vlasnika, te
datum i mjesto rodenja. Kasnije je uveden osobni identifikacijski broj (OIB) koji je novi
identifikacijski broj, a dodaje se racunalno bez odavanja osobnih podataka o korisniku

poput spola, datuma, godine i mjesta rodenja.

16 |bid., &I.37.

17 Kucaljudskihprava.hr (2019): Privatnost kao ljudsko pravo, URL: https://www.kucaljudskihprava.hr/2019/12/18/privatnost-kao-
ljudsko-pravo/ (10.6.2022.)

18 Opc¢a uredba o zastiti podataka (SL EU L119)

19 Zakon o provedbi Opce uredbe o zastiti podataka (NN 42/18)

20 Europski parlament: Zastita osobnih podataka, URL: https://www.europarl.europa.eu/factsheets/en/home, (10.6.2022.)
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Osobe se takoder mogu identificirati po psiholoS8kom, kulturnom, fiziCkom,
socijalnom, mentalnom ili gospodarskom identitetu. Osobni podatci mogu biti broj
kartice bankovnog raCuna, adresa e-poste, telefonski broj ili privatna fotografija.
Osobni podatci takoder mogu biti i odabir politiCke stranke, zdravstveno stanje, podatci
o kaznenom i prekrSajnom postupku koji su drukcije klasificirani i zbog toga im je
potrebno osigurati posebnu zastitu.?!

Kako bi se mogla vrsiti bilo kakva identifikacija potrebno je prvo prikupiti podatke,
a onda ih obraditi. Obradom se smatra svaka radnja na osobnim podatcima. Radnje
koje su vezane s osobnim podatcima odnose se na prikupljanje, spremanje, snimanje,
prilagodbu, organiziranje, uvid, svrstavanje, povlacene, brisanje, unistavanje,
arhiviranje, te provedbu matematickih operacija nad njima.??

Pod nazivom ,Agencija za zastitu osobnih podataka“ nalazi se pravna osoba koja
ima javne ovlasti. Takva agencija ima potpunu samostalnost u svom djelovanju. Nije
zavisna o zakonodavnoj i izvr$noj viasti u Republici Hrvatskoj.?® Glavna organizacija,
odnosno agencija koja se bavi zastitom osobnih podataka je upravo Agencija za zastitu
osobnih podataka (AZOP).

Agencija djeluje kao nadzorno tijelo. Glavni zadatci Agencije su ucinkovito
djelovanje na ispunjavanje svih prava i obaveza iz podrucja zastite osobnih podataka
koje se Hrvatskoj namecu kao punopravnoj Clanici Europske unije i Vije¢a Europe.
Jedan od bitnih zadataka je i povec¢anje odgovornosti svih sudionika u procesu obrade
osobnih podataka koji su vezani uz primjenu propisa koji su obuhvaceni zakonskim
okvirom zastite osobnih podataka u Hrvatskoj uz odgovarajuéu primjenu mjera
informacijske sigurnosti.?* Agencija takoder ima i odredene trajne zadace koje se
dotiCu zastite. Glavna takva zadaca je podizanje i promoviranje svijesti svih sudionika
i cjelokupne javnosti o samoj zastiti podataka i njezinoj vaznosti, zatim o pravima i
obvezama tih istih sudionika. Sukladno tome zadace Agencije su i predlaganje mjera
za struc¢no osposobljavanje i usavrSavanje razliCitih tipova sluzbenika u agenciji i izvan
nje, kao i svih sluzbenika za zastitu osobnih podataka. Trajna zadacéa joj je takoder i
ukupna provedba svih upravnih i stru€nih poslova koji proizlaze iz Zakona o zastiti

osobnih podataka. Takoder, Agencija za zastitu osobnih podataka duzZna je koristiti

2 Matusina, M. (2017): Zastita osobnih podataka s osvrtom na Opcu uredbu o zastiti podataka [diplomski rad]. Zagreb:
SveudiliSte u Zagrebu

22 Dragicevi¢, D. (2015): Pravna informatika i pravo informacijskih tehnologija. Zagreb: Narodne Novine

2 Azop.hr: Djelatnost agencije, URL: https://azop.hr/djelatnost-agencije, (11.6.2022.)

24 Azop.hr: Djelatnosti i ustrojstvo agencije, URL: http://azop.hr/djelatnost-agencie, (11.6.2022.)

20


https://azop.hr/djelatnost-agencije
http://azop.hr/djelatnost-agencije

odnose s javnoScu kako bi obavjeStavala sve gradane Republike Hrvatske o
promjenama do kojih dolazi kod zastite ili noviteta koji se pojavljuju kod osobnih
podataka.

Godine 2018. su povodom obiljezavanja Dana sigurnijeg interneta tri mobilna
operatora, HAKOM, Centar za nestalu i zlostavljanu djecu te Centar za sigurniji
Internet, uz podrSku Ureda pravobraniteljice za djecu, potpisali prvu Povelju o

sigurnosti djece na internetu u RH.?®

% Hakom.hr (2018): 06. veljace obiljezava se Dan sigurnijeg interneta. Potpisana prva ,Povelja o sigurnosti djece na internetu.
URL:
https://www.hakom.hr/UserDocsIimages/2018/dokumenti/Press%20release%20Potpisivanje%20Povelje%200%20sigurnosti%20
djece%20na%20internetu.pdf, (11.6.2022.)

21


https://www.hakom.hr/UserDocsImages/2018/dokumenti/Press%20release%20Potpisivanje%20Povelje%20o%20sigurnosti%20djece%20na%20internetu.pdf
https://www.hakom.hr/UserDocsImages/2018/dokumenti/Press%20release%20Potpisivanje%20Povelje%20o%20sigurnosti%20djece%20na%20internetu.pdf

3. INTERNET, SIGURNOST, KRIMINALITET | OSOBNI PODATCI

3.1. Pojmovno odredenje i razvoj interneta

Internet je postao najmocniji medij danasnjice koji je od svijeta napravio tzv.
.globalno selo“, jer ono omogucéava interakciju stotinama milijuna raCunala diljem
svijeta. Internet i cyber drustvo su mjesta ili pojave koja tek dobivaju na znacaju ili se
svakim trenutkom Sire i dobivaju na tezini.

Povijest interneta kao Siroko rasprostranjene mreze informacijske infrastrukture
poprilicno je sloZena i podrazumijeva tehnoloSke, organizacijske i druStvene aspekte
djelovanja.

Internet je naziv za globalnu racunalnu mrezu koja vezuje raCunala i manje
racunalne mreze uz pomoc¢ Internet protokola, sto korisnicima interneta omogucuje
komunikaciju i razmjenu podataka s ostalim korisnicima, bez obzira u kojem dijelu
svijeta se nalaze.?® Drugim rije¢ima, internetom se naziva spoj razli¢itih racunalnih
mreza u jedinstvenu svjetsku racunalnu mrezu koja nudi velik broj informacijskih i
komunikacijskih usluga. Ta globalna mreza omogucuje korisnicima da medusobno
komuniciraju razmjenjujuci e-poruke, pronalazeéi informacije na webu ili prenoseci
datoteke protokolom za prijenos datoteka FTP-a.

Danas internet mijenja navike ljudi, na¢in komunikacije pa i drustvo u cjelini. U
zadnjih se desetak godina znacCajno promijenio nacin na koji ljudi rade, kupuju i
provode slobodno vrijeme, nacin na koji se druze s drugim ljudima i to sve zahvaljujuci
internetu.?’

Internet je nastao u posljednjem desetljecu prosloga stoljeca, a sve je zapocelo 60-
ih godina 20. stolje¢a. Moze se reci da je nastao vrlo spontano, bez planova o razvitku
,velike multimedijalne globalne mreze“.?® U Tablici 1. prikazani su najvazniji dogadaiji i

pripadajuce godine za razvoj Interneta.

26 Ceri¢, V. et al. (2004): Informacijska tehnologija u poslovanju. Zagreb: Element

27 Leiner, B. M. et al. (2009): Brief History of the Internet. URL:
https://www.internetsociety.org/sites/default/files/Brief History of the Internet.pdf, (25.4.2022.)
2 Tesla.carner.hr - Nacionalni portal za ugenje na daljinu: Uvod u Internet. URL:
https://tesla.carnet.hr/mod/book/view.php?id=5428&chapterid=883, (25.4.2022.)
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Tablica 1. Pregled najvaznijih godina/dogadaja za razvoj Interneta

1969. Pocetak pravog
razvoja Interneta
1971. Poslan prvi e-mail
1979. Pokrenuti MUDO-ovi?®
1980. Zazivio Usenet3®
1.1.1983. Nakon prvog mreznog

protokola Network
Control Program,
dolazi novi mrezni
protokol TCP/IP -
pravi pocetak razvoja
Interneta - zazivio u
vecini racunala
ARPANET-a
1988. IRC3! omogucuije
ljudima diljem svijeta
komunikaciju u
virtualnim sobama u
realnom vremenu
1990. ARPANET umirovljen i
prenesen na NSFnet®?
koji je uskoro spojen
sa CSnet®, a zatim je
spojen s EUnet-om34
- nastanak WEB-a ili
globalne Mreze

Izvor: Izrada autorice prema: Hajdarovi¢, M. (2006): Povijesni razvoj interneta. URL:
http://povijest.net/2018/?p=2374, (25.4.2022.)

Internet je dobio ime po Internet protokolu (eng. Internet Protocol) — standardnom
komunikacijskom protokolu koji danas koriste sva umrezena raCunala. Taj je protokol
zazivio u vecini raCunala ARPANET-a 1. sijeCnja 1983. godine i taj se datum moze
smatrati pravim poc¢etkom interneta.3>

Ubrzanom S$irenju interneta u svakodnevni zivot doprinijelo je uspostavljanje jedne
od najatraktivnijih mreznih usluga, World Wide Web (WWW) pocetkom 20-ih godina
20. stoljeca. WWW je donio moguénost povezivanja tekstnih stranica jednostavnim
klikom misa, povezivanjem slika i drugih materijala, a ubrzo i ukljuivanje materijala
raznih vrsta na stranicu.®® Uspostava WWW servisa dovela je do saznanja da Internet

moze biti iskoriSten i kao tehniCka infrastruktura za razmjenu podataka potrebnih u

2 MUDO-vi = Multi-User Dungeos — virtualni svemir kojeg vrti program na serveru

30 Usenet = kratica od ,user's network* i e$c¢e se koristi naziv ,newsgropus* — sastoji se od tisuca virtualnih korisnickih oglasnih
plo¢a sa raznim temama dostupnim u cijelom svijetu.

81 IRC=Internet Relay Chat

32 NSFnet =National Science Foundation Network

38 CSnet=Computer Science Network

34 EUnet=European Network

35 Hajdarovi¢, M. (2006): Povijesni razvoj interneta. URL: http://povijest.net/2018/?p=2374, (25.4.2022.)

% bid.
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poslovanju, ali i kao medij unutar kojega se mozZe obavljati poslovanje. Ve¢ nakon
nekoliko godina na internetu se pocele predstavljati tvrtke, koje su osim prezentacije
proizvoda pocele nuditi i same proizvode te usluge.?” Do kraja 1991. godine umrezeno
je preko 5000 centara u preko 35 drzava svijeta.3®

U Republici Hrvatskoj je umrezavanje na Siroj osnovi pocelo 90-ih godina prosloga
stolje¢a razvojem CARNeta3® u podrucju znanosti i tehnologije. Daljnjim razvojem,
komunikacijske tehnologije i komercijalne tvrtke ponudile su koriStenje interneta
gradanima i tvrtkama, pa je ono danas i u nasSim krajevima proSireno u gotovo svim

drustvenim i gospodarskim djelatnostima.*°

3.2. Usluge na internetu

Najpoznatije usluge na internetu su: (1) ve¢ spomenuti World Wide Web koiji koristi
HTTP za prijenos web stranica napisanih u HTML-u — rije€ je o najnovijem servisu, ali
takoder i najbrze rastu¢em; (2) razgovor ili Cavrljanje (chat) — moze biti komunikacija
glasom (oba racunala moraju imati zvu¢ne kartice, mikrofone i zvu¢nike/slusalice), te
pismena komunikacija (npr. IRC, ICQ i u zadnje vrijeme sve popularniji Skype); (3)
elektroniCka posta — koristi POP, SMTP i ostale protokole — rije€ je o jednoj od prvih
usluga na internetu; (4) prijenos datoteka — uz standardni FTP danas se sve viSe Koristi
peer to peer protokoli; (5) Usenet — mreza namijenjena razmjeni poruka u interesnim
grupama. Korisnici interneta mogu pristupati raznim informacijama, razgovarati s
drugim ljudima, koristiti e-postu ili pristupati forumima, kupovati putem interneta, igrati

online igrice, koristiti stranice za Internet bankarstvo, uditi i dr.4!

3.2.1. Drustveni mediji

Drustveni mediji su grupa internet aplikacija koje sluze stvaranju i razmjenjivanju
sadrzaja kreiranih od strane korisnika, te kao takvi podrZzavaju ljudsku potrebu za
interakcijom u drustvu uz koristenje interneta i tehnologije koja se zasniva na webu.

Drustveni mediji pruzaju mogucnost pojedincu da istupi u javnost sa svojim misljenjem.

87 Tesla.carner.hr - Nacionalni portal za uéenje na daljinu: Uvod u Internet. URL:
https://tesla.carnet.hr/mod/book/view.php?id=5428&chapterid=883, (25.4.2022.)

38 Hajdarovi¢, M. (2006): Povijesni razvoj interneta. URL: http://povijest.net/2018/?p=2374, (25.4.2022.)

3% CARNet=Croatian Academic and Research Network

40 Element.hr: Podetak interneta i nastanak weba, URL: https://element.hr/artikli/file/1259, (25.4.2022.)

41 Sites.google.com: Usluge interneta, URL: https:/sites.google.com/site/sveointernetu/home/usluge-interneta,(25.4.2022.)
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U literaturi se navodi kako drustveni mediji predstavljaju skup razli€itih novih izvora
informacija na internetu, koje stvaraju, pokrecu, distribuiraju i upotrebljavaju korisnici
s ciliem edukacije drugih korisnika o proizvodima, uslugama, brendovima,
pojedincima, te izazovima.*? Takoder, drustveni mediji su skup internet aplikacija,
platformi i medija Ciji je cilj suradnja izmedu ljudi, te zajedniCko stvaranje i razmjena
sadrzaja.*® Online drustvene mreze i drustveno umrezavanje postaje vrlo popularno
medu djecom i mladima.

U svijetu postoje brojne drustvene mrezZe, zavisno od zemlje do zemlje, no
najpoznatije su Facebook, YouTube, Twitter i Instagram koje su osvojile i Hrvatsku.
Istrazivanja pokazuju da se Hrvati koriste i domac¢im drustvenim mreZzama poput
Iskrice, Trosjeda, Tulumarke i sl.** U nastavku Slika 1. prikazuje neke od najvecih
drustvenih mreza koje korisnici rabe za upoznavanje novih ljudi, druzenje te ponovno
uspostavljanje kontakta s drugim korisnicima.

Slika 1. Najvece stranice za drustveno umrezavanje prema sveukupnoj posjecenosti

1| facebook

fac!mw INFLUENCE: 100% in Social Media | POPULARITY: 2,200,000,000 -
Unique Manthly Visitors | TREMDING: 5% Decrease (Q/Q) | Lost
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

2 | YouTube
Yu“m INFLUENCE: 85% in Social Media | POPULARITY: 1,850,000,000 -
Unigque Maonthly Visitors | TREMDIMG: 2% Increase {Q/@Q) | Last
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

3| Instagram
’h;tnqmm INFLUENCE: 85% in Social Media | POPULARITY: 1,100,000,000 -
L Unique Manthly Visitors | TREMDING: 3% Increase (Q/Q) | Lost
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

=

4 | Twitter

INFLUENCE: 90% in Social Media | POPULARITY: 375,000,000 -
Unique Manthly Visitors | TREMDING: 0% Increase (Q/Q) | Last
Updated: May 1, 2022. The Best Social Networking Sites & Apps | eBizMBA

@

5 | WhatsApp
INFLUENCE: 20% in Social Media | POPULARITY: 1,500,000,000 -

&

Unique Manthly Visitors | TREMDING: 5% Increase (Q/Q) | Last
Updated: May 1, 2022. The Best Social Networking Sites & Apps | eBizMBA

6 | Pinterest

INFLUENCE: 70% in Social Media | POPULARITY: 250,000,000 -
Unique Manthly Visitors | TREMDING: 5% Increase (Q/Q) | Last
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

]

7 | Reddit
1 reddit | IWFLUENCE: 80% in Sacial Media | POPULARITY: 370,000,000 -
Unique Manthly Visitors | TREMDING: 1% Increase (Q/Q) | Last
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

:”j:Ii

8| Ask.fm

P70 @iggl 1+ LUENCE: 40% in Social Media | POPULARITY: 105,000,000 -
Unigque Monthly Visitors | TRENMMG: 12% Decrease (Q/Q) | Last
Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

9 | Tumblir
1!. INFLUENCE: 50% in Social Media | POPULARITY: 95,000,000 - Unique
Manthly Visitors | TRENDING: 2% Decrease (Q/Q) | Lost Updated: May
1, 2022 The Best Social Metworking Sites & Apps | eBizMBA

E

10 | Flickr

INFLUENCE: 50% in Social Media | POPULARITY: 90,000,000 - Unique
Maonthly Visitors | TRENDING: 3% Decrease ((/Q) | Lost Updated: May
1, 2022 The Best Social Metworking Sites & Apps | eBizMBA

11 | SnapChat
INFLUENCE: 20% in Social Media | POPULARITY: 110,000,000 -
Unique Manthly Visitors | TREMDING: 3% Increase (Q/Q) | Lost

Updated: May 1, 2022. The Bast Social Networking Sites & Apps | eBizMBA

Izvor: eBizMBA (2017): Top 15 most popular social networking sites, URL:
http://www.ebizmba.com/articles/social-networking-websites, (1.5.2022.)

42 Mangold, G. W., Faulds, D. J. (2009): ,Social media: The newhybrid element of the promotionmix,“ Business Horizonts 53(4):
357.-365., str.357.

43 Palmer, A., Koenig, L.N. (2008): ,An experiental, socialnetwork-based approach to direct marketing“. International Journal of
Direct Marketing 3(3): 162.-176., str.170.

4 Grbavac, J., Grbavac, V. (2014): ,Pojava drustvenih mreza kao globalnog komunikacijskog fenomena.“ Media, culture and
public relations 5(2): 206.-219.
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Iz prethodne slike je jasno vidljivo kako je Facebook najveca druStvena mreza, a
njega slijede YouTube, Instagram, Twitter, WhatsApp, Pinterest, Reddit, Ask.fm,
Tumbir, Flickr, SnapChat,...

3.3. Racunalna sigurnost

Racunalna je sigurnost skup mjera i postupaka kojima se osiguravaju podatci
pohranjeni u raCunalima, Cesto dostupni i preko raCunalne mreze. U danasnje doba,
kada se najveci dio podataka pohranjuje u raCunalnima, kadsto i samo u tom obliku,
te kada se velik dio poslovanja, komunikacije i sl. odvija u raéunalnom okruzenju,
gubitak ili zloporaba podataka moze prouzrociti velike Stete. Stoga je racunalna
sigurnost osobito vazna, a obuhvaca zastitu podataka od gubitka ili ostecenja, kao i od
neovlastena pristupa njima.*®> Racunalna se sigurnost odnosi na zastitu podataka i
komunikaciju na mrezi, pri tome se vodeci trima osnovnim nacelima:

e integritet podataka se odnosi na promjene informacija koje moraju biti
odobrene od strane autora,

e dostupnost sustava se odnosi na kontinuirani rad na odrzavanju
produktivnosti istog i

e povjerljivost - otkrivanje podataka mora biti autorizirano, a podatci zasticeni

od napada bilo koje vrste.

Kada je rije€ o raCunanoj zastiti, pri Cemu se stavlja naglasak prije svega na
programsku zastitu informacijskih sustava, vazno je istaknuti kako je ovaj aspekt
laku i jednostavnu distribuciju softvera, a raCunalna mreza je glavni medij koji to
omogucuije.

Racunalna se sigurnost dijeli na:

e sigurnost hardvera uklju€uje fizi€ku zastitu i kontrolu prometa mreze (zastitni
zidovi hardvera, proxy posluzitelji, sigurnosno kopiranje, ...)

e sigurnost softvera uklju€uje sprje€avanje zlonamjernih napada, neovlastene
izmjene koje mogu dovesti do neispravnosti ili krSenja intelektualnog

vlasni$tva programa te

4 Enciklopedija.hr (2021.) Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, URL:
https://www.enciklopedija.hr/natuknica.aspx?id=68380, (22.6.2022.)
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e sigurnost mreze S§titi pouzdanost, cjelovitost mreze i podataka, a primjenjuje
se putem hardvera i softvera (antivirusni programi, vatrozidi (eng. Firewall)

za blokiranje neovlastenog pristupa, ...).

3.4. Kiberneti¢ka sigurnost

KibernetiCka sigurnost (eng. cyber security) obuhvaca skup procesa, mjera i
standarda kojima se jamCi odredena razina pouzdanosti pri koriStenju proizvoda i
usluga u kiberneticCkom sustavu, pri ¢emu sustavna zastita raCunala i racunalnih
mreza, informatiCke i informacijske infrastrukture, mobilnih uredaja i podataka od
malicioznih napada tome znacajno pridonosi.*¢ Kiberneticka sigurnost odnosi se na
sustav tehniCkih mjera zastite kako bi se postigla dostupnost i povjerljivost podataka,
kao i mreznih i informacijskih sustava u kibernetickom — virtualnom prostoru unutar
kojeg se odvija komunikacija. Pojam kiberneticka sigurnost se primjenjuje u razli€itim
kontekstima, od poslovanja do mobilnih aplikacija, te se dijeli u sljedece kategorije:

e mrezna sigurnost Stiti raCunalne mreze od ,uljeza“ — bilo ciljanih napadaca ili

zlonamijernih softvera,

e sigurnost aplikacija usmjerena je na zastitu softvera i uredaja,

e informacijska sigurnost $&titi privatnost podataka — u prijenosu i pohrani

podataka,

e operativna sigurnost odnosi se na dopustenja koja korisnici imaju pri pristupanju

mrezi te postupke koji odreduju kako i gdje se podatci dijele i pohranjuju i

e edukacija krajnjih korisnika.

3.1.1. Nacionalna strategija kiberneticke sigurnosti

Godine 2015. Vlada RH donosi strateSki dokument kojim Zeli zapocCeti
sveobuhvatno planiranje zastite korisnika elektronickih usluga u javnom i
gospodarskom sektoru te gradanstvu u cjelini - Nacionalnu strategiju kibernetiCke
sigurnosti i Akcijski plan za njenu provedbu. Strategija i Akcijski plan za njenu provedbu
predvidaju pristup kibernetiCkom prostoru kao virtualnoj dimenziji drustva s ciljem

uCinkovite provedbe zakona i zastite demokratskih vrijednosti u kiberneticCkom

46 Sredignji drzavni ured za razvoj digitalnog drustva (2022.): Kiberneticka sigurnost, URL: https://rdd.gov.hr/kiberneticka-
sigurnost-1436/1436, (22.6.2022.)
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prostoru. DonoSenjem Strategije i Akcijskog plana i uvodenjem sustavnog i
sveobuhvatnog pristupa podrucju kibernetiCke sigurnosti namjerava se posti¢i niz
cilieva koji su od iznimne vaznosti za razvoj drustva u cjelini, a napose:

e sustavni pristup u primjeni i razvoju nacionalnog zakonodavnog okvira kako bi
se uzela u obzir nova, kibernetiCka dimenzija drustva;

e provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i
pouzdanosti kibernetickog prostora;

e uspostavljanje ucinkovitijeg mehanizma razmjene, ustupanja i pristupa
podacima potrebnim za osiguravanjem viSe razine opce sigurnosti u
kibernetickom prostoru;

e jaCanje svijesti o sigurnosti svih korisnika kibernetickog prostora;

e poticanje razvoja uskladenih obrazovnih programa;

e poticanje istrazivanja i razvoja, napose u podrucju e-usluga;

e sustavni pristup medunarodnoj suradnji u podrucju kiberneti¢ke sigurnosti.4’

Strategija oznacuje poCetak sustavnog i trajnog poboljSanja, pracenja i napretka

zastite kibernetiCke sigurnosti.

3.5. Cyber kriminalitet

lako se iz godine i godinu pojavljuje sve veca stopa racunalnog kriminaliteta neka
odredena i svjetski usvojena definicija ne postoji ni danas. Mnoga stajalista i brojne
rasprave 0 samome pojmu racunalnog kriminaliteta dovele su do situacije u kojoj
raCunalni kriminalitet joS uvijek ne predstavlja zaokruZenu kategoriju u smislu
fenomenoloSke kategorije, nego se jo$ uvijek smatra jednom vrstom radnje kroz koju
se ispoljavaju razli¢iti oblici kriminalne aktivnosti, odnosno forma koja ¢e u buduénosti
postati i viSe nego dominantna.*® Tako su nastale i neke definicije koje su zapravo
uske kako bi se objasnio raCunalni kriminalitet. To se dogada prvenstveno zbog
¢injenice da mnoge definicije u raCunalni kriminalitet ubrajaju samo ona kaznena djela

koja nije moguce pociniti bez posebnog stru¢nog znanja ili samo ona djela koja se ne

47 Mup.gov.hr (2015.) Nacionalna strategija kiberneticke sigurnosti i Akcijski plan za provedbu Strategije, URL:
https://mup.gov.hr/UserDocsimages//dokumenti/kiberneticka sigurnost//Sa%C5%BEetak%20Nacionalne%?20strateqije%20kiber
neti%C4%8Dke%20sigurnosti.pdf , (18.6.2022.)

48 Dragi¢evic, D. (2004): Kompjutorski kriminalitet i informacijski sustavi. Zagreb: Informatorov biro sustav, str.111.
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bi mogla pociniti bez koriStenja kompjutera, odnosno racunala. Tako je i danas
naj¢esc¢e upotrebljavana definicija koja kaze ,da je racunalni kriminal svako ono djelo
koje je pocCinjeno pomocu posebnog znanja o struCnom koriStenju kompjuterske
tehnologije“.*° Ipak, jedna od najpoznatijih definicija je ona koja je nastala u sklopu
OECD-a jos$ 1983. godine. Prema toj definiciji svijet smatra racunalnim kriminalitetom
sva protupravna, nemoralna i nedopustena ponasanja u vezi s automatskom obradom
podataka ili njihovim prijenosom.>%

Racunalni kriminal ozna¢ava oblik kriminala pri kojem su kaznena djela nacinjena
racunalom i putem interneta kako bi se na nezakonit nac¢in doslo do informacija koje
nisu dostupne svima.

U danas$nje vrijeme sve brzeg razvoja informatiCke industrije i tehnologije, dolazi i
do sve viSe oblika racunalnog kriminala koji su i sve ¢e5¢i. Samom razvoju racunalnog
kriminala najviSe doprinosi internet Ciji je razvoj napadaCima otvorio mnoge nove
nacCine za napade na podatke i sigurnosne sustave, a razvoj tehnologije olaksao i
ubrzao te nezakonite postupke kojima dolaze do Zeljenih informacija.

Racunalni kriminal kao takav, obuhvaca razli€ite nezakonite radnje poput piratstva,
prisluskivanja, napada razliitim virusima, crvima, provaljivanje u informacijske
sustave te kradu podataka i njihovo mijenjanje ili brisanje. Takve radnje uglavhom se
rade preko interneta, a informacijski sustavi se, sa ve¢im ili manjim uspjehom, ovisno
o vrsti napada, protiv njih svakodnevno bore.>!

Racunalni kriminal u danas$nje vrijeme je sve prisutniji i naZzalost Cesto nanosi veliku
Stetu tvrtkama ili organizacijama, posebno ako je rije€ o velikim hakerskim napadima
ili onima Ciji su cilj podatci od velike vaznosti. Takav kriminal Cesto negativno utjeCe na
poslovanje mnogih i moZe prouzrociti ozbiljnu Stetu i negativne posljedice po sigurnost

podataka ljudi diljem svijeta.

3.5.1. Vrste, ciljevi i razlozi napada

Danas su medu najpoznatijim napadima, odnosno racunalnim kriminalitetima krade
identiteta, spamovi, zlonamjerni programi, ali i brojne druge stvari o kojima se ne govori

toliko u javnosti. Tako se mogu prepoznati jos i sljededi tipovi raCunalnog kriminaliteta:

9 | bid.
50 Ipid.
51 MUP KS: Zastitimo se od cyber kriminala, URL: http://mup.ks.gov.ba/kampanja/zastitimo-se-od-cyber-kriminala (15.5.2022.)

29



http://mup.ks.gov.ba/kampanja/zastitimo-se-od-cyber-kriminala

e krada osobnih podataka,
¢ krSenje autorskih prava,
e prijevare,

e djecja pornografija,

e cyberstalking,

e Zlostavljanje.>?

Danas se medu najplodonosnijim vrstama napada na racunalne sustave u sklopu
kriminaliteta ubrajaju i razne prijete¢e e-mail poruke. To su najCeSce zastraSujuce i
prijete¢e e-mail poruke koje upozoravaju na “opasne” stvari koje se ljudima dogadaju
te pokuSavaju zastrasiti primatelje s ciliem da proslijedi upozorenje svojim prijateljima
i poznanicima.>® Smatra se kako su prijete¢i e-mailovi postojani jo$ od samog pocetka
racunalnog kriminaliteta.

Racunalni kriminal danas je okarakteriziran brojnim napadima na racCunalne
sustave. Poneki takvi napadi uzrokuju veliku opasnost za drustvo, ali se veéinom radi
o manjim napadima koji sluZe za sitne prevare i tome slicno. Naj¢es¢i ciljevi napada
koji se izvode na internetu ili putem njega jesu:

e Kkorisni¢ke lozinke,

e podaci i informacije,

e datoteke,

e kompjuterski programi,

e web stranice,

e onemogucavanje koristenja kompjuterskog sustava,

e materijalni (tehnicki) resursi informacijskog sustava.>*

Kada su u pitanju razlozi napada, ponajprije je potrebno istaknuti da sigurnosti
informacijskih sustava prijete svakodnevni napadi razliCitih hakera koji Zele ugroziti
podatke i sustav sigurnosti podataka. Napadi su djela ili postupci koji pokusavaju
iskoristiti ranjivost informacijskih sustava kako bi u isti uli te ukrali ili saznali podatke

za koje nemaiju ovlasteni pristup. Napadi na informacijske sustave mogu biti razliciti,

52 Polititka akademija BiH: Racunalni kriminalitet — Prijetnje i posljedice na politicke i ekonomske odnose, URL:
http://www.academia.edu/17744563/Ra%C4%8Dunalni_kriminalitet Prijetnje i posliedice na politi%C4%8Dke i ekonomske
odnose, (15.5.2022.)

53 Simundi¢, S., Franji¢, S., Vdovjak, K. (2012): ,HOAX.“ Zbornik radova pravnog fakulteta u Splitu; 49(3): 459.-480., str.466.
54 Dragicevic, D. (2004): Kompjutorski kriminalitet i informacijski sustavi- Zagreb: Informatorov biro sustav, str.47.
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ovisno o tome Sto napadac ili haker to¢no Zeli napraviti sa informacijama do kojih dode
te koji su mu ciljevi zbog kojih napada informacijski sustav.

Najcesci razlozi napada na sustave informacija su: pristup informacijama, izmjena
podataka i uskradivanje informacija. Dakle, napadaCi mogu napadati sustave
sigurnosti informacija kako bi dosli do informacija do kojih normalnim, zakonitim putem
ne mogu doci te kako bi saznali neke povijerljive ili tajne podatke koji ih zanimaju bez
da bilo Sto rade s njima, ve¢ da ih saznaju.

Napadaci kao cilj svog ulaska u informacijski sustav mogu imati mijenjanje
podataka, pa oni u sustav sigurnosti provaljuju kako bi na silu izmijenili neke podatke
Sto im inacCe nije dozvoljeno ili za to nisu ovlasteni.

Kao tre¢i razlog napada na informacijski sustav postavlja se problem kada
napadaci ulaskom u informacijski sustav zele uskratiti uslugu ili informacije onima koji
imaju pristup njima ili Zele poremetiti rad cijelog sustava informacija ili mreze podataka
te tako nastetiti sigurnosti samih podataka.

S obzirom na navedene ciljeve napadaca pri napadu na podatke, ti napadi se mogu
podijeliti i na one napade prilikom kojih informacije ostaju nepromijenjene, a napadac
ih Cita i saznaje ali ne mijenja. Takvi napadi su pasivni napadi. Za razliku od njih, aktivni
napadi na podatke rezultiraju promjenom postojecih podataka.

Naravno, napadi na podatke ne moraju uvijek biti od strane onih koji za pristup
podatcima nisu ovlasteni. Napadi se mogu dogoditi i od strane zaposlenika neke tvrtke
ili onih koji su ovlasteni za pristup podatcima, ali svejedno Zele namjerno i bez valjanog
zakonitog razloga promijeniti podatke iako ne bi smijeli.

Napadi na sigurnost informacijskih sustava uvelike ovise o udinkovitosti sustava
zastite podataka. Ovisno o tome je li sustav uspio obraniti podatke ili je u sustav
provaljeno te je doSlo do krade podataka ili njihove izmjene, napade se moze podijeliti
na uspjesne i neuspjesne.

Uspjesni napadi rezultiraju negativnim posljedicama po vlasnike tih podataka te
dolazi do neovlastenog pristupa istima, krade ili izmjene podataka koji su bili cilj
napadacCa. Za razliku od njih, neuspjeSni napadi oznacavaju one pri kojima je
informacijski sustav uspio podatke oCuvati sigurnima te je onemogucen pristup
napadacCima na podatke koji su ostali sigurni.

Prema svemu navedenom moze se zakljuCiti kako postoji velik broj racunalnih
napada koji pripadaju racunalnom kriminalitetu. Ve¢ dugi niz godina postoje brojne

teorije zasto se takve stvari dogadaju, ali u danasnjem svijetu razlozi za napade su
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razliCiti, a popeli su se i na viSu razinu kada se uniStavaju raCunalni sustavi svjetski
poznatih institucija o kojima ovise milijuni ljudi, kao i napadi na raCunalne sustave
vodecih drzava svijeta kako bi se postigla kontrola nad odredenim stvarima i slicno.
Do napada dolazi naj¢e$ce kada postoiji:>®

e neovlasteni pristup tudem raCunalnom sustavu,

e neovlasteno mijenjanje podataka i/ili programa,

e neovlasteno brisanje podataka i/ili programa,

e presnimavanje nekog malicioznog programa,

e koriStenje tudeg raCunala na mrezi za pristup drugom sustavu,

e stvaranje uvjeta za nastanak, odnosno samo nastajanje Stete na infrastrukturi

koja moZe dovesti do sprieCavanja ili oteZavanja daljnjeg rada sustava,

e krada, oSteCenje ili unistenje tehniCke osnovice ili medija za pohranu

podataka.®®

Samom razvoju racunalnog kriminala najviSe doprinosi upravo internet Ciji je razvoj
napadacima otvorio mnoge nove nacine za napade na podatke i sigurnosne sustave,
a razvoj tehnologije olaksao i ubrzao te nezakonite postupke kojima dolaze do Zeljenih
informacija.

Zastita od ove vrste kriminaliteta postaje sve vaznija, posebice kada je rije€ o novim
zloupotrebama pocinjenim na racunalima ili uz njihovu pomo¢. Smatra se kako se
danas takav kriminalitet i takve prijevare pronalaze na svim lokalnim, nacionalnim i
regionalnim razinama, a sve vec¢im ispreplitanjem raCunalnih mreza ovakve se
prijevare Sire diliem svijeta.

Racunalni kriminal je sve ucCestaliji problem i najbolje ga je pokusati prevenirati
koriStenjem razliCitih sigurnosnih sustava te koriStenjem oblika zaStite podataka.
Ukoliko dode do sigurnosnog napada na podatke, bitno je takve napade uociti, otkriti

i, ako je ikako moguce, sprijeciti te naposljetku kazniti.

%5 |bid., str.49.
56 |bid., str.49.
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3.6. Zlonamjerni sadrzaji i prijetnje

Globalne kiberneticke prijetnje biljeZze ubrzani rast na godisSnjoj razini zbog
umrezavanja svakodnevne uporabe informacijskih sustava. Neke od naj¢escih prijetnji
kibernetickoj sigurnosti su:

Adware — softver koji automatski preuzima oglase ili ih prikazuje nakon instaliranja

nekoga softvera ili koristenja aplikacija

Backdoor — sadrzaji koji nisu instalirani od strane korisnika, a napadacu omogucuju

pristup njegovu sustavu

Botnet — mreZa raCunala stvorena od strane napadaca koja mu daje kontrolu nad

zarazenim raCunalom

Crv (Worm) — nepozeljni, zlonamjerni program koji se umnoZzava i na taj se nacin

Siri raCunalnom mrezom

Dictionary napad — napadac u rje¢ni¢ku bazu unosi poznate podatke, lozinke,

nizove rijeCi i na taj nacin pogada lozinku korisnika

Malver (Malware) — softver koji napadacu omogucava pristup racunalu korisnika

bez njegova znanja

Pametno pogadanje lozinke — otkrivanje lozinke korisnika temeljem prikupljenih

podataka o korisniku

Phishing — masovno zasipanje velikog broja osoba porukama u kojima se na

prijevaru trazi odavanje tajnih podataka.>” Naj¢e$éi oblik phisinga su lazne poruke

koje se Salju korisnicima, a sadrze poveznice na neke od zlonamjernih posluzitelja.

Phishing URL — poveznica koja vodi do lazne internetske stranice s ciljem krade

povijerljivih podataka

Spam — neZeljena e-poruka poslana korisniku s ciliem prodaje ili promidzbe

sadrzaja bez privole korisnika

Virus — raCunalni program koji svojom reprodukcijom moze zaraziti racunala tako

da bez dopustenja ili znanja korisnika kopira samog sebe u datotecni sustav ili

memoriju ciljanog racunalnog sustava®®

57 Cert.hr (2016.) Mali pojmovnik kiberneticke sigurnosti, URL: https://www.cert.hr/wp-content/uploads/2009/07/Pojmovnik.pdf,
(22.6.2022.)
%8 bid.
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3.7. Sigurno komuniciranje na internetu

U doba globalizacije i tehnologija, veliku revoluciju u svijetu racunala i komunikacije
izazvao je internet. Internet je danas postao novo orude komunikacije, odnosno nove
okoline javnog sudjelovanja, te kao takav javlja se kao val ideja o tome na koji nacin
nove interaktivne tehnologije utje€u na nastanak nove elektroniCke sfere. Internet
povezuje i medusobno udruzuje viSe razliCitih oblika komunikacijskin odnosa,
primjerice  Cuvanje i razmjenu informacija, kao i reprodukciju i razmjenu
komunikacijskih kanala. Internet je tako registar informacija i sredstvo komunikacije.>°
Zahvaljujuci internetu danas je moguce iznimno brzo dijeliti informacije, istrazivati i
komunicirati s ljudima iz svih dijelova svijeta. Internet ujedno predstavlja i jedan od
najuspjesnijih primjera rezultata sustavnog ulaganja i predanosti istrazivanju i razvoju
informacijske infrastrukture. Moze se reci da je u svome razvoju, internet je prerastao
onaj osnovni okvir razmjene informacija te postao jedno od osnovnih sredstava
modernog i poslovnog Zivota.

No, pojava interneta takoder uzrokuje razvoj jednog potpuno novog zivota koji se
vodi na mrezi i koji donosi brojne izazove i probleme kao $to je pitanje sigurnosti i
slobode. Pojavljuju se i novi oblici komunikacije koji su uvjetovani prirodom drustvenih
medija. Nove komunikacijske i informacijske tehnologije svojim su ubrzanim razvojem
putem interneta i drustvenih mreza utjecale na sve sfere Covjekova Zivota. Uslijed
tehnoloskog rasta dosSlo je do pojave nove tehnoloSke paradigme odnosno
informacionalizma koji postavlja temelje za razvoju umrezenog drustva.

Drustveni mediji se konstantno razvijaju i Sire te snazno utje€u na komunikaciju u
drustvu koja poprima nove oblike. Korisnici danas mogu sami oblikovati sadrzaj od
interesa te time dolazi do brojnih revolucija na samoj mrezi medu kojima je i
najznacajniji haktivizam. Internet utje€e na sva podrucja drustvenog Zivota u kojima se
ljudi suoCavaju sa brojnim mogucnostima koje nudi nova komunikacijska okolina, ali i
sa brojnim izazovima. Danas se pojedinci sve teze mogu zastititi od ljudi koji
pregledavaju tude podatke jer je sve javno dostupno i anonimnost je spala na najnizi
nivo. Ipak, nova komunikacijska okolina je omogucila korisnicima mnostvo informacija
koje su potrebne te samim time olakSala studiranje, pronalazak posla, kupnju
odredenih proizvoda, promociju i sl. Ipak, velik broj informacija su upravo lazne te je

to jedan od glavnih problema cyber drustva. 1z svega navedenog daje se zakljuciti da

59 Oblak, T. (2002): ,Internet kao medij i normalizacija kibernetskog prostora.“ Medijska istrazivanja 8(1): 61.-76., str.62.
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internet, odnosno cyber-okolina i internetske forme oglasavanja imaju svoje dobre i
loSe strane, a korisnici bi ih trebali iskoristiti na za njih najbolji nacin.

Moze se zakljuCiti da internet danas predstavlja Siroko rasprostranjenu mrezu
informacijske infrastrukture Cija je povijest poprilicno slozena i ukljuCuje tehnoloske,
organizacijske i druStvene aspekte djelovanja. Internet mijenja navike ljudi, nacin
komunikacije i drustvo u cjelini. U zadnjih desetak godina uvelike se promijenio nacin
na koji ljudi rade i provode slobodno vrijeme, nacCin na koji upoznaju nove ljude i grade
odnose s njima - sve zahvaljujuci internetu. Neki u promjenama koje je donio internet
vide samo negativne strane, no bez obzira na mogucnost postojanja istih, drustvo ne
moze stagnirati ve¢ se razvija usporedno s razvojem tehnologije, a taj razvoj donosi i
nove obrasce zivljenja koje se ne mora nuzno etiketirati kao loSe samo zato Sto se
razlikuju od proSlih. Razvoj virtualnih drusStvenih zajednica jedan je od vaznijih
fenomena internetskog doba koji su uvelike promijenili na€ine na koje se ljudi druze i
suraduju.

Komercijalizacijom interneta, odnosno pojavom mogucnosti obrtaja novca putem
"online" kupovine i internet bankarstva, pojavila se potreba za sigurnijim nacinom
komunikacije. Danas se internet koristi za dopisivanje, dnevno informiranje, skidanje
sadrzaja, pretrazivanja, igranje igrica i kladenje, kupovanje, marketing,...

Postavlja se pitanje kakva bi to komunikacija trebala biti da bi bila sigurna. lako je
,Sigurno“ pomalo nejasan izraz, donekle siguran oblik komunikacije trebao bi biti takav
da su podatci korisnika privatni, odnosno da ih ne iznosi trecoj strani. Takoder, sigurna
komunikacija je ona u kojoj je kibernetiCkim kriminalcima iznimno teSko provaliti u
sustav korisnika pogadanjem lozinke, iskoriStavanjem loSeg koda i sl., i stoga je bitno
osigurati $to jaCu lozinku i dodatne sigurnosne provjere. Nadalje, komunikacija
korisnika mora biti dosljedno pouzdana, bez prekida ili ranjivosti za iskoristavanje.
Najsigurniji oblici internetske komunikacije su:

e IRC kanali - internetski relay chat (IRC) je protokol aplikacijskog sloja koji
omogucéuje komunikaciju viSe ljudi putem teksta (i ponekad razmjenu
datoteka) putem klijenata na njihovim pojedinaénim uredajima. Weechat i
Pidgin su dvije od najpopularnijih opcija u tom kontekstu;

e sigurne aplikacije za dijeljenje datoteka - znaCajke poput viSefaktorske
provjere autenticnosti, 256-bitne enkripcije i isteka datoteke omogucuju
razmjenu datoteka bez brige;
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e Sifrirane e-poruke - proSirenje aplikacije ili dodatak poput Enigmaila ili
namjensku uslugu kao $to je Infoencrypt

e druge aplikacije za Sifriranje poruka. E-posta, dijeljenje datoteka i IRC
razgovori nisu jedini sigurni nacini internetske komunikacije. Gotovo svaki
nacin komunikacije mogao bi se uciniti sigurnim uklju€ivanjem boljih
protokola za Sifriranje i provjeru autenticnosti te dodatnih sigurnosnih

znacajki poput isteka podataka.®®

Korisnici bi trebali biti izbirljivi po pitanju aplikacija koje oglasavaju njihovu
»sigurnost®. U tom kontekstu potrebno je procitati recenzije korisnika, usporediti ih s
konkurentima i sl. Korisno je koristiti i VPN (virtualna privatna mreza), odabrati i Cesto
mijenjati jake lozinke, razmisljati pazljivo o informacijama koje korisnik osobno odasilje
i objavljuje na svojim druStvenim mrezZzama te je korisno izbjegavati oslanjati se na
telekomunikacije. Naime, svaki vid komunikacije koji se oslanja na mobitele i raCunala
je generalno nesiguran. Stoga je najbolje komunicirati u trenutku povezivanja na

zastiéenu Wi-Fi mrezu, umjesto kori$tenja vlastite 4G mreze.*

80 Alton, L. (2017): The 4 Most Secure Forms of Online Communication, Isaca.org, URL: https://www.isaca.org/resources/news-
and-trends/isaca-now-blog/2017/the-4-most-secure-forms-of-online-communication (17.5.2022.)
51 1bid.
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4. DIGITALNA PISMENOST | SIGURNOST DJECE NA INTERNETU

Ubrzan rast i razvoj tehnologija, posebice interneta, utje€e na to da se svake godine
gotovo udvostru€uje broj informacija. Ljudi gotovo svakodnevno produciraju
informacije na lako dostupnim internet platformama. U tom kontekstu se zemljopisne
granice i vremenske barijere polagano briSu, te je sve veci broj dostupnih podataka i
informacija do kojih je moguce doci vrlo brzo, lako i jednostavno.

,Digitalna kultura dio je kulture drustva, dio kulturne politike te oznaCava proces
transformacije same ideje kulture u drusStvu. Ono S$to najviSe razlikuje nekadasnju
gradansku kulturu od digitalne kulture jest virtualnost kao paradigma bivanja i
djelovanja u kulturi. Ti novonastali proizvodi i sustavi stvaraju svoju publiku i svoja
pravila komuniciranja.“?

Tijekom povijesti, a osobito u danasnje vrijeme pismenost se isti¢e kao vrlo bitna
odlika svakog obrazovanog Covjeka. Pismenost je dio svake kulture i tradicije. Tijekom
povijesti nacini i vrste pismenosti su se mijenjale, a danas je osobito vazna digitalna
pismenost. Ova vrsta pismenosti povezuje kulture i tradicije dillem svijeta, poslovni

svijet, Skolske i mnoge druge aspekte.

4.1. Digitalna pismenost

lako se koncept digitalne pismenosti donekle preklapa s konceptom informacijske
pismenosti, informacijska je pismenost Siri koncept koji obuhvaca sve informacije
dostupne u razli¢itim oblicima.®3

Digitalnu ili internetsku pismenost podrazumijeva sposobnost Ccitanja i
razumijevanja hiperteksta ili multimedijskih tekstova, sa razumijevanjem slika, zvukova
i teksta prikazanog u obliku dinami¢nog, nelinearnog hiperteksta. Korisnik potom
barata informacijama dostupnima putem interneta i dostupnom digitaliziranom gradom
(u knjiznicama, muzejima, suvremenim vodi¢ima kroz kulturne spomenike i sli¢no).
Takoder, informacijsko-komunikacijske tehnologije uvijek se koriste za potrebe posla i

u slobodno vrijeme za potrebe komunikacije.

62 Zgrablji¢ Rotar, N. (2011): ,Masovni mediji i digitalna kultura.“ U: Digitalno doba, Masovni mediji i digitalna kultura. Zadar:
SveudiliSte u Zadru, str. 38. ;
83 Vrki¢ Dimi¢ J. (2014): “Suvremeni oblici pismenosti.” Skolski vjesnik; 63(3): 381-394., str. 386.

37



,Konkretne vjesStine obuhvacene pojmom digitalne pismenosti ukljuuju
sposobnost prosudivanja o online izvorima, pretraZivanje interneta, upravljanje
multimedijalnom gradom, komuniciranje putem mreze“®* te kreiranje i razmjenu
informacija, kao i participaciju u virtualnim zajednicama.®®

Uporabom ovakve vrste pismenosti, vazno je razviti kritiCko misljenje kako bi se
postiglo Sto bolje i efikasnije ucenje; odnosno razvila vjestina ,znati kako uciti®.
Komunikacija putem interneta preselila se na raCunala, a pogotovo na pametne
telefone. Time se omogucio laksi pristup informacijama mladima koji su zeljni novih
informacija kako za podrucje njihovog drustvenog, tako i obrazovnog zZivota. U skladu
sa brzim ucCenjem i znatiZzeljom, mladi relativno brzo razvijaju konkretne
komunikacijske kompetencije kao odredeni stupanj njihove komunikacijske pismenosti
kroz sposobnost da pronadu, vrednuju, organiziraju, odabiru i ispravno koriste
potrebne informacije, da ih interpretiraju u odredeno znanje i dublje razumijevanje
kojima ¢e u konacnici razviti neke nove ideje odnosno nova znanja. Ovisno o
informacijskim kompetencijama korisnika, njegovoj dobi, konkretnom upitu i koli€ini
potrebnih informacija, digitalno dostupan informacijski izvor moze i ne mora biti
koristan.

Digitalno znanje je danas vrlo dostupno, a pravilnim informiranjem, obrazovanjem
i obukom korisnika za pronalazenje i koriStenje odredenoga izvora, omogucuje se
samostalni pronalazak informacija u kratkom vremenu, a ponekad s manjim
financijskim troSkovima.®®

Interaktivna tehnologija utjeCe na standard zivljenja, u isto vrijeme brinuci o vlastitoj
privatnosti i sigurnosti racunala. 1z tog razloga, svaka osoba danas bi trebala u
odredenoj mjeri biti informaticki pismena.®’

Kada se govori o informati¢koj pismenosti u Skoli, tada ona podrazumijeva
koriStenje i razumijevanje dostupne informati¢ke tehnologije uglavnom kroz nastavni
predmet Informatika. Informati¢ka pismenost u najranijoj dobi obuhvaca svladavanje
tehnika i vjeStina rukovanja osobnim racunalima, tabletima ili bilo kojim drugim
pametnim uredajima te KkoriStenjem tipkovnice s ciliem unoSenja jednostavnih

podataka ili trazenja jednostavnih, djeci zanimljivih informacija. Ova faza poznata je i

64 Spiranec, S. (2003): ,Informacijska pismenost-kljué za cjeloZivotno u&enje. Edupoint; 3(17)

% Demunter, C. (2006): ,How skilled are Europeans in using computers and Internet?“. Eurostat: Statistics in Focus; 17

8 Jakovac Baier A., Hebrang Grgic, I. (2015): ,Informacijska (ne)pismenost: istraZivanje mladih korisnika knjiznica u Vukovaru.”
Knjizni¢arstvo, Glasnik Drustva knjizniCarstva Slavonije i Baranje; 19(1-2): 27.-46., str. 32.

57Boskovi¢, T. (2017): Medijska pismenost i suvremeno drustvo [diplomski rad]. Rijeka: Filozofski fakultet Sveugilista u Rijeci,
str.4.-5.
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kao faza igranja jer djeca kroz igru ovladavaju tehnikama koriStenja racunala odnosno
tipkovnice.%8

Jedan od primjera vaznosti poznavanja tehnologije za mlade moze se vidjeti iz
online u€enja (u€enje na daljinu), koje je u novije vrijeme popularno uslijed pandemije
Covid-19.

Informacijska pismenost danas je prepoznata kao jedna od ,vjestina koje su nuzna
za inovativno ucenje pojedinca. Ista se, takoder, moze definirati kao skup znanja,
stavova i vjeStina koje se ti€u prepoznavanja informacijske potrebe, odnosno
pribavljanje potrebnih informacija i njihovog vrednovanja, uporabe i stvaranja
informacija na legalan i etican nacin uz postovanije ljudskih prava s ciliem zadovoljenja
osobnih, profesionalnih i drustvenih ciljeva“.%°

Danas su koriStenjem interneta i internetskih usluga granice javnog i privatnog
izblijedile, Cesto se poistovjecuje realni i virtualni svijet $to dovodi do lake i jednostavne
Zlouporabe osobnih podataka korisnika, znati nacini i mjere zastite osobnih podataka
dio su digitalne pismenosti korisnika stoga je biti digitalno pismen, u danasnje vrijeme,

jedna od vaznih kompetencijskih vjestina koje korisnik mora imati.

%8 Ibid.
8 Joki¢ A., Koljenik D., Faletar Tanackovi¢ S., B.Badurina B. (2016): ,Vjestine informacijske i informaticke pismenosti
studenata informacijskih znanosti u Osijeku: pilot-istrazivanje.“ Vjesnik bibliotekara Hrvatske 59(3-4): 63-92., str.66.
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5. HARDVERSKA | SOFTVERSKA ZASTITA OSOBNIH PODATAKA
DJECE NA INTERNETU

Zastita osobnih podataka predstavlja, danas, jedan od najvaznijih problema i
procesa racunalnih sustava jer se velik broj podataka i informacija nalazi u digitalnom
obliku. Sigurnost se definira kao stupanj zastite od neke opasnosti, Stete, gubitka,... .
Kako se povecava broj zlouporabe osobnih podataka korisnika pri korisStenju interneta,
zastita podataka postala je iznimno vazna. U nastavku rada navest ¢e se neke od

oblika hardverske i softverske zastite osobnih podataka.

5.1. Hardverska zastita osobnih podataka djece na internetu

Hardverska zastita podataka obuhvaca razliCite tehniCke uredaje i strukture koje

Stite podatke od neovlastenog pristupa istima.

Hardverski vatrozid (eng. firewall)

Hardverski su vatrozidi sadrzani s usmjerivatem ugradenim u hardver racunala,
nadziru promet na racunalima i uredajima koji su povezani s mrezom usmjerivaca u
lokalnoj mreZi. Hardverski vatrozidi pruzaju sigurnost tijekom koristenja interneta.
Primjenjuju filtriranje web paketa za provjeru o izvoru i odrediStu te pouzdanost IP
adresa ili zaglavlja, informacije se tada usporeduju sa sigurnosnim pravilima, unaprijed
definiranim. Hardverski vatrozidi blokiraju veze koje sadrze zlonamjerne prijetnje i
sadrzaje. Veliki nedostatak istih je da $tite racunalo na samo jednom mjestu (npr. kod

kuce), ne u pokretu, stoga je preporuka koristenje softverskog vatrozida.

Hardverski klju¢ (eng. dongle)

Hardverski klju€ ili tzv. dongle (eng. dongle) je dio hardvera koji se koristi u svrhu
zastite softvera i podataka na takav nacin da se povezuje na racunalo. Ranije se
povezivanje vrSilo preko serijskog ili paralelnog porta, a danas naj¢eSc¢e putem USB
porta raCunala. Drugi poznati nazivi za to su joS hardlock ili key. Osnovna svrha tih
uredaja je sprjeCavanje kopiranja i neovlastenog koristenja softvera i podataka. Samo

uz postojanje i pomo¢ tog klju¢a se moze pokrenut odredena aplikacija i pristupiti
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podacima. Taj uredaj se spaja sa racunalom kako bi se mogao pokretati osigurani

(zasti¢eni) softver (aplikacija) i pristupati zasti¢enim podatcima.”®

Sustav za detekciju neovlastenog pristupa
Sustav za detekciju neovlastenog pristupa su uredaji koji se upotrebljavaju za
otkrivanje poku$aja napada na sustav (IDS). Na temelju baze sa definiranim pravilima
prati aktivhost na sustavu te detektira i prijavljuje sve dogadaje koji nisu u skladu sa
definiranim pravilima. Razlikuju se dva osnovna tipa sustava za detekciju neovlastenog
pristupa:
e sustav za detekciju neovlastenog pristupa pojedinaénim ra¢unalima (eng. Hot-
based IDS)
e sustav za detekciju neovlastenog pristupa na racunalnoj mrezi (eng. Network
IDS). 7

5.2. Softverska zastita osobnih podataka djece na internetu

Brzi razvoj interneta i internetskih usluga rezultira i ve¢im brojem zloupotrebe
osobnih podataka istih vrlo je vazno zastiti osobne podatke prilikom koristenja istih.

Neki od oblika softverske zastite osobnih podataka korisnika su:

Ograniéenje pristupa rac¢unalu

OgraniCenje pristupa racunalu odnosi se na zaS$titu lozinkom (unoSenje
sigurnosnog pina pri otklju€avanju uredaja, otklju¢avanje otiskom prsta, ...). Lozinke
mogu biti i slabe toCke zastite sustava. Osnovne pogreske pri koriStenju lozinki su
jednostavnost, ista lozinka na viSe korisnickih raCuna, pohranjivanje lozinki, ... . Kako
bi se sprijeCile ove pogreske, treba slijediti odredena pravila za stvaranje lozinki:

e Kompleksnost — kombinacija velikin i malih slova, kombinacija brojeva te

posebnih znakova

e Vijek lozinke — lozinku treba mijenjati nakon odredenog vremena te

0 Adnan Ramakié, Zlatko Bundalo (2013.), SOFTVERSKO-HARDVERSKA ZASTITA PODATAKA U RACUNARSKIM
SISTEMIMA, URL: https://tfb.ba/repozitorij/2/RIM/RIM2013/rim2013 057%20C%20-%20101%20-
%20Ramakic%20Adnan_pdf 59.pdf (3.9.2022.)

" Carnet.hr (2004.), Sustav za prevenciju neovlastenog pristupa, URL:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2004-08-86.pdf (4.9.2022.)
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e Duljina lozinke — ne treba biti kraca od zadanog broja duljine (12 znakova).
Izrada sigurnosnih kopija

Izrada sigurnosnih kopija (eng. backup) je kopija podataka sa svrhom

osiguravanja istih u slu€aju ostecenja ili gubitka podataka, dokumenata ili programa.

Antivirusni program

Antivirusni program je softverski alat detekcije i uklanjanja racunalnih virusa.
Njegova je uloga zastita raCunala od zlonamjernih sadrzaja, ukoliko je neka datoteka
ili prilog u e-posti zarazZen isti prepoznaje i upozorava korisnika te zaustavlja njegovo
izvrSavanje na racunalu. Antivirusni programi takoder imaju zastitu u realnom vremenu
(eng. Real Time Protection), $to podrazumijeva pracenje dolaska i pojavljivanje svake
nove datoteke na nekom racunalu, prije upotrebe datoteke, antivirusni program skenira
datoteku i djeluje po potrebi. Kako bi racunalo bilo zasticeno od novih virusa potrebno
ih je azurirati na dnevnoj bazi jer on €ini sigurnosnu barijeru izmedu sigurne korisnikove

mreze i interneta.

Softverski vatrozid (eng. firewall)

Vatrozid podrazumijeva program kojim se nadzire, propusta ili odbacuje mrezni
promet, predstavljaju prvu i temeljnu metodu povecanja sigurnosti racunalnih sustava.
Dijele se na:

e poslovne — programsko rjeSenje koje §titi poslovnu mrezu preusmjeravajudi

mrezni promet kroz poseban ureda;j te

e 0sobne — programsko rjeSenje koje stiti korisnicko racunalo.

Zadatci vatrozida su, prije svega, prijava neovlastenog poku$aja spajanja na
racunalo, odredivanje lokalnih mreznih servisa kojima je dopustena mrezna interakcija,
nadziranje lokalnih mreznih servisa, sprjeCavanje detektiranja otvorenih mreznih
prikljuCaka od potencijalnih napadaca, nadziranje lokalnih mreznih servisa te pruzanje

informacija o aplikaciji koja zahtjeva mreznu komunikaciju.”?

2 Cis.hr, Zastita mreZe — vatrozid, URL: https://www.cis.hr/sigurnosni-alati/zastita-mreze-vatrozid.html (30.8.2022.)
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Antispyware
Antispyware alati pomaZzu pri blokiranju malicioznih programa, prate podatkovni

promet web stranica, e-poste, spremljenih datoteka.

5.3. Alati za zastitu osobnih podataka djece na internetu

S djecom je, dakle, potrebno razgovarati i upoznati ih s opasnostima koje je
moguce sresti na internetu. Osim toga, potrebno ih je i zastiti alatima za kontrolu
koriStenja raCunala. Takvi alati uCinkovito Stite djecu od nepocudnih sadrzaja i
zlonamjernih korisnika na nacin da provode filtriranje sadrZaja kojima djeca pristupaju
i kontroliraju vrijeme boravka djeteta na internetu. Filtriranje se pritom provodi tako Sto
se blokiraju pojedine web stranice ili se pak blokira pristup nekim neprimjerenim
sadrzajima. Takoder je pomocu takvih alata moguca kontrola koriStenja nekih
programa na racunalu (igrice, chat i dr.). Osim toga, alati za obiteljsku zastitu
omogucuju i praéenje aktivnosti djeteta na racunalu tako Sto pruzaju popis posjecenih
web stranica i programa koji su pokretani, prikazuju aktivnosti na tipkovnici (sadrzaj
komunikacije) i pruzaju analizu razmijenjenih e-mail poruka.’

Microsoft Windows Vista i Windows 7 primjerice imaju ve¢ ugradenu funkcionalnost
roditeljske zastite, odnosno alat je ve¢ ukljuen u operacijski sustav i nije potrebna
dodatna instalacija. Nadalje, koristenjem Windows Live Obiteljska sigurnost moguce
je za svakog Clana obitelji stvoriti zaseban racun i podesiti mu postavke. Dobar primjer
alata je i Parental Control Bar. To je besplatan alat organizacije WRAAC. Rije€ je o
roditeliskom i dje€jem nacinu rada prilikom ¢ega su u dje€jem nacinu ukljuCena
odredena ogranienja. Takav alat omogucuje izradu popisa zabranjenih web sjedista,
definiranje filtara za blokiranje nepocudnih sadrzaja, kontrolu vremena koristenja
racunala i pojedinih programa te izradu dnevnih izvjestaja o nacinu koriStenja

racunala.”

73 Carnet.hr: Sigurnost na internetu, URL: https://www.carnet.hr/wp-content/uploads/2019/09/Sigurnost-na-Internetu-1.pdf,
(30.5.2022.)
™ bid.
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6. PREVENCIJA KRADPE OSOBNIH PODATAKA DJECE NA
INTERNETU U OSNOVNIM SKOLAMA

U prevenciji krade osobnih podataka djece na internetu trebaju sudjelovati brojni

akteri, odnosno svi sudionici koji su uklju€eni u djetetov odgojno-obrazovni proces.

6.1. Uloga roditelja

Smatra se da je uloga roditelja u odgoju djeteta povezana sa pojavom nasilnog
ponasanja medu djecom. Ukoliko su roditelji nezainteresirani za svoje dijete, ne daju
mu potrebnu paznju i ljubav, neprijateljski su raspoloZena i odbijaju ih, djeca stvore
sliku da su nevazna i da roditelje nije briga za njih Sto u konacnici moze dovesti do
delikventnog ponasanja.” Obitelj i obiteljsko okruzZenje su najbitniji u Zivotu djeteta i
stoga su izrazito vazni €imbenici rizika i zastite upravo oni u krugu obitelji. Shodno
tome, esencijalna je kvaliteta odnosa s roditeljima. Kod elektroni¢kog je nasilja iznimno
vazna dobra komunikacija medu roditeljima i djecom, povezanost i bliskost unutar
obitelji.”® Prema istraZivanju EUKidsOnline iz 2020. godine provedenom na
medunarodnoj razini djeca u Hrvatskoj se najrjede suoCavaju sa zlouporabom osobnih
podataka. Rezultati hrvatskog dijela istrazivanja pokazali su nuznost edukacije
roditelja o racunalnoj sigurnosti kako bi mogli raditi na podizanju svijesti o vaznost
kibernetiCke sigurnosti. Obzirom da se djeca danas od najranije dobi koriste digitalnim
uredajima, a samim time i provode vrijeme na internetu potrebno ih je pouciti

kontrolirati sadrZzaje koje pretrazuju na internetu.

6.2. Uloga skole

Uloga Skole u prevenciji i zastiti osobnih podataka djece je od iznimne vaznosti.
Skola je mjesto u kojemu se uéenici po prvi puta susrecu s informati¢kim pojmovima,
uCe o dijelovima raCunala te kako zastiti sebe i svoje osobne podatke na internetu.
Najprije, bitna je kvalitetna uprava i vodenje Skole, ugodna radna atmosfera i jasna
Skolska politika. S druge strane, naglasak Skole mora biti na u¢enju, vazno je sustavno

pratiti napredak ucenika. Disciplinski standardi moraju biti takvi da poti¢u zajedni¢ko

s Bili¢, V., Buljak Flander, G., Hrpka, H. (2012): Nasilje nad djecom i medu djecom. Zagreb: Naklada Slap
8 Velki, T. (2012): ,Uloga nekih obiteljskih ¢imbenika u pojavi nasilja nad djecom®. Psihologijske teme 21 (1): 26-60.
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planiranje, sustav nagradivanja mora biti jasno postavljen, oCekivanja moraju biti
dosljedna. Bitno je i da se ucenici i stru¢ni djelatnici aktivno uklju€uju u funkcioniranje
Skole, naglasak mora biti na razvoju osobne odgovornosti i socio-emocionalne
kompetentnosti te je potrebno stvoriti okruzenje u kojemu Ce se stvarati prilike i
motivirati u€enike za aktivnu i trajnu uklju€enost u procese ucenja. Prije svega, nuzno
je u Skolama osvijestiti nastavnike, uCenike i roditelje na vaznost sigurnosti djece na
internetu. Danas se naj¢eS¢e uz pojam sigurnost djece na internetu vezZe socio-
drustveni aspekt stoga je nuzZno najprije na razini Skole, a zatim i u Siroj javnosti govoriti
i raditi na podizanju svijesti o racunalnoj sigurnosti, nauciti u¢enike nac¢inima i oblicima
hardverske i softverske zastite svojih digitalnih uredaja, jer kada se nauce zastiti svoje
uredaje, zastiti Ce i svoje osobne podatke.

Postoji nekoliko razina na kojima je moguce provoditi Skolske preventivne
programe, od Sire i uze zajednice, preko razine Skole, razreda te pojedinca, Sto je

prikazano u tablici u nastavku.

Tablica 2. Razine Skolskih preventivnih programa i aktivnosti kojima se prevenira

nasilje

RAZINA AKTIVNOSTI

- Strategije zajednice protiv dostupnosti
oruzju i ilegalnih supstanci

- Suradnja i partnerstvo izmedu razli€itih
organizacija, u svrhu rjeSavanja
problema djece, obitelji itd.

- Razvijanje nuznih resursa koji pomazu u
zadovoljavanju raznih ljudskih potreba,

Razina uze i Sire zajednice obiteljskih i partnerskih odnosa,
partnerstva izmedu Skole i obitelji i
zajednice

- Aktivnosti za razvoj zajednice koja ¢ée
djecu i mlade u riziku vidjeti kao
potencijal, a ne problem

- Programi u Skoli (u zgradi), povezani sa
Skolom (u neposrednoj blizini, suradnici
suraduju sa Skolom) i u zajednici
(programi koji ¢ine resurse Skole i od
velike su joj pomoci, podrSke i potrebe)

- Rekonstrukcija Skolskog okruzenja koja
je u interesu razvojnih potreba u€enika

Razina Skole - Unaprjedenje uvjeta za razvoj socijalnih
kompetencija u¢enika

- Unaprjedenje Skolske klime

- Uvodenje dopunske nastave,
posebnih programa i savjetovanja

- Educiranje nastavnika i razvoj
vjestina za vodenje razreda

- Educiranje stru¢nih suradnika
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- Unapredenje u€enickih vjestina na
emocionalnoj, socijalnoj i kognitivnoj

Razina razreda razini

- Posebni programi za razvoj novih
vjestina korisnih u svakodnevnom Zivotu
i rjeSavanju svakodnevnih problema

- Promjena ponaSanja u¢enika

Razina ucenika/pojedinca - Ucenje raznih vjestina na emocionalnoj,
socijalngj i kognitivnoj razini

- Alternativne aktivnosti

Izvor: Basi¢, J. (2012): Prevencija poremecaja u ponaSanju u $koli. Velika Gorica:: Tiskara 11.-22.

Skola za dijete mora biti sigurno okruzenje. U tom kontekstu odgojno-obrazovni
sustav treba poticati odgovorno ponaSanje djece na internetu putem razlicitih
aktivnosti:

e koje se odnose na tehnologiju i alate,

¢ Kkoje se odnose na znanstvena istrazivanja nasilja na internetu,

e vezane uz zakonske regulative nasilja na internetu,

e edukativnog tipa.”’

Zadatak ucitelja je, osim toga, razvijati digitalnu pismenost kod djece, o kojoj je bilo
rijeCi ranije u radu.

U konacnici, bitno je naglasiti da sva djeca imaju pravo uzivati u sigurnom i dobrom
Skolskom okruzenju koje promice zdravlje, dobrobit i u€enje, a dijete ne smije trpjeti
zlostavljanje ili uznemiravanje bilo koje vrste. Takoder se zaklju¢no moze reci da Skola
ima veliku ulogu u razvoju odgovornog koriStenja interneta. Suvremeni odgojno-
obrazovni sustav mora biti orijentiran razvoju digitalne kompetencije kod ucenika te

razvoju medijske pismenosti.

6.3. Uloga medija

Mediji kao jedan od najvaznijih aktera socijalizacije djece i mladih, takoder imaju
bitnu ulogu u suzbijanju nasilnickih oblika ponasanja na internetu. Naime, mediji imaju

utjecaj na drustvena ponaSanja, te su iz tog razloga nezaobilazno sredstvo u

7 Cajner Mraovi¢, I., Gosari¢, S., Kiki¢, S. (2019): ,Povezanost $kolske klime s postupanjem ucenika i razlozima za
nepostupanje u situacijama nasilja na drustvenim mrezama.“ Napredak: Casopis za interdisciplinarna istraZivanja u odgoju i
obrazovanju; 160(3-4): 241.-263., str.248.

46



sinformiranju, formiranju, prenoSenju vrjednota, stvaranje vizije svijeta i Zzivota,
oblikovaniju Zivotnih stilova i identiteta.“’8

Djeca su danas izloZzena medijima puno viSe nego ikada prije. Stoga se moze redi
da je djetinjstvo postalo medijsko.”® Dijete nije sposobno razlikovati stvarnost od
zamiSljenog te se moze poceti poistovjecCivati s nasilniCkim likovima te moze doci do
pretvaranja nasilja u svakodnevicu.

O tome kakav ¢e utjecaj mediji imati na dijete u prvom redu ovisi 0 ponasanju
odraslih. To znaci da je presudna aktivnost/pasivnost odraslih koji reguliraju izlozenost
djece medijima. Iz tog razloga, digitalna pismenost kao cjelozivotna kompetencija je
izrazito bitna za odrasle. Znanje roditelja, njegovo shvacanje i kritiCki odnos prema
medijima odredit ¢e postupke koje ¢e prenijeti na djecu.®’ Ako roditelji provode sate
Citajuéi internetske portale, mobitel mu je neizostavni dnevni dodatak, a u svoje
slobodno vrijeme ne uvodi nikakve aktivnosti osim tehnologija, nemoguce je i od
djeteta o&ekivati da ¢e biti spremno ugasiti televiziju u prikladnom trenutku. Stetan
moze biti i isklju€iv ,za“ ili ,protiv‘ medija stav roditelja. Razgovor s djetetom je
najucinkovitiji nacin njegova medijskog opismenjavanja. Dijete ne mozZe razumjeti kako
je medijski sadrZaj utjecao na njega i stoga je bitno da roditelj razgovara o onome $to
dijete zanima u vezi s medijima, odnosno da razgovaraju o gledanom filmu ili emisiji.
Djeca predskolske dobi ne razlikuju imaginarno od stvarnog te ih mogu mijesati, a
utjecaji medijskih poruka su dalekosezni i ne moraju biti odmah vidljivi. Dakle, bitno je

da roditelj kontinuirano prati svoje dijete na putu njegova medijskog opismenjavanja.8*

6.4. Zakonska regulativa

Vazna je i zakonska regulativa. Ustav Republike Hrvatske i medunarodni
dokumenti $tite osobe mlade od 18 godina. ,Deklaracija o pravima djeteta® prvi je
medunarodni dokument o zastiti prava djece (1959.), s ciliem zastite poloZaja djece u
svijetu.8? Jedan od najvaznijih dokumenata je UN-ova ,Konvencija o pravima djeteta“

(1989.) koja sadrzi 54 ¢lanka koja reguliraju polozaj djece u drustvu. Do 1996. godine

8 Mandari¢, V. (2012): ,Novi mediji i rizicno ponasanje djece i mladih.“ Bogoslovska smotra; 82(1): 131.-149., str.132.

" Pasica, A., Turza-Bogdan, T. (2020): ,O medijima i govorno-jezicnome razvoju djece s roditeljskog motrista.“ Hrvatski:
Casopis za teoriju i praksu nastave hrvatskoga jezika, knjiZzevnosti, govornoga i pismenoga izrazavanja te medijske kulture 18(1-
2): 73.-92., str.75.

80 Pasica, A., Turza-Bogdan, T. (2020): ,O medijima i govorno-jezi¢cnome razvoju djece s roditeljskog motrista.“ Hrvatski:
Casopis za teoriju i praksu nastave hrvatskoga jezika, knjiZzevnosti, govornoga i pismenoga izrazavanja te medijske kulture 18(1-
2): 73.-92., str.75.

81 | bid.

82 Sluzbena stranica Grada Rijeka: Deklaracija o pravima djeteta. URL: https://www.rijeka.hr/teme-za-gradane/obitelj-i-
drustvena-skrb/djeca-i-mladi/sigurnost-i-zastita-prava-djece-i-mladih/deklaracija-pravima-djeteta/ (30.5.2022.)
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potpisalo ju je 187 zemalja svijeta. Godine 1991. i Republika Hrvatska je potpisala ovu
Konvenciju. Ovim ¢inom se Hrvatska ,obvezala pred medunarodnom zajednicom da
¢e primjenjivati sva pravila kojima se jaméi zastita prava djece.“®® Potpisivanje
Konvencije u Hrvatskoj je pokrenulo formiranje dodatnih zakonodavnih okvira vezano
uz nasilie medu djecom.8 Republika Hrvatska danas je stranka ili potpisnica brojnih
medunarodnih pravnih instrumenata UN-a i Vije€a Europe po pitanju zastite zrtava
nasilja. Oni, zajedno s nacionalnim zakonodavstvom i strateSkim dokumentima, Cine
pravni okvir za zastitu Zrtava nasilja.8

Obiteljski zakon jasno propisuje da dijete ima pravo na skrb za Zivot i zdravlje,
odnosno na sigurnost i odgoj u obitelji koji je primjeren njegovim tjelesnim, psiholoskim
i ostalim razvojnim potrebama.®® Roditeljska skrb, u smislu Obiteljskog zakona, izmedu
ostalog podrazumijeva pravo i duznost zastite osobnih prava djeteta na: zdravlje,
razvoj, njegu i zastitu, ostvarivanje osobnih odnosa, odgoj i obrazovanje te odredivanje
mjesta stanovanja.’” Roditelji su duzni i odgovorni Stititi prava i dobrobit djeteta.28
.~ovatko je duzan prijaviti centru za socijalnu skrb povredu djetetovih osobnih i
imovinskih prava. Povreda osobnih prava podrazumijeva osobito: tjelesno ili mentalno
nasilje, spolne zlouporabe, zanemarivanje ili nehajno postupanje, zlostavljanje ili
izrabljivanje djeteta."®°

Zakon o odgoju i obrazovanju u osnovnoj i srednjoj Skoli propisuje da su Skolski
djelatnici duzni poduzeti mjere zastite prava u€enika, a o svakom krSenju tih prava
moraju odmah obavijestiti ravnatelja Skole koji je to duzan javiti tijelu socijalne skrbi (ili
drugom nadleznom tijelu).®

Tu je i ,Nacionalna strategija za prava djece u RH za razdoblje od 2014.-
2020.godine”, koja, izmedu ostalog, kao neke od mjera zastite od nasilje u Skolama
istiCe podrsku financiranju programa suzbijanja nasilja medu djecom i nad djecom u

Skolskom okruZenju, osiguravanje kontinuirane edukacije djelatnika, djece i roditelja

8 Ipid.

84 Stepanic, L. (2019): ,Vr8njacko nasilje i preventivni programi.“ Varazdinski ucitelj: digitalni stru¢ni asopis za odgoj i
obrazovanje 2(2): 67.-77., str.75.

85 Ministarstvo za demografiju, obitelj, mlade i socijalnu politiku (2017): Nacionalna strategija zastite od nasilja u obitelji za
razdoblje od 2017.do 2020. godine. URL:
https://mdomsp.gov.hr/UserDocsIimages/Vijesti2017/Nacionalna%?20strategija%20zastite%200d%20nasilja%20u%20obitelji%20
za%?20razdoblje%20d0%202017.%20d0%202022.%20godine.pdf, str.3., (30.5.2022.)

8 Obiteljski zakon (NN 103/15, 98/19), ¢1.84.

87 1bid., ¢1.92.

8 |bid., ¢.127.

8 Ibid., ¢1.132.

9 Zakon o odgoju i obrazovanju u osnovnoj i srednjoj $koli (NN 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 126/12,
94/13, 152/14, 07/17, 68/18, 98/19, 64/20), ¢1.80.
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vezano uz vrSnjaCko nasilje te uvodenje programa vrSnjacke medijacije u Skolski
kurikulum %2

1 Ministarstvo socijalne politike i mladih (2014): Nacionalna strategija za prava djece u RH za razdoblje od 2014. — 2020.
godine., URL:

https://mdomsp.gov.hr/userdocsimages/arhiva/files/91286/NACIONALNA%20STRATEGIJA%20ZA%20PRAVA%20DJECE%20
U%20RHZA%20RAZDOBLJE%200D%202014.%20D0%202020.%20GODINE.pdf, (30.5.2022.)
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7. ANALIZA PRETHODNIH ISTRAZIVANJA

IstraZzujuci temu softverske i hardverske zastite raCunala moze se zakljuciti da se

kroz dosadasnja dostupna istrazivanja naglasak stavlja na socio-drustveni aspekt

sigurnosti i zasStite na internetu. Naglasak je prvenstveno stavljen na ponaSanje i

opasnosti koje donose drustvene mreze, te kako zastiti svoje podatke i profile na

drustvenim mrezama. Vrlo je vazno znati, nauciti i osvijestiti djecu i mlade nacine kako

se i kome obratiti kada sudjeluju i postanu zrtve nasilja na internetu, ali je i od iznimne

vaznosti nauditi ih kako se zastiti i sprijecCiti zlouporabu osobnih podataka te ih upoznati

s nacinima i metodama zastite hardvera i softvera. Tablica 3. prikazuje ciljeve i Cinitelje

istrazivanje o sigurnosti djece i mladih s aspekta hardverske i softverske zastite.

Tablica 3. Sigurnost djece na internetu — prikaz istrazivanja

Sigurnost djece nainternetu

Softverska zastita djece na internetu

Naziv istrazivanja

Autori istrazivanja

Ciljevi i €initelji
istrazivanja

Digital Education: The
Cyberrisks of the online
classroom

I. Zalessky, S. Furnell

zlonamjerni softver,
krSenje privatnosti,
krada identiteta,
phishing - e-mail

Game Based Cyber securty
Training: are Serious Games
suitable for cyber securty
training?

M. Hendrix, A.Al-Sherbat, V.
Bloom

prepoznavanje krade
identiteta i neZeljena e-
posta

Security Awareness of
Compter users: A phishing
threat avoidance perspective

N. Asanka Gamagedora
Arachchilage

phishing, krada
internetskog identiteta,
korisni¢ko ime i lozinka

Nacionalna strategija
kiberneticke sigurnosti

Vlada Republike Hrvatske

zastita podataka,
implementacija
sadrzaja o
kiberneti¢koj svijesti
kao medupredmetni
sadrzaj na svim
razinama obrazovanja

Nacionalna taksonomija
raCunalno-sigurnosnih

Zavod za sigurnost
informacijskih sustava

Sirenje zlonamjernih
virusa, spam —

used in educational ecosystem

incidenata nezeljena posta,

phishing
Perceived security and privacy | T. Orehovacki, D. Etinger, cloud aplikacije,
of cloud computing applications | S.Babic stvaranje,

pohranjivanje,
organiziranje i dijeljenje
razliitih sadrzaja sto
rezultira velikim brojem
korisnika istih te ih €ini
lakom metom za
prijetnje vezane uz
sigurnost i privatnost
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prednosti i nedostatci
aplikacija za cloud
racunalstvo te nacin
kako zastiti privatnost
svojih korisnika

Cybersecurity Education in
Universities

Fred B. Schneider

obrazovanje
nastavnika i kadra za
racunalnu sigurnost
kljuéna je za izgradnju
pouzdanih sustava

Nacionalno istrazivanje o
sigurnosti djece na internetu —
EU Kids online

Ciboci, L., Cosi¢ Pregrad, |.,
Kanizaj, ., Poto¢nik, D.,
Vinkovi¢, D.

prednosti i rizici
koriStenja interneta
medu djecom raste u
dobi od 9 do 14 godina
vecina djece ima
pristup internetu kada
god to zeli

koli€¢ina vremena koju
djeca provode na
internetu raste s dobi
djeteta

djeca pristupaju
internetu svaki dan
vrijeme provode na
drustvenim mrezama i
igranju igrica
koristenje druStvenih
mreza raste s dobi
djeteta

IstraZivanje i koriStenju
interneta, mobitela i drugih
tehnologija

Poliklinika za za$titu djece i
mladih Grada Zagreba i Hrabri
telefon

91% djece izjaSnjavaju
se kao korisnici
interneta

31% djece navodi da
ima viSe od jedne e-
mail adrese

7% djece i mladih
navodi da je
zloupotrebljavalo nedije
ime i prezime i objavilo
tude privatne stvari na
internetu

Teens, Social Media and
Privacy

M. Madden, A. Lenhart, S.
Cortesi, U. Gasser, M. Duggan,
A. Smith, M. Beaton

djeca i mladi dijele na
internetu svoje osobne
podatke

60% profila na
drustvenim mreZama
su privatna

vecina djece i mladih
navode da znaju
upravljati svojim
postavkama privatnosti

IstraZivanje o iskustvima i
ponasanjima djece na internetu
i drustvenoj mrezi Facebook

Poliklinika za za$titu djece i
mladih Grada Zagreba

99% djece ima pristup
internetu kod kuce ili u
Skoli

63% djece navodi da
im je profil vidljiv samo
osobama koje poznaju
8% ima otvoren profil
vidljiv svima
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12% sudionika nije
sigurno kome je sve
vidljiv profil

svako Sesto dijete
izjavljuje da uopce ne
brine o sigurnosti svog
profila

Online druStvene mreze i
drustveno umreZavanje kod
ucenika osnovne Skole: Navike
Facebook generacije

SiniSa Kusi¢

51% ucenika navodi da
nije procitalo ,lzjavu o
pravima i
odgovornostima“ prije
otvaranja profila

37% ucenika ima
otvoren profil iako
znaju da krSe dobnu
granicu kreiranja profila

Inspecting Quality of Games
Designed for Learning
Programming

Tihomir Orehovacki, Snjezana
Babic

56,01 % sudionika igra
raCunalne igrice barem
jednom tjedno

54, 86% provode
izmedu jednog i tri sata
tjiedno na igrajudi igrice
36, 57% ucenika
provodi manje od sat
vremena u interakciji
na mobilnim igricama
20, 58% ispitanika
svakodnevno igra
racunalne i mobilne
igrice

The Importance of
Cybersecurity Education in
School

Rahman N. A. A, Sairi |. H., Zizi
N. A. M., and Khalid F.

Skole moraju postati
centri znanja za razvoj
i podizanje svijesti 0
cyber sigurnosti za
zajednicu

nastavnici trebaju
organizirati aktivnosti ili
Skolske programe
cyber sigurnosti

Izvor: autorica rada temeljem dosadas$nijih istrazivanja i rezultatima istih

Dosada$nja istraZivanja potvrduju Cinjenicu da su djeca i mladi svakodnevni

korisnici interneta te kako njihovo koriStenje digitalnih tehnologija raste s dobi. Djeca i

mladi se najCesSce sluze internetom kako bi igrali igrice te komunikaciju pri tome ne

razmisljajuéi o zastiti svojih raCunala. Stoga je iznimno vazno, prema provedenim

istraZzivanjima, osposobiti prije svega ucitelje i nastavnike kako bi Skole postale mjesta

gdje ¢e se podizati svijest o vaznosti kibernetiCke sigurnosti.
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8. PRIMJENA HARDVERSKE | SOFTVERSKE ZASTITE OSOBNIH
PODATAKA PRI KORISTENJU INTERNETA NA PRIMJERU
UCENIKA OSNOVNOSKOLSKOG UZRASTA

8.1. Metodologija istrazivanja

U ovome je poglavlju definiran i opisan cilj istrazivanja, predstavljen problem
istrazivanja, opisani ispitanici koji su sudjelovali u istrazivanju, opisan nacin
prikupljanja podataka te su na kraju rada predstavljeni rezultati provedenog

istrazivanja.

8.1.1. Cilj i metode istrazivanja

O sigurnosti djece na internetu, u doba kada je internet pristan u svim drustvenim
sferama i zivotnim fazama razvoja pojedinca, vrlo je vazno poucavati djecu i mlade
kako se zastiti na internetu. Cesto se govori o temi zastite osobnih podataka i naginima
kako se zastiti kada do zlouporabe istih dode, no vrlo je vazno znati nacine kako
sprijeCiti i kako se zastiti da do toga niti ne dode. Vecina istrazivanja pristupa ovoj temi
sa socio-drustvenog te pedagos$ko-psiholoskog aspekta, ovim istrazivanjem zeli se
ispitati kako i koje oblike softverske i hardverske zastite ispitanici primjenjuju.

Cilj je ovoga istraZivanja ispitati na koji nacin i u kojoj mjeri u€enici osnovnoskolske
dobi upotrebljavaju softversku i hardversku zastitu prilikom KkoriStenja interneta.
Istrazivanje je provedeno u osnovnoj skoli, a sudjelovali su u€enici petih, Sestih razreda

te u€enici sedmih i osmih razreda kojima je informatika izborni predmet.

8.1.2. Anketni upitnik i postupak prikupljanje podataka

Za empirijski dio istrazivanja sastavljen je anketni upitnik. Anketni upitnik izraden je
u Google alatu — Google obrasci, Forms. IstraZivanje je provedeno u razdoblju od 23.
svibnja do 3. lipnja 2022. godine. Anketni upitnik proveden je u digitalnom obliku, link
za pristup (https://forms.gle/X512AUCNNs8rNfZM7).

Klju€ni Cinitelji na temelju kojih su sastavljena pitanja anketnog upitnika pronadeni

su u Kurikulumu nastavnog predmeta Informatika za osnovne i srednje Skole. Anketni
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upitnik sadrzava devetnaest pitanja. Postavljena pitanja su zatvorenog tipa te pitanja
viSestrukog izbora. Prva dva pitanja odnose se na podatke o sudionicima te se ubrajaju
u skupinu sociodemografskih pitanja, ostala pitanja odnose na mjere i nacine
hardverske i softverske zastite raCunala ispitanika te nacine koriStenja digitalnih
uredaja i interneta.

Istrazivanju su pristupili uCenici petih, Sestih, sedmih i osmih razreda osnovne
Skole. IstraZivanje je provedeno anonimno, bez rizika koristenja i objave osobnih
podataka ispitanika. Provedeno je na satu nastave Informatike, osobnim dolaskom na
iste. UCenicima je link za pristup anketnom listiCu proslijeden na osobne mail adrese,
nakon Cega su pristupili rjieSavanju ankete. Predvideno vrijeme rjeSavanja anketnog

listica je 15 minuta, a anketnom listi¢u pristupilo je 159 uCenika.

8.1.3. Sudionici istrazivanja

Osnovne Skole u kojima je provedeno istrazivanje su: Osnovna skola ,,Antun Matija
Reljkovic®, Bebrina te Osnovna Skola ,Antun Mihanovi¢®, Slavonski Brod. Primjer
dozvale za provedbu istrazivanja u osnovnoj Skoli prilozen je u nastavku rada (Prilog
2).

Prije provedbe istrazivanja ispitani su nastavnici, razrednici ucenika koji su
sudjelovali u istraZivanju, na koji nacin upoznavaju u€enike o sigurnosti djece na
internetu te koje mjere poduzimaju kako bi podigli svijest o potrebi hardverske i
softverske zastite raCunala prilikom KkoriStenja interneta. ZakljuCak provedenog
razgovora je da nastavnici na satu razrednika kroz razliite radionice uclenike
upoznavaju o opasnostima na koje mogu naici koristeCi internet, naglasak je prije
svega stavljen na socio-drustveni aspekt. UCenici u vrlo maloj mjeri, samo tijekom
nastave Informatike u¢e o pojmovima hardverska i softverska zastita, Sto potvrduju i
teme zastupljene u Kurikulumu nastavnog predmeta Informatika za osnovne i srednje
Skole. U istrazivanju primjene hardverske i softverske zastite digitalnih uredaja pri
koriStenju interneta sudjelovalo je 159 ucCenika petih, Sestih, sedmih i osmih razreda
osnovne Skole. UcCenici su anonimno i dobrovoljno pristupali anketnom listicu u
razdoblju od 23. svibnja do 3. lipnja 2022. godine.

Od ukupno 159 ispitanika, njih 36 (22,6 %) ucenici su petog razreda osnovne Skole,

30 (18,9 %) uc€enici su Sestog razreda osnovne Skole, 37 (23,3 %) u€enici su sedmog
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razreda osnovne Skole te njih 56 (35,2 %) u€enici su osmog razreda osnove Skole. Na

Grafikonu 1. prikazan je postotak ispitanika obzirom na razred koji pohadaju.

159 odgovora

@ Peti
©® Sesti
@ Sedmi
@ Osmi

Grafikon 1. Prikaz postotka ispitanika obzirom na razred koji pohadaju (lzvor: autorica

rada)

Grafikon 2. prikazuje postotak zastupljenosti ispitanika muskog i Zenskog spola.
Sudjelovalo je 82 (51,6 %) ispitanika Zenskog spola te 77 (48,4 %) ispitanika muskog

spola.

2. Spol:
159 odgovora

@ Muski
@ Zenski

Grafikon 2. Prikaz postotka ispitanika s obzirom na spol (Izvor: autorica rada)
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8.2. Rezultati istrazivanja

Ispitivanju je pristupilo 159 u€enika. U nastavku slijedi prikaz rezultata istraZivanja.

8.2.1. Rezultati ispitanika o na€inu koriStenja digitalnih uredaja i interneta

Tredi grafikon jasno pokazuje i potvrduje tezu da je internet prisutan u svim Zivotnim
fazama pojedinca pa tako i u€enika osnovne Skole. Samo jedan ispitanik (0,6 %) od
159 ispitanika nije nikada pristupio internetu, dok 121 (76,1 %) ispitanik, sto je vecinski
dio, redovito pristupa i koristi internet. 37 (23,3 %) ispitanika ponekad pristupa

internetu.

3. Koliko Cesto pristupas internetu?
159 odgovora

@ Nikad
® Ponekad
Redovito

Grafikon 3. Prikaz postotka ucestalosti pristupa ispitanika internetu (Izvor: autorica rada)

S obzirom na prisutnost interneta u svakodnevnom Zivotu, od iznimne je vaznosti
pokazatelj koliko vremena dnevno ispitanici provode na internetu. Grafikon 4. prikazuje
da u podjednakom postotku ispitanici provode na internetu 2-3 sata ili 4-5 sati. Od 159
ispitanika njih 55 (34,6 %) provode na internetu 2-3 sata dnevno, 50 ispitanika (31,4
%) dnevno provode na internetu 4-5 sati. 6-7 sati dnevno na internetu provodi 17 (10,7
%) ispitanika, njih 15 (9,4 %) ispitanika provodi manje od sat, 9 ispitanika (5,7 %) 8-9

sati, a najmaniji broj ispitanika 8 (5 %) provodi 10 i viSe sati dnevno na internetu.
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4. Koliko vremena dnevno provodis na internetu?
159 odgovora

@ Manje od 1 sata
® 1sat

® 2-3sata

® 4 -5 sati

@ 6 -7 sati

@® 8-9sati

@® 10 vise sati

Grafikon 4. Prikaz postotka vremena koje ispitanici provode na internetu(lzvor: autorica

rada)

U petom pitanju jasan je pokazatelj da veéina ucCenika osnovnoskolske dobi
posjeduje vlastiti mobitel/pametni telefon s pristupom internetu. Njih 125 (78,6 %)
ispitanika pristupa internetu putem mobitela/pametnog telefon, 12 ispitanika (7,5 %)
putem tableta, 11 (6,9 %) ispitanika pristupa internetu stolnim radunalom, igracom
konzolom njih 7 (4,4 %) te njih 4 (2,5 %) pristupa internetu s prijenosnog

racunala/laptopa.

5. S kojeg uredaja najc¢esce pristupas internetu?
159 odgovora

@ Mobitel/pametni telefon

@ Stolno radunalo

@ Prijenosno rac¢unalo/laptop
@ Tablet

@ Igraca konzola

Grafikon 5. Prikaz postotka uredaja kojima ispitanici pristupaju internetu (Izvor: autorica
rada)

Bez obzira Sto je vecina ispitanika s podru¢ja posebne drzavne skrbi, Grafikon 6.

prikazuje da 150 (94,3 %) ispitanika od ukupno 159 posjeduje vlastiti uredaj s kojim
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pristupaju internetu, dok njih 9 (5,7 %) ne posjeduje vlastiti uredaj s kojim pristupaju
internetu.

6. Imas li vlastiti uredaj s kojeg pristupas internetu?
159 odgovora

@ Da
@ Ne

_—

Grafikon 6. Prikaz postotka vlastitog uredaja s kojeg ispitanici pristupaju internetu (lzvor:

autorica rada)

Najvedi broj ispitanika njih 45 (28,3 %) najcesSce Koristi internet za sluSanje glazbe,
njih 39,9 % svakodnevno koristi internet za sluSanje glazbe. Na drugom mijestu je
zastupljeno gledanje video klipova, 38 ispitanika (23,9 %). Njih 34 (21,4 %) ispitanika
koristi internetske usluge kako bi pristupili drustvenim mrezama. 15 (9,4 %) ispitanika
od ukupno 159 koristi internetske usluge za igranje igara na internetu. Ostale aktivnosti
poput objavljivanja sadrzaja, Instagram, pisanje komentara na internetskim
stranicama, dijeljenje sadrzaja s drugima, kreiranje internetskih stranica, pretrazivanje

internetskih stranica su zanemarive.

7. Internetske usluge (servise) najcescée koristim za:
159 odgovora

@ Slusanje glazbu

@ Objavljivanje fotografije

() Pisanje komentara na internetskim str...
@ Gledanje video klipova

@ Dijelienje sadrzaja s drugima

@ Kreiranje internetskih stranica

@ Igranje igara na internetu

@ Pretrazivanje internetskih

113V

Grafikon 7. Prikaz postotka aktivnosti ispitanika za koje koriste internetske usluge (Izvor:
autorica rada)
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8.2.2. Rezultati ispitanika o poznavanju zastite osobnih podataka i

sigurnom digitalnom okruzenju

Ovim pitanjem provjeravala se opca informatiCka pismenost ispitanika
osnovno$kolske dobe kojima je informatika izborni predmet (sedmi i osmi razred
osnovne $Skole). Od 159 ispitanika njih 88 (55,3 %) navodi to¢an odgovor, dok 71
ispitanika (44,7 %) navodi neto¢an odgovor na postavljeno pitanje.

8. Odaberi koji podatci NE pripadaju OSOBNIM podatcima:
159 odgovora

@ Ime i prezime

@ Nadimak
Adresa e-poste
@ Adresa stanovanja
@ Fotografije i videozapisi

‘

Grafikon 8. Prikaz postotka ispitanika koji prepoznaju osobne podatke (lzvor: autorica

rada)

Grafikon 9. prikazuje postotak ispitanika koji ispravno prepoznaju adresu web
stranica koja je sigurna za pretrazivanje i preuzimanje dokumenata. Njih 93 (58,5 %)
ispitanika na postavljeno je pitanje ponudilo ispravan odgovor, dok je njih 66 (41,5 %)

na postavljeno pitanje dalo neispravan odgovor.

9. Po ¢emu prepoznajes adresu web stranice koja je sigurna za pretrazivanje i preuzimanje

dokumenata:
159 odgovora

@ Pocinje sa https://

@ Ima znak malog zaklju¢anog lokota
Pocinje sa http://

@® Imaznak"i"

Grafikon 9. prikaz postotka ispitanika koji ispravno prepoznaju adresu web stranica koja

je sigurna za pretrazivanje i preuzimanje dokumenata (lzvor: autorica rada)
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8.2.3. Rezultati ispitanika o hardverskoj zastiti digitalnih uredaja

U desetom pitanju ispitivao se koji oblik hardverske zastite koriste ispitanici na
svojim mobilnim uredajima. Njih 66 (41,5 %) koristi otkljuCavanje otiskom prsta, 40
(25,2 %) koristi unos sigurnosnog pina, njih 32 (20,1 %) otklju€avanje zaslona dok njih

21 (13,2 %) koristi otklju€avanje licem.

10. Koji oblik zastite naj¢esée koristi$ na svojim mobilnim uredajima (pametni telefon, tablet,
laptop)?
159 odgovora

@ Okljuéavanje zaslona

@ Otkljugavanje otiskom prsta
Otklju¢avanjem licem

@ UnoSenjem sigurnosnog pina

Grafikon 10. Prikaz postotka oblika hardverske zastite koriste ispitanici na svojim

mobilnim uredajima (lzvor: autorica rada)

8.2.4. Rezultati ispitanika o softverskoj zastiti osobnih podataka pri

korisStenju interneta

Grafikon 11. prikazuje u kojoj mjeri ispitanici koriste programsku zastitu na svojim
raCunalima. 83 ispitanika (52,2 %) ispitanika potvrdilo je da posjeduje antivirusni
softver na svojima raCunalima, 17 (10,7 %) nema instaliran antivirusni program, dok
se 59 ispitanika (37,1 %) ispitanika ne zna ima li instaliran antivirusni program na
svojim racunalima, Sto dovodi do zaklju¢ka da je razina znanja o softverskoj zastiti

uCenika osnovnoskolske dobi na nizoj razini.
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11. Imas li instaliran antivirusni softver na svojim racunalima (stolno racunalo, laptop, tablet,
pametni telefon,..)?
159 odgovora

® Da

® Ne
M Ne znam

Grafikon 11. Prikaz postotka ispitanika u kojoj mjeri koriste programsku zastitu na svojim

racunalima (lzvor: autorica rada)

U dvanaestom pitanju provjeravala se zastupljenost misljenja ispitanika o vaznosti
softverske zastite racunala. 135 (84,9 %) ispitanika od ukupno 159 smatra da je

antivirusne programe potrebno redovito aZurirati/nadogradivati, dok njih 24 (15,1 %)
ispitanika smatra da isto nije potrebno.

12. Smatras li da je antivirusne programe potrebno redovito aZurirati/nadogradivati?
159 odgovora

@ Da
@ Ne

Grafikon 12. Prikaz postotka miSljenja ispitanika o programskoj zastiti (Izvor: autorica
rada)

Kroz trinaesto pitanje provjeravao se oblik softverske zastite digitalnih uredaja,

poznaju li ispitanici na koji se na¢in mogu zastiti digitalni uredaiji. Grafikon 13. pokazuje

da 92 ispitanika (57,9 %) od ukupno 159 ispitanika primjenjuje i poznaje nacin na koji
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se racunalo stiti od nezeljenih pristupa na internetu dok je njih 67 (42,1 %) dalo neto€an
odgovor na postavljeno pitanje.

13. Sto je Firewall (vatrozid)?
159 odgovora

@ Antivirusni program

@ Zlonamjeran virus

@ Stiti nage racunalo od nezeljenih
pristupa drugih na internetu

Grafikon 13. Prikaz postotka poznavanja ispitanika o obliku softverske zastite racunala

(Izvor: autorica rada)

8.2.5. Rezultati ispitanika o sigurnosti operacijskih sustava digitalnih

uredaja

Nadalje, kroz anketni upitnik, u Cetrnaestom pitanju ispitivala se vazZnost
nadogradnje operacijskih sustava racunala. 99 (62,3 %) ispitanika potvrdilo je da svoje
operacijske sustave ponekad nadograduju iz Cega se moze zaklju€iti da nadogradnji
operacijskih sustava ne pridaju osobitu vaznost, njih 32 (20,1 %) isto ne &ini nikada

dok njih 28 (17,6 %) isto Cini redovito.

14. Koliko ¢esto nadogradujes operacijske sustave (npr. 0S Windows, OS Mac, OS Linux,

Android,...) svojih racunala:
159 odgovora

@ Nikad
@ Ponekad
Redovito

Grafikon 14. Prikaz postotka koliko €esto ispitanici nadograduju operacijske sustave

svojih racunala (lzvor: autorica rada)
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8.2.6. Rezultati ispitanika o zastiti korisni€kih ra¢una na internatskim

stranicama i aplikacijama

U petnaestom pitanju provjeravao se oblik zastite osobnih podataka , znaju i
prepoznati te na taj nacin i sami stvoriti jaku lozinku svojih korisniCkih racuna. 146
ispitanika (91,8 %) to¢no je odgovorilo iz ega se moze zakljuciti, unato€ tome da je
Informatika izborni predmet (sedmi i osmi razred osnovne $kole), da ispitanici znaju
prepoznati koja lozinka nije sigurna za kreiranje korisnickih racuna. Njih 13 (8,2 %)

netoCno je odgovorilo na postavljeno pitanje.

15. Odaberi koja od navedenih lozinki NIJE sigurna za tvoj korisni¢ki racun na internetu:
159 odgovora

@ O0P:opasnOst!

@ Ar@3bEstKIu!!
Martina

@ JzUuJI22KA?!

d

Grafikon 15. Prikaz postotka ispitanika koji prepoznaju sigurne lozinke za kreiranje

korisni¢kih ra¢una (Izvor: autorica rada)

Grafikon 16. prikazuje koliko Cesto ispitanici mijenjaju lozinke svojih korisnickih
racuna. 77 (48,4 %) ispitanika izjasnilo se da isto radi ponekad, 63 (39,6 %) nikada

dok njih 19 (11,9 %) redovito mijenja lozinku svojih korisni¢kih racuna.

16. Koliko ¢esto mijenjas lozinku svojih korisnickih racuna na internetu?

48,4%

159 odgovora

@® Nikad
@® Ponekad
Redovito

39,6%

Grafikon 16. Prikaz postotka koliko Cesto ispitanici mijenjaju lozinke svojih korisnickih

raCuna (lzvor: autorica rada)
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Kroz anketni upitnik ispitivalo se jesu li ispitanici ikada bili izlozeni nekom od oblika
Zlouporabe njihovih korisni¢kih racuna, 106 (66,7 %) ispitanika od ukupno 159 nije
nikada dobilo zahtjev za promjenu lozinke na internetskoj stranici dok je njih 53 (33,3

%) potvrdilo da su bili izlozeni nekom od oblika zlouporabe njihovih osobnih podataka.

17. Jesi li ikada dobio/dobila zahtjev da promijenis lozinku na internetskoj stranici, a da to nisi
ucinio/ucinila?
159 odgovora

@® Da
® Ne

Grafikon 17. Prikaz postotka ispitanika koji su dobili zahtjev za promjenom lozinke na

internetskim stranicama na kojima imaju kreiran korisni¢ki racun (lzvor: autorica rada)

Rezultati dobiveni u osamnaestom pitanju prikazani su u Tablici 3.. Ispitanici su
odabirali u kojoj se mjeri navedene tvrdnje odnose na njih, navedenim tvrdnjama
ispitivalo se u kojoj su mjeri i na koji nacin bili izlozeni nekom od oblika kibernetickih
napada te na koji nacin &tite svoje korisniCke racune prilikom koriStenja interneta. Njih
48 (30,1 %) redovito provjerava adresu posiljatelja prije otvaranja e-poste, njih 71 (44,6
%) isto Cini redovito dok njih 40 (25,1 %) isto ne €ini nikada iz Cega se moze zakljuditi
da vecina ispitanika osnovno$kolske dobi brine o sigurnosti svojih osobnih podataka.
51 (32,2 %) ispitanika navodi da redovito Cita ,lzjavu o pravima i odgovornosti“ prilikom
kreiranja korisni¢kih racuna na internetskim stranicama, njih 58 (36,4 %) isto Cini
ponekad, njih 50 (31,4 %) nikada.

Sljedeca se tvrdnja odnosila na phishing kao jedan od oblika kiberneti¢kih napada,
108 (67,9 %) ispitanika izjasnilo se da nikada ne unosi lozinku na mrezne stranice
slijedeci poveznice od nepoznatih posiljatelja, njih 31 (19, 4 %) isto €ini ponekad te njih
20 (12,5 %) isto Cini redovito, vecina ispitanika, dakle, Stiti svoje osobne podatke te ih

ne dijeli s nepoznatim osobama.
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Posljednja se tvrdnja odnosi na informacije o postavkama privatnosti prilikom
pristupanja aplikacijama i internetskim stranicama. 52 ispitanika (32,7 %) redovito Cita
informacije o postavkama privatnosti, 65 (40,8 %) isto Cini ponekad te 42 (26, 4 %) isto
ne Cini nikada.

Tablica 4. Prikaz postotka ispitanika o navedenim tvrdnjama

Tvrdnje Ispitanici
Nikada Ponekad Redovito
Kada sam u
moguénosti uvijek
provjeravam adresu 40 71 48
posnja’gelja prije (25,1 %) (44,6 %) (30,1 %)
otvaranja moje e-
poste.

Na internetskim
stranicama na

kojima kreiram svoj 50 58 51
profil, najprije uvijek (31,4 %) (36,4 %) (32,2 %)
procitam ,lzjavu o
pravima i
odgovornosti‘.

Unosim svoju
lozinku na mreznu
stranicu slijededi 108 31 20
poveznicu koju sam (67,9 %) (19,4 %) (12,5 %)
dobio/dobila e-
postom od
nepoznatog
posiljatelja.
Gotovo uvijek €itam
informacije o
postavkama 42 65 52

privatnosti kada (26,4 %) (40,8 %) (32,7 %)
pristupam

aplikacijama i

stranicama na
internetu.

(Izvor: autorica rada)

Nadalje, u devetnaestom pitanju provjeravalo se na koji su nacin ispitanici zastitili
svoj profil na internetskoj stranici. Njih 112 (70,4 %) imaju kreiran, privatan racun na
internetskim stranicama, 92 (57,9 %) ispitanika zna koje informacije smiju dijeliti na
internetu, 79 (49,7 %) znaju ukloniti ljude sa svojih lista pratitelja, 71 (44,7 %) ispitanika
imaju ukljuCenu mogucnost odabira prijatelja na vlastite liste prijatelja, njih 54 (34 %)
imaju moguc¢nost da samo oni mogu dodavati prijatelje na svoje liste prijatelja, 49 (30,8

%) ispitanika su ukljucili moguénost da samo oni mogu vidjeti osobe i stranice koje
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prate na internetskim stranicama dok njih 47 (29,6 %) u postavkama privatnosti ukljudili

su opciju dopustenja da se nesto objavi na njihovim profilima od strane drugih osoba.

19. Ukoliko ima$s otvoren profil na internetskoj stranici, na koji si nacin zastitio svoj
profil?

159 odgovora

Racun je privatan 112 (70,4 %)

Samo ja mogu dodavati prijatel]... 71(44.7 %)

Maogu me pratiti samo prijatelji_.. 54 (34 %)
Samo ja mogu vidjeti osobeist... 49 (30,8 %)
Kada te netko oznadi, trebas d_.. 47 (29,6 %)
Znam ukloniti ljude sa svoje list .

Znam koje infermacije smijem... 92 (57,9 %)

0 25 50 75 100 125

Grafikon 18. Prikaz postotka naCina na koji su ispitanici zastitili profil na internetskim

stranicama (lzvor: autorica rada)
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9. ZAKLJUCAK

Za izradu diplomskog rada izraden je i proveden anketni upitnik. Anketni upitnik
proveden je u dvije osnovne $Skole, na podrucju grada Slavonskog Broda te na
podrucju opc¢ine Bebrina, a u njemu je sudjelovalo ukupno 159 ucenika petih, Sestih,
sedmih i osmih razreda osnovne Skole. Analizom rezultata istrazivanja zakljucilo se da
je opca informaticka razina ucenika na nizoj razini i da se uvelike mora ucenike uciti i
podizati svijest o vaznosti kibernetiCke sigurnosti prilikom koriStenja interneta.

Internet je danas prisutan u svim sferama drustva kao i razvojnim fazama pojedinca
Sto potvrduje i provedena anketa. Njih 76,1 % ispitanika, vecinski dio, potvrduje da
redovito pristupa internetu. 34,6 % ispitanika provodi na internetu 2-3 sata dnevno, §to
je u granicama tolerancije $to potvrduje istrazivanje EUKidsOnline iz 2020. godine
provedeno na razini Republike Hrvatske, 31,4 % dnevno provode na internetu 4-5 sati,
Sto je =zabrinjavajuCi podatak uz ostale dnevne obveze ispitanika Kkoji su
osnovnoskolske dobi. 6-7 sati dnevno na internetu provodi 10,7 % ispitanika, 9,4 %
ispitanika provodi manje od sat, 5,7 % 8-9 sati, a najmanji broj ispitanika 5 % provodi
10 i viSe sati dnevno na internetu.

U usporedbi s istrazivanjem EUKidsOnline iz 2020. godine provedenim na
nacionalnoj razini uoCava se da rezultati provedenog istrazivanja odgovaraju
rezultatima nacionalnog istrazivanja. Tako najveéi broj ispitanika 28,3 % najCeSce
koristi internet za sluSanje glazbe, sto odgovara rezultatima nacionalnog istrazivanja
prema kojem najveci postotak ispitanika, njih 39,9 % svakodnevno koristi internet za
sluSanje glazbe. Na drugom mjestu u oba istraZivanja zastupljeno je gledanje video
klipova, 23,9 %, a u nacionalnom istrazivanju 33,4 %. 21,4 % ispitanika Koristi
internetske usluge kako bi pristupili drustvenim mrezama, dok ova teza nije ispitana u
nacionalnom istrazivanju. Iznenaduje Cinjenica 9,4 % ispitanika od ukupno 159 Koristi
internetske usluge za igranje igara na internetu, dok na nacionalnoj razini postotak je
veci te iznosi 26,5 %. Ostale aktivnosti poput objavljivanja sadrzaja, Instagram, pisanje
komentara na internetskim stranicama, dijeljenje sadrzaja s drugima, kreiranje
internetskih stranica, pretrazivanje internetskih stranica su zanemarive.

Anketnim upitnikom provjeravala se opcéa informaticka pismenost ucenika
osnovno$kolske dobi. Na pitanje o osobnim podatcima, Sto pripada osobnim
podatcima, 55,3% ispitanika navodi to¢an odgovor $to dovodi do zaklju¢ka da je opca
informatiCka pismenost u€enika na nizoj razini. Ta Cinjenica potvrdena je i u nastavku
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analize istraZivanja, 58,5 % ispitanika zna prepoznati adresu web stranice koja je
sigurna za pretrazivanje i preuzimanje dokumenta.

Analizom rezultata istrazivanja utvrdena je i razina hardverske i programske zastite
koju ucenici osnovnoskolske dobi koriste na svojim raCunalima. Ispitanici koriste jedan
od oblika hardverske zastite na svojim mobilnim uredajima kako bi onemogucili
nepoznatim osobama pristup svojim osobnim podatcima. 52,2 % ispitanika potvrdilo je
da posjeduje antivirusni softver na svojim raCunalima dok njih 37,1 % ne zna ima li isti
na svojim raCunalima. Ispitanici, njih 84,9 %, smatra da je antivirusne programe
potrebno redovito azurirati/nadogradivati. 57,9% ispitanika poznaje na koji se nacin
racunalo moze S§titi od nezeljenih pristupa na internetu iz ega se moze zakljuciti da
uCenici osnovnoskolske dobi ne poznaju dovoljno naCine i mjere hardverske i
softverske zastite svojih racunala.

lako se vecina ispitanika izjaSnjava da su redoviti korisnici interneta, analiza
rezultata istrazivanja potvrduje Cinjenicu da ucenici osnovnoskolske dobi nisu dovoljno
upoznati o zastiti svojih korisnickih raCuna na internetskim stranicama i aplikacijama.
39,6 % ispitanika izjasnilo je kako nikada ne mijenja lozinku svojih korisni¢kih raCuna
unato€ Cinjenici da je njih ¢ak 33,3 % ispitanika bilo izloZeno nekom od oblika
Zlouporabe svojih osobnih podataka.

Nadalje, analiza rezultata istrazivanja pokazuje da ispitanici Stite svoje osobne
podatke te ih ne dijele s nepoznatim osobama. 67,9 % ispitanika izjasnilo se da nikada
ne unose lozinku sljedeci poveznicu koju su dobili od nepoznatih poSiljatelja, 30,1 %
ispitanika redovito provjerava adresu poSiljatelja prilikom otvaranja e-poste. Prije
kreiranja profila na internetskim stranicama, 32,2 % ispitanika €ita ,lzjavu o pravima i
odgovornosti“, dok njih 32,7 % Cita informacije o postavkama privatnosti kada pristupa
aplikacijama i internetskim stranicama.

Dakle, unatoC€ tome, Sto vecina ispitanika osnovnoskolske dobi poznaje i brine o
zastiti svojih osobnih podataka prilikom koriStenja internata, vazno je istaknuti da je,
obzirom na dobivene rezultate, potrebno podizati svijest te educirati ucCenike
osnovnoskolske dobi o kibernetic¢koj sigurnosti.

Provedeno istrazivanje jasan je pokazatelj da je opéa informatic¢ka pismenost kao i
razina poznavanja nacina i mjera hardverske i softverske zastite raCunala ucenika
osnovnoskolske dobi na nizoj razini stoga je vazno uvesti informatiku kao obvezan
nastavni predmet u sve razrede osnovne Skole, od prvoga do osmoga razreda

osnovne Skole.
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PRILOG 1.

ANKETNI UPITNIK KORISTEN u ISTRAZIVANJU
SIGURNOST DJECE NA INTERNETU - ZASTITA OSOBNIH PODATAKA

Dragi ucenici,

ispred vas se nalazi anonimna anketa Ciji je cilj istraziti na koji nacin i u kojoj mjeri
upotrebljavate softversku i hardversku raCunalnu zastitu prilikom koriStenja interneta.
Anketa se provodi u svrhu izrade diplomskog rada ¢iji je naziv ,Sigurnost djece na
internetu — zastita osobnih podataka“ na Fakultetu Informatike Sveucilista Jurja Dobrile
u Puli. Vasi ¢e se odgovori koristiti isklju€ivo u znanstvene svrhe. IstraZivanje ne nosi
rizik koriStenja i objave vasih osobnih podataka.

Srdacan pozdrav,

Gordana Vukoje

e-mail: gvukoje@student.unipu.hr

ZAOKRUZITE ODGOVOR KOJI SE ODNOSI NA VAS:

1. U koji razred ide§?
a) Peti
b) Sesti
c) Sedmi
d) Osmi

2. Spol:
a) Muski
b) Zenski

3. Koliko Cesto pristupas internetu?
a) Nikad
b) Ponekad
c) Redovito

4. Koliko vremena dnevno provodi$ na internetu?
a) Manje od 1 sata
b) 1 sat
Cc) 2 -3 sata
d) 4-5sati
e) 6 -7 sati
f) 8 -9 sati
g) 10i viSe sati

5. S kojeg uredaja najceSc¢e pristupas internetu?
a) Mobitel/pametni telefon
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b) Stolno racunalo

c) Prijenosno racunalo/laptop
d) Tablet

e) Igraca konzola

6. Imas li vlastiti uredaj s kojeg pristupas internetu?
a) Da
b) Ne

7. Internetske usluge (servise) najceSce koristim za:
a) SluSanje glazbe
b) Objavljivanje fotografije
c) Pisanje komentara na internetskim stranicama
d) Gledanje video klipova
e) Dijeljenje sadrzaja s drugima
f) Kreiranje internetskih stranica
g) lgranje igara na internetu
h) Pretrazivanje internetskih
i) Pristup druStvenim mrezama
J) Ostalo

8. Odaberi koji podatci NE pripadaju OSOBNIM podatcima:
a) Imeiprezime
b) Nadimak
c) Adresa e-poste
d) Adresa stanovanja
e) Fotografije i videozapisi

9. Po ¢emu prepoznajes adresu web stranice koja je sigurna za pretrazivanje i
preuzimanje dokumenata:
a) Pocinje sa https://
b) Ima znak malog zaklju¢anog lokota
c) Pocinje sa http://
d) Imaznak @

10.Koji oblik zastite naj¢esc¢e koristiS na svojim mobilnim uredajima (pametni
telefon, tablet, laptop)?
a) Otklju¢avanje zaslona
b) OtkljuCavanje otiskom prsta
c) Otklju¢avanjem licem
d) UnoSenjem sigurnosnog pina

11.Imas li instaliran antivirusni softver na svojim racunalima (stolno racunalo,
laptop, tablet, pametni telefon,...)?
a) Da
b) Ne
c) Ne znam



12.Smatras li da je antivirusne programe potrebno redovito
azurirati/nadogradivati?
a) Da
b) Ne

13.Sto je Firewall (vatrozid)?
a) Antivirusni program
b) Zlonamjeran virus
c) Stiti nade radunalo od nezZeljenih pristupa drugih na internetu

14.Koliko ¢esto nadogradujes operacijske sustave (npr. OS Windows, OS Mac,
OS Linux, Android,...) svojih raCunala:
a) Nikad
b) Ponekad
c) Redovito

15.Odaberi koja od navedenih lozinki NIJE sigurna za tvoj korisni¢ki racun na
internetu:
a) OP:opasnOst!
b) Ar@3bEstKlu$!!
c) Martina
d) JzUuJI22KA?!

16.Koliko ¢esto mijenjas lozinku svojih korisni¢kih racuna na internetu?
a) Nikad
b) Ponekad
c) Redovito

17.Jesi li ikada dobio/dobila zahtjev da promijenis lozinku na internetskoj stranici,
a da to nisi u€inio/u€inila?
a) Da
b) Ne

18.0Oznadite za sljedece tvrdnje u kojoj se mjeri odnose na vas:

Kada sam u mogucnosti, uvijek provjeravam adresu poSiljatelja prije otvaranja
moje e-poste:

a) Nikad

b) Ponekad

c) Redovito

Unosim svoju lozinku na mrezZnu stranicu slijedeCi poveznicu koju sam
dobio/dobila e- postom od nepoznatog posiljatelja

a) Nikad

b) Ponekad

c) Redovito
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Na internetskim stranicama na kojima kreiram svoj profil, najprije uvijek
proc¢itam ,lzjavu o pravima i odgovornosti“:

a) Nikad

b) Ponekad

c) Redovito

Gotovo uvijek Citam informacije o postavkama privatnosti kada pristupam
aplikacijama i stranicama na internetu:

a) Nikad

b) Ponekad

c) Redovito

19. Ukoliko ima$ otvoren profil na internetskoj stranici, na koji si nacin zastitio svoj
profil?

a) Racun je privatan

b) Samo ja mogu dodavati prijatelje na svoju listu prijatelja

c) Mogu me pratiti samo prijatelji na mojoj listi

d) Samo ja mogu vidjeti osobe i stranice koju pratim

e) Kada te netko oznaci, trebas dati dopustenje da se objava moze vidjeti
na tvom profilu

f)  Znam ukloniti ljude sa svoije liste pratitelja

g) Znam koje informacije smijem dijeliti, a koje ne smijem dijeliti na
internetu

PRILOG 2.

SUGLASNOST ZA PROVEDBU ISTRAZIVANJA

Molim Vas da odobrite provodenje istraZivanja u kojem bi sudjelovali ucenici Vase
Skole. Cilj istraZivanja je na koji nacin i u kojoj mjeri u€enici upotrebljavaju softversku i
hardversku zastitu prilikom koridtenja interneta. Istrazivanje se provodi u svrhu izrade
diplomskog rada &iji je naziv ,Sigurnost djece na internetu — Zastita osobnih podataka“
na Fakultetu Informatike SveudiliSta Jurja Dobrile u Puli. Odgovori prikupljeni

dobivenim istraZivanje Koristit ¢e se isklju€ivo u znanstvene svrhe.

Potpis studentice Potpis ravnateljice
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