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1. Uvod

Predmet istraZzivanja odnosno tema ovog rada je kriptografija eliptiCkih krivulja s
pogledom prema kvantnom racunarstvu. Naglasak se stavlja na objasnjenje eliptickih

krivulja kroz jednostavne primjere te grafiCke prikaze.

Cilj rada je povezati kriptografiju i elipticke krivulje koje se smiju koristiti u kriptografiji,
a svrha rada je istaknuti vaznost matematickih operacija koje se mogu izvoditi na

eliptiCkim krivuljama, a koje imaju znacaj za kriptografiju.

Struktura rada prati strukturu lijevka budué¢i da se od opcenitog ide prema
konkretnijem. Prvo se teorijski objasnjavaju pojmovi nuzni za razumijevanje teksta, a
nakon toga se prikazuje praktican primjer. Rad zapocinje definiranjem i podjelom
kriptografije. Nakon toga, prelazi se na definiranje eliptiCkih krivulja pri ¢emu se
objasnjavaju njihovi izgledi i varijante. Nadalje, govori se o matemati€¢kim operacijama
nad krivuljama, zasto su one vazne te koje se krivulje smiju koristiti u kriptografske
svrhe. Pri kraju rada iskazan je utjecaj kvantnih racunala na kriptografske sustave koji
se trenutno koriste, a rad zavrSava iznoSenjem zakljuCka i prikazom literature te

popisom slika i tablica.



2. Kriptografija

Kriptografija je znanstvena disciplina koja se bavi pronalazenjem novih tehnika zastite
podataka sa svrhom omogucéavanja sigurnijeg prijenosa podataka tako da isti ostanu
nerazumljivi osobama kojima nisu namijenjeni. Prvi znakovi kriptografije pronadeni su
u Egiptu, a datiraju iz 1900. godine prije Krista $to ukazuje da je razvoj kriptografije
zapoceo puno prije postojanja racunala [3].

Cezarova Sifra jedna je od najpoznatijih i najjednostavnijih Sifri u kriptografiji, a naziv
je dobila po Gaju Juliju Cezaru. Cezarova Sifra bazira se na principu zamjene slova
obi¢nog teksta s drugim slovom abecede koje je u abecednom redu udaljeno za
onoliko mjesta udesno koliko je to prethodno dogovoreno. Primjerice (slika 1), odredi
li se da ¢e se slovo A zamijeniti slovom koje je udaljeno za 5 mjesta udesno, tada ¢e
se umjesto slova A koristiti slovo D, umjesto slova B slovo DZ i tako dalje do kraja
abecede [4].

Slika 1 prikaz promjene slova Sifriranih Cezarovom Sifrom:

MHTHTHCHCHDH“HDJ...

Izvor: obrada podataka

Razvojem ra¢unala pojavile su se nove vrste kriptografije. Stoga se danas kriptografija
dijeli na kriptografiju tajnog klju€a (eng. secret key cryptography) i kriptografiju javnog

kljua (eng. public key cryptography), odnosno simetri¢nu i asimetri€nu kriptografiju.

2.1 Simetri€na enkripcija

Simetri¢na enkripcija koristi samo jedan klju€ za Sifriranje i deSifriranje podataka $to ju
¢ini brzom i jednostavnijom od asimetri€ne enkripcije koja, pak, koristi dva kljuca.
Dakle, entiteti koji razmjenjuju podatke prethodno trebaju razmijeniti klju¢ za
desifriranje istih. Upravo ta razmjena klju€a predstavlja problem simetriCne enkripcije
bududi da treba pronaci najsigurniji nacin prijenosa klju¢a od Alice do Boba. Ako se
klju€, primjerice po3alje E-mailom tada se on mozZe presresti i koristiti za deSifriranje
podataka od strane neovlasStene osobe. Kako bi se sprijeCio navedeni problem

osmi$ljena je asimetri€na enkripcija.



Tipovi algoritama simetri€ne enkripcije mogu se podijeliti na blok algoritme i stream
algoritme.

Blok algoritmi, kako i sam naziv kaze, Sifriraju podatke u blokovima podataka pri Cemu
se svaki blok Sifrira istim kljuéem. To znaci da Ce isti blok podataka Sifriran istim kljuem
uvijek dati isti rezultat. Drugim rije€ima, isti obiCan tekst koji se Sifrira istim klju¢em dati
Ce isti Sifrirani tekst, a to predstavlja ranjivost. Navedeni primjer je najkoristeniji i
najjednostavniji nacin rada blok algoritama, a naziva se Electronic Codebook (ECB)
[3].

Jedan od nacina rada je i Cipher Block Chaining (CBC) pri kojemu se dva ista podatka
nece Sifrirati u iste Sifrirane podatke jer CBC ima povratnu vezu s procesom Sifriranja
tako da se obavlja iskljucivo ILI (XOR) operacija izmedu obi¢nog teksta i teksta koji se
Sifrirao u prijasnjem koraku [3].

Stream algoritmi vrSe svoje operacije na samo jednom bitu istovremeno te se od
glavnog tajnog klju€a stvaraju podkljucevi koji kriptiraju podatke tako da se svaki
podatak kriptira razliitim podkljuéem, Cime se osigurava da se dva ista podatka ne

Sifriraju nuzno u iste Sifrirane podatke [3].

Algoritmi simetri¢ne enkripcije:
e Blowfish
e Data Encryption Standard (DES)
e Advanced Encryption Standard (AES)

2.2 Asimetricna enkripcija

Asimetri¢na enkripcija koristi dva klju¢a od kojih je jedan javni klju€ (eng. public key),
a drugi privatan klju¢ (eng. private key). Naj¢eSée koristeni algoritam asimetricne
enkripcije je RSA (Rivest, Shamir, Adleman) [17] algoritam koji generira privatni i javni
klju¢, a oni su matematicki povezani. No, iako povezani, ne moze se dobiti privatni
klju€ uz poznavanje samo javnog klju¢a. Javni kljuCevi se koriste za Sifriranje podataka,
a podaci se mogu deSifrirati samo privatnim kljucem. Kako bi dvije osobe mogle
komunicirati prvo moraju razmijeniti svoje javne kljuCeve. Zatim se podaci Sifriraju s
navedenim javnim kljuCevima i povratno Salju vlasnicima javnog klju€a koji tada
desifriraju podatke pomocu privatnog klju¢a. U slu€aju da tre¢a osoba (Eve) ukrade
privatni klju€ od Alice, ona ¢e imati pristup isklju€ivo podacima koji pristizu Alice, ali ne

i onima koje Alice 3alje drugim osobama.



3. Elipticke krivulje

EliptiCke krivulje mogu se definirati kao skup to€aka u polju K koje zadovoljavaju

jednadzbe oblika:

Y2+ aixy + azy = x3 + ax? + aux + ag

gdje su a4, a,,as, a,ae Koeficijenti iz odgovarajuceg polja. Kako bi ova jednadzba
predstavljala eliptiCku krivulju nuzno je zadovoljiti uvjet da je u svakoj tocki barem jedna

parcijalna derivacija razliCita od nule [2].

U slucajevima kada je karakteristika polja K razliCita od dva i tri, opCi se oblik moze
transformirati u kratku Weierstrassovu formu pa se moze reci da je elipti¢ka krivulja E
nad poliem K kubna nesingularna krivulja koja se sastoji od toCaka (x,y) koje

zadovoljavaju jednadzbu oblika:
y2=x3+ax+b
zajedno s elementom O koji se naziva ,toCka u beskonacnosti® [1].
Kako bi se osiguralo da krivulja nije singularna moraju se zadovoljiti zahtjevi da

diskriminanta A= —4a®— 27b% nije 0 odnosno da polinom x3+ax+bh nema

viSestrukih nultoCaka [2].

3.1 Elipticke krivulje za realne brojeve
EliptiCke krivulje nad poljem realnih brojeva su algebarske krivulje oblika:
yr=x34+ax+b
gdje (a, b) predstavlja par realnih brojeva, a predznak diskriminante 4a® + 27b% # 0
odreduje broj komponenta koje krivulja ima. Ako je 4a® + 27b% < 0 (slika 2), krivulja

ima jednu komponentu, a ako je 4a® + 27b? > 0, tada krivulja ima dvije komponente
(slika 3).



Primjer 3.1.1:
Krivulja 1: y? = x3 — 3x

Krivulja 2: y? = x3 —3x + 7

A= 4% (=3)3=-108
Ay= 4% (=3)3+27 %72 =1215

Slika 2 krivulja 1 Slika 3 krivulja 2

..... 10

,,,,,, -10 -10

Izvor: obrada podataka

Zakon grupe na eliptiCkim krivuljama predstavlja nacin zbrajanja dviju toCaka na krivulji
kako bi se dobila treca toCka koja takoder lezi na krivulji.

Pod pretpostavkom da su toCke P i Q razliCite toCke koje se nalaze na eliptickoj krivulji
E, Zeli se pronaci treCa toCka —R koja leZi na pravcu koji prolazi kroz P i Q.

Pravac Ce presijecati krivulju u jedinstvenoj trecoj tocki, odnosno tocki koja se naziva
—R.

Ako su P i Q jedna te ista toCka (P + P), tada se povlaci tangenta na krivulju u toj tocki
i pronalazi se sjeciste s krivuljom. To sjeciSte je jedinstveno i naziva se toCka —2P
(slika 4).



Zakon grupe se definira tako da je zbroj dviju toCaka P i Q osnosimetri¢na slika tocke

—R (—2P) u odnosu na x-0s. Simbolicki se piSe:

P+Q=R
P+P=R=2P

pri ¢emu je toCka R refleksija —R (—2P) u odnosu na x-os (slike 4,5).
TocCka u beskonacnosti oznaCena s O je neutralni element grupe. Drugim rijeCima, za
bilo koju toCku P na krivulji vrijedi:
P+0=P
i
O+P=P

Zakon grupe elipti¢kih krivulja, definiran gore, zaista ima svojstva koja ga Cine
komutativnom grupom, a to su asocijativhost, postojanje neutralnog elementa,
postojanje inverznih elemenata i komutativhost. Ova komutativha grupa naziva se

grupa elipti¢ke krivulje nad realnim brojevima i vazna je u kriptografiji.

Slika 4 graficki prikaz zbroja iste tocke na krivulji Slika 5 graficki prikaz zbroja 2 razli¢ite tocke na
krivulji

Izvor: obrada podataka



ToCka R se osim na geometrijski na€in moze pronaci i algebarski tako da se prvo nade

nagib s pravca koji ide kroz toCke P i Q.

Yp — Yo
xP _XQ

S =

Zatim se nadu koordinate x i y toCke R pomocu sljedecih formula:

xg =% — (xp + xq)

Yr =5*(xp —xg) — yp

Primjer 3.1.2: Elipticka krivulja E zadana je jednadzbom y? = x3 — 3x + 5. Pravac y
zadan je jednadzbom y = x + 2 koji sjeCe krivulju E u toCkama: P(—2.273,—0.273) i
0(0.14,2.14).

Koristenjem formule za nagib pravca ispostavi se da je nagib pravca 1.

_ —0.273-214 _ )
T —2.273-0.14

S

Nakon izraCunavanja nagiba pravca preostaje joS pronalaZzenje koordinata
to¢ke R(3.133,5.133). Takoder, za izraCunavanje ovih koordinata koriste se prethodno
spomenute formule.
xp = 12 — (—2.273 + 0.14) = 3.133
ye = 1% (—2.273 — 3.133) — (—0.273) = —5.133



Izracun se moze provjeriti graficki (slika 6)

Slika 6 grafi¢ka provjera izraéuna

/A

“R(3.133, 5.133)

Q(0.14, 2/14)

R(3.133, -5.133)

T

Izvor: obrada podataka

U slu€aju da su toCke P i Q ista toCka (P + P), toCka R se na algebarski na¢in moze
pronaci pomocu sljedecih formula:

2
_3xp +a

S =
2yp
Xp = s% — 2xp

Yr = s(xp —xg) — yp
3.2  Singularne elipti¢ke krivulje
EliptiCka krivulja je singularna ako postoji barem jedna toCka na krivulji u kojoj krivulja

nije ,glatka“, sto moze znaditi da krivulja ima kasp (slika 7) [14] ili samosjeciste
(slika 8) [14] u nekoj tocki.



; 2 _ .3 _
Slika 7 y? = x3 Slika 8 y* = x 3x+2

Izvor: autor modificirao

Singularne elipticke krivulje ne koriste se u kriptografiji buduc¢i da one mogu uvesti
ranjivosti i potencijalne slabosti. Singularne elipticke krivulje kompliciraju aritmeticke
operacije koje su temeljne za kriptografiju elipticke krivulje (ECC). U ECC-u, Sifriranje,
desifriranje i generiranje kljuCeva oslanjaju se na operacije zbrajanja i mnozenja
to€aka. Ove operacije postaju sloZenije i manje u€inkovite kada se radi o singularnim

krivuljama.

4. Elipticke krivulje koje se smiju koristiti u kriptografiji

Kriptografija eliptiCke krivulje (eng. Elliptic Curve Cryptography, ECC) uklju¢uje odabir
krivulja koje ¢e se koristiti u kriptografske svrhe, a postoje brojni standardi koji daju
smijernice za navedeni proces odabira. Drugim rije€ima, postoji viSe skupina pravila ili
preporuka za odabir odgovarajucih krivulja za koristenje u ECC-u. U nastavku su
navedeni neki od njih:

e ANSI X9.62 (1999).

e |EEE P1363 (2000).

e SEC 2 (2000).



e NIST FIPS 186-2 (2000).
e ANSI X9.63 (2001).

e Brainpool (2005).

e NSA Suite B (2005).

Svaki standard nastoji osigurati da problem diskretnog logaritma eliptiCke krivulje
(ECDLP) bude $to tezi, ali povecéanje tezine diskretnog logaritma nece uvijek uciniti
ECC sigurnijom. Ukratko, ECDLP je problem pronalazenja tajnog klju¢a ECC korisnika
obzirom na javni klju¢ korisnika, no o tome ce biti detaljnije kasnije u tekstu. Postoje
slu€ajevi kada je kriptografija eliptiCkih krivulja bila probijena bez rijeSavanja problema
diskretnog logaritma. NajveCi problem predstavlja pogreSna implementacija
kriptografije eliptickih krivulja buduci da takva implementacija za posljedice ima:
propustanje tajnih podataka kroz vrijeme predmemorije ili vrijeme grananja,
propustanje tajnih podataka kad unos nije to€ka na krivulji te mogu¢nost davanja krivih

rezultata za neke rijetke toCke krivulje. [5]

Neki od nedostataka temeljeni na razlikama izmedu ECDLP-a i stvarnog ECC-a koje
napadaci mogu iskoristiti su to Sto je ECDLP neinteraktivan dok ECC u stvarnom
svijetu obraduje unose koje kontrolira napadac. Nadalje, ECDLP otkriva samo nP, a
ECC u stvarnom svijetu moze otkriti viSe informacija sporednih kanala. Takoder, dok
ECDLP uvijek ispravno izraCunava nP, kod ECC u stvarnom svijetu povremeno se

dogadaju kvarovi [5].

Vecina tih napada bila bi sprije€ena boljim izborom krivulja koje bi omogudile sigurnije
i jednostavnije implementacije.
Postoji teoretska mogucnost implementacije sigurnih verzija standardnih krivulja, ali to

je veoma slozen zadatak [5].
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4.1 Duljina kljuéa

Kriptografija elipticke krivulje oslanja se na dva glavna parametra: elipticku krivulju E
nad pogodnim konacnim poljem i odredenu toCku G na E poznatu kao bazna toCka
(generator). Bazna to¢ka ima u grupi elipticke krivulje nad odabranim poljem odredeni
red, oznaCen s n, Sto predstavlja veliki prosti broj, koji je ujedno i red podgrupe
generirane s G. Ukupan broj toCaka na krivulji jednak je h pomnozenom s n, gdje je h
cijeli broj koji se naziva kofaktor i nije djeljiv s n. Za ucinkovitost je vazno da kofaktor

bude sto je moguée maniji, a po mogucénosti jednak jedan [6].

Kako bi se osiguralo da su privatni i javni kljuCevi generirani kriptografijom elipti¢ke
krivulje priblizno iste duljine, potrebno je da krivulje koje se koriste imaju kofaktor 1, 2,
4 ili 8 [6].

4.2 Izbor temeljnih polja

Za svaku duljinu klju€a dostupne su dvije vrste polja:

e Konacno polje, oznaCeno kao F,, sadrzi prosti broj p elemenata. Svaki element
u ovom polju je cijeli broj koji se uzima po modulu p. Aritmeticke operacije izvode

se pomocu aritmetike cijelih brojeva koji se, takoder uzimaju po modulu p [6].

e Binarno polje, ozna¢eno kao F,m.Polje sadrzi 2™ elemenata, gdje je m stupanj
polja. Elementi u ovom polju su nizovi bitova duljine m, a aritmetiCke operacije

se provode pomocu operacija na samim bitovima [6].

Tablica 1 daje priblizne razine sigurnosti za navedene eliptiCke krivulje. Razina
sigurnosti eliptiCke krivulje izravno je povezana s redom, odnosno podgrupom njezine
bazne toCke. Ako eliptiCka krivulja ima baznu to¢ku odredenog reda n, razina sigurnosti

koju pruza krivulja moZze se grubo procijeniti kao polovica broja bitova od n. [6].
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Tablica 1. Razine sigurnosti za razlicite krivulje

Razina sigurnosti Preporucene krivulje
112 P-224, K-233, B-233
128 P-256, W-25519, Curve25519,
Edwards25519, K-283, B-283
192 P-384, K-409, B-409
224 W-448, Curve448, Edwards448, E448
256 P-521, K-571, B-571

Izvor: NIST Special Publication NIST SP 800-186 Recommendations for Discrete Logarithm-based
Cryptography: Elliptic Curve Domain Parameters Eliptic Curve Cryptography An Implementation

tutorial

43 P-224

EliptiCka krivulja P-224 je krivulja Weierstrassovog tipa. Definirana je nad prostim
poliem E, s p = 2%2* — 2%¢ 4+ 1 elemenata.

Parametri domene’:

p

= 26959946667150639794667015087019630673557916260026308143510066298881
h=1

n

= 26959946667150639794667015087019625940457807714424391721682722368061
a=-3

b

= 18958286285566608000408668544493926415504680968679321075787234672564
XG

= 19277929113566293071110308034699488026831934219452440156649784352033

Ve
= 19926808758034470970197974370888749184205991990603949537637343198772

" Parametri domene preuzeti su iz NIST Special Publication NIST SP 800-186 Recommendations for

Discrete Logarithm-based Cryptography: Elliptic Curve Domain Parameters

Eliptic Curve Cryptography An Implementation tutorial, str 10
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5. Elipticke krivulje nad konaénim poljima

Elipticka krivulja nad konacnim poljem F, definirana je jednadzbom:

y?modp = x3 + ax + b mod p,

gdje je p prosti broj, a elementi konacnog polja su cijeli brojevi {0,1,2 ...p — 1}. Vazno
je istaknuti: 4a® + 27b% mod p # 0. Da bi se osigurala sigurnost kriptosustava, prosti
broj p mora biti odabran tako da postoji konaan broj to€aka na eliptickoj krivulji.
Krivulje koje specificira Standards for efficient cryptoraphy (SEC) imaju p u rasponu
izmedu 112-521 bita.

Buduci da graf ove jednadzbe eliptiCke krivulje nije gladak, geometrijsko objasnjenje
zbrajanja i udvostru¢avanja to€aka, kao u realnim brojevima, nije primjenjivo. Medutim,
algebarska pravila za zbrajanje i udvostru€enje toCaka mogu se prilagoditi za eliptiCke
krivulje nad E,. Sve aritmetiCke operacije, ukljuCujuci zbrajanje, oduzimanje, mnozenje
i dijeljenje, izvode se pomocu cijelih brojeva izmedu 0 i p — 1 te modularne aritmetike

modula p.

Primjer 4.0.1: U svrhu odredivanja to¢aka krivulje E koja je zadana jednadzbom: y? =
x3 — 3x + 4 nad poljem F, (slika 9) potrebno je poznavati potpune kvadrate mod 7.

Potpuni kvadrati su :

(£0)2 =0,(+1)2 =1,(+2)? = 4,(+3)2 = 9mod 7 = 2
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Uvrstavanjem x koordinata u jednadzbu i raunanjem dobije se sljedeca tablica:

Tablica 2. Izracun toCaka eliptiCke krivulje

x x? x*—-3x+4 y TOCKE
0 0 4 25 (0.2). (0.,5)
1 1 2 3,4 (1,3), (1,4)
2 4 6 / /

3 2 1 16 (3.1), (3.6)
4 2 0 0 (4,0)

5 4 2 3.4 (5.3), (5.4)
6 1 6 / /

Izvor: obrada podataka

Iz tablice se moZe iSCitati sljedece:

E(F7) ={0,(0,2),(0,5),(1,3),(1,4), 3,1), (3,6),(4,0),(53), (54)}

Za izraCun zbroja dvije toCke na E(F,), na primjer P(3,6) i Q(5,4), prvo je potrebno

izraCunati nagib pravca s kroz te dvije toCke:

Yp—Yo 6—4

S:XP—XQ_3—5

Tada je:

xg=s*—xp—xy=36—-3—-5=0mod?7,

Yr=Sxp—xg) —yp=6(3—-0)—6=5mod?7.

Ovime se dobije da je (3,6) + (5,4) = (0,5).

= 6mod?7
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Slika 9 elipticka krivulja nad konacnim poljem

s 10 points (infinity not shown) y2=x"3+-3x+4mod 7

i} 1 2 3 4 5 [}

Izvor: obrada podataka

6. Problem diskretnog logaritma elipti¢kih krivulja

Problem diskretnog logaritma jedan je od temeljnih problema na kojima se temelji
kriptografija. TeSko je rjeSiv, ali se lako provjerava.

Problem glasi: ,Zadana je eliptiCka krivulja E nad konacnim poljem F, i dvije toCke G i
Q na krivulji. Treba pronadi cijeli broj n tako da je Q = nG, gdje nG oznaCava dodavanje
G samom sebi n puta“ [15].

TeZina rjeSavanja problema ocituje se u nepostojanju ucinkovitog algoritma za
rjeSavanje ovog problema, ali za zadani n lako je provjeriti je li Q = nG dodavanjem G

samom sebi n puta i provjerom dobije li se Q.

Primjer 5.0.1: Potrebno je pronaci diskretni logaritam n toCke Q = (3,6) obzirom na
baznu to¢ku G = (1,7), ako je zadana elipti¢ka krivulja y? = x3 + 23x + 42 nad poljem
Fyy.
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Jedan od nacina za pronalazenje n je izraCunavanjem viSekratnika G sve dok se ne
pronade pravi Q.
G(1,7)

_3x®+a 3x12+23 _ 26 i17 = 9 117
~ T2y, 14 C1a Mot =™

S

. v 9 v . s gage wa s . . T . v .
Za izraCun ” mod 17, moze se iskoristiti Cinjenica da je dijeljenje u konacnom polju
definirano kao mnozZenje modularnim inverzom djelitelja.

Za dobivanje modularnog inverza koristi se Euklidov algoritam:

17=1%14+3

14 =4+3+2

3=1%x2+1
Unatrag:

1=3-1x%2

1=3-1(14—4+3)
1=—-1%14+5%3
1=-1%14+5% (17 — 14)
1=5%17—-6+14
Dobije se da je modularni inverz od 14 u polju F;, jednak -6 odnosno 11.

Nadalje se dobije:
9
ﬁmod 17 =9 %11 mod 17
=99 mod 17

s=14

Nakon dobivanja nagiba s mogu se izraCunati koordinate:

X, =82—2x;=14>°—-2—-1=194mod 17 = 7
yo=50; —x)—y; =14(1-7)—7=-91mod 17 =11
2G = (7,11)
Buduci da toCka 2G nije Q potrebno je izraCunati toCku 3G i tako dalje sve dok ne

dobijemo:
nG =Q

16



IzraCun 3G. Obzirom da je 3G = G + 2G vrijedi:

y2—y1 11-7 _ 4

Xy — X4 7—1 6
s=12

X3=52—x,—x,=122=-1-7=136mod 17 =0

S =

y3 =50 —x3)—y; =12(1—-0)—-7=5

3G = (0,5)
IzraCun 4G. Obzirom da je 4G = G + 3G vrijedi:

G YsTn 577
x3—x; 0-—1

2

Xy =8 —x3—x,=22-0—-1=3
Va=5x;—x4)—y;, =141—-3)—7=-11mod 17 =6

4G = (3,6)

Buduc¢ida je 4G = (3,6) = Q, diskretni logaritam od Q s obzirom na baznu tocCku G je
n==4.
U prakti¢nim kriptografskim primjenama odabrala bi se dovoljno velika vrijednost n da

bi vrijednost iste bilo neizvedivo odrediti ovakvom direktnom metodom ,grube sile®.

Sliedeca slika (slika 10) prikazuje elipticku krivulju y? = x3 — 2x + 3 iz primjera nad
realnim poljem (zbog lakSeg razumijevanja), te grafi¢ki prikazuje prve 4 toCke koju su
dobivene od toCke G. Svrha slike je slikovito prikazati problem diskretnog logaritma
elipti€kih krivulja odnosno da je jedini nacin za saznanje vrijednost n u to€ki nG kretanje

po grafu (zbrajanje to¢aka) sve dok se ne dode do tocke nG = Q.
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Slika 10 prikaz problema diskretnog logaritma elipticke krivulje

Izvor: obrada podataka

7. Diffie-Hellmanov protokol

Diffie-Hellmanova razmjena kljuCeva omogucuje dvjema stranama stvaranje
zajedniCkog tajnog klju€a u suradniji, Cak i kada komuniciraju preko nesigurnog kanala
[1] [8]. Kako bi razmjena kljuCeva bila Sto sigurnija preporucuju se kljucevi od 2048
bitova ili veci [13]. Primjerice, dvoje ljudi (Alice i Bob) Zele komunicirati na javnoj mrezi,
a Eve Zeli saznati njihove podatke. Kako bi onemogudili presretanje podataka, Alice i

Bob moraju stvoriti zajednicki tajni klju¢ tako da?:

2 Ovaj opis protokola je preuzet iz Shevchuk, O. Introduction to elliptic curve cryptography, 2020, str. 3
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1. Alice odabere svoj nasumicni broj a po kriteriju:
1<a<p-1
iracuna l = g% mod p kojeg Salje Bobu.
2. Bob odabere svoj nasumicni broj g po kriteriju:
1<p<p-1
i ratunam = g® mod p kojeg 3alje Alice.
3. Alice uzme Bobov javni rezultat m i podize ga za potenciju svog privatnog broja
dobivajuc¢i m®* mod p.
4. Bob uzme javni rezultat [ od Alice i podiZze ga za potenciju svog privatnog broja
dobivajuéi I# mod p.
5. Primjecuje se da je m* modp = (g¥)*modp = (g*)f modp = 1P modp =s

odnosno zajednicki kljuc.

Buduci da su a i g privatni kljuevi, Eve ima pristup samo javnim podacima [,m, g,p te
mora saznati g*f mod p poznavajuci samo te podatke. Izradun g% mod p poznavajuéi
samo javne podatke je racCunski gotovo neizvedivo zbog problema diskretnog
logaritma. Ako je p iznimno velik ni najjaca raCunala ne mogu pronaci a poznavajuci
samo javne podatke tako da vrijedi g* = [ mod p [1]. Nadalje, koriStenje generatora g
dodatno otezava problem za Evu buduci da potencije g mogu biti bilo koji element u

polju ¢ime se povecavaju moguci izbori privatnih kljueva a i 5.

Primjer 6.0.1: Alice i Bob javno se dogovore oko generatora g = 5 i osnovnog modula
p = 23.
Stvaranje kljuca:

1. a=7,1l= 5"mod 23 = 78125 mod 23 = 17

2. B=3,m= 5=125mod 23 =10

3. m*modp - 10”7 mod 23 = 14

4. 1P modp - 17° mod 23 = 14

5. 107 mod 23 = (53)” mod 23 = (57)3 mod 23 = 173 mod 23 = 14
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7.1  Diffie-Hellmanov protokol za elipticke krivulje

Isto kao i kod obi¢nog Diffie-Hellmanovog protokola Alice i Bob Zele sigurno
komunicirati na nesigurnoj mrezi [8]. Kako bi to bilo mogucée Alice i Bob moraju se
dogovoriti oko javnih podataka (p, a, b, G,n, h ), odnosno parametara domene.

e p — prost broj za koji promatramo polje (mod p)

e a,b — parametri eliptiCke krivulje

e (G — bazna toc¢ka (generator)

e n-—redod G, odnosno red podgrupe generirane s G

e h - kofaktor

Primjer 6.0.2: Zadana je krivulja iz primjera 5.0.1 y? = x3 + 23x + 42 mod 17 s istom
baznom toCkom G (1,7). Nakon Sto se zna bazna toCka potrebno je izraCunati cikliCku
grupu za tu to€ku (izracun prvih 4 to¢aka prikazan je u primjeru 5.0.1).
Ciklicka grupa:

G=(7) 8G=(93)

26 = (7,14) 9G = (3,11)
3G =(0,5) 106G = (0,12)
46 = (3,6) 116G = (7,6)
5G = (9,14) 126 = (1,10)
6G = (16,16) 136G =0

7G = (16,1)

red podgrupa generirane s G jen = 13

_EED) _
n

h

E(F;;) — predstavlja broj toCaka na krivulji.
Nadalje, javni podaci su:
y? =x3+ 23x + 42 mod 17,

G(1,7),
n=13
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Stvaranje kljuca:

1. Alice odabire svoj privatni klju€¢ a = 3 tako da vrijedi 1 <a <n—1teraCunal
po sljedecoj formuli:

l= aG =3G = (0,5
te rezultat Salje Bobu.

2. Bob odabire svoj privatni klju¢ f = 7 tako da vrijedi 1 < <n—1teraCunam
po sljedecoj formuli:
m= BG=7G = (16,1)

te rezultat Salje Alice.
3. Alice ratuna am = 3m = 3(7G) = 21G mod 17 = 4G = (3,6)

4. BobraCuna fl =70 =7(3G) = 216G mod 17 = 4G = (3,6)

Vidljivo je kako su Alice i Bob dosli do iste toCke bez da su pritom odali svoje tajne
kljuCeve.

8. Post-kvantna kriptografija

Pojavom kvantnih racdunala dolaze vremena kad standardni kriptografski sustavi kao
Sto su RSA, AES, ECC i ostali nece biti dovoljni. Kako bi podaci ostali i dalje sigurni,
znanstvenici pokuSavaju pronadi nove kriptografske sustave koji ¢e pruzati sigurnost

protiv kvantnih raCunala.

8.1 Kvantno racunalo

Kvantno raCunalo je vrsta raCunala koje koristi kvantno-mehanicke fenomene za
izvodenje operacija na podacima. Primjerice, superpoziciju ili kvantnu isprepletenost.
Dok klasi¢na raCunala za predstavljanje podataka koriste bitove koji mogu biti O ili 1,
kvantna raCunala upotrebljavaju kvantne bitove ili gbitove. Oni mogu postojati u viSe
stanja istovremeno sve dok se ne mjeri stanje kvantnog bita pri ¢emu poprimaju
vrijednost O ili 1.

Kvantni bitovi mogu se interpretirati kao valovi. JaCe energetski val moze predstavljati
0, a manje energetski val 1, pri Cemu svaki kvantni bit ima jednaku vjerojatnost da bude

0 ili 1. Pri radu kvantnog raCunala viSe vjerojatnosti kvantnih bitova medusobno
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komunicira konstruktivno ili destruktivno bas kao i valovi.

lako kvantni bitovi mogu postojati u viSe stanja istovremeno to ne znaci da kvantno
racunalo moze izraCunati sve ,opcije”“ nego, kako se algoritam pokrece, tako kvantno
racunalo vraca viSe rjeSenja od kojih je samo jedno to¢no. MozZe se rec¢i da kvantno
racunalo donosi pretpostavku. Zbog toga je potrebno mijeriti i provjeravati rjieSenja viSe
puta.

Snaga kvantnih racunala izrazava se u broju kvantnih bitova, Sto viSe kvantnih bitova

to je kvantno racunalo jace.

8.2  Trenutno stanje kvantnih racunala

U 2023. godini najbrze kvantno racunalo opée namjene jest Osprey, kojeg je razvila
tvrtka IBM, a sastoji se od 433 kvantna bita [11]. Prema [11], ,IBM-ov novi 433-kvantni
bitni procesor ima potencijal pokretati sloZzene kvantne izraCune koji daleko nadilaze
mogucnosti bilo kojeg klasi¢nog raCunala. Za referencu, IBM je istaknuo da broj
klasicnih bitova koji bi bili potrebni za predstavljanje mogucih stanja na procesoru IBM
Osprey daleko premasuje ukupan broj atoma u poznatom svemiru“3. Navedeni podaci

su veoma impresivni, ali i dalje nedovoljni za razbijanje enkripcije koja se danas koristi.

8.3  Algoritmi za faktorizaciju i rjeSavanje problema diskretnog logaritma

Protokoli za razmjenu kljueva oslanjaju se na pretpostavku da su odredeni
matematicki problemi preteski da bi se mogli rijesSiti u razumnom vremenskom roku.

Jedan od takvih problema je vec prije spomenuti problem diskretnog logaritma na
eliptickim krivuljama [13]. Njegova je slozenost tolika da bi koristenjem trenutnih
(klasi€nih) algoritama za njegovo rjeSenje na instanci veliCine n bitova trebalo
eksponencijalno vrijeme u n, odnosno 2™?2. U praksi se obiéno koristi veli¢ina kljuéa
od 256 bitova Sto znaci da najpoznatiji klasi¢ni napad na protokol za razmjenu kljuCeva

traje 2128 operacija [12].

Jedan od znacajnijih algoritama za kvantna raCunala i enkripciju je Shorov (Shor, 1994)

3 Preuzeto sa Dashveenijit Kaur, ,IBM just unveiled its most powerful quantum computer yet — a 433-
qubit machine*
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algoritam koji moze rijeSiti problem diskretnog logaritma i problem faktorizacije velikih
brojeva u razumnom vremenu.

1. ,Prvo se odabire slucajni pozitivni cijeli brojm < n, zatim se
najveci zajednicki djelitelj (m,n) izraCunava u polinomnom vremenu pomocu
Euklidovog algoritma. Ako je najveci zajednicki djelitelj (m,n) # 1, prosti faktor od n
je pronaden i problem je rijeSen. Ali, ako je najveci zajednicki djelitelj (m,n) = 1,
prelazi se na korak 2.

2. KoriStenjem kvantnog raCunala dobije se nepoznati period P niza i dan je kako

slijedi; x mod n, x? mod n, x3 mod n, x* mod n ...
3. Utvrdi li se da je P neparan cijeli broj, tada se ponavlja prvi korak, a ako je P

paran broj, nastavla se s korakom 4. Za pozitivan period P vrijedi:
P P
(mE—l)(mE—l) =mP—-1=0modn

4. Sljededi korak je provijeriti je li m*/? + 1 = 0 mod n, i ako da, onda se 1. korak

ponavlja. Medutim, ako m”/? + 1 # 0 prelazi se na korak 5.

P
5. Konacno, da bi se izraCunalo d = gcd(mz — 1,n) koristi se Euklidov algoritam,
a buduc¢i da je m*/? + 1 # 0 mod n dokazan u 4. koraku to pokazuje da je d

prosti faktor od n." 4

Shorov algoritam je brzi od klasi¢nih algoritama zbog kvantne Fourierove
transformacije koja je eksponencijalno brza od klasi¢ne Fourierove transformacije.
Trenutna implementacija Shorovog algoritma ograniCena je brojem kvantnih bitova
koje danasnja kvantna racunala imaju. Medutim smatra se da ¢e se razvojem novih
jacih kvantnih raunala te poboljSanjem Shorovog algoritma isti koristiti za razbijanje
odredenih kriptografskih sustava.

Kao $to je vec reCeno, kvantna raCunala predstavljaju veliku prijetnju kriptografskim

sustavima koji su danas poznati.

4 Ovaj opis algoritma je preuzet iz International Journal of Advanced Trends in Computer Science and
Engineering, Vol.9, No. 5, 2020, An overview of Quantum Cryptography and Shor’s Algorithm, str. 74-
92
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Sliedeca tablica (tablica 3) predstavlja uc€inak kvantnih radunala na poznate

kriptografske sustave.

Tablica 3: u€inak kvantnih racunala na poznate kriptografske sustave

Kriptografski Vrsta Ucinak velikog

sustav kvantnog

ECDSA, ECDH Asimetri¢na Potpisi, razmjena  Nesigurno
Asimetricna Potpisi, razmjena  Nesigurno

Izvor: International Journal of Advanced Trends in Computer Science and Engineering, Vol.9, No. 5,
2020

racunala

Simetricna

Enkripcija Treba povecdati
veli¢inu kljuca

Hashing Treba povecati
izlaz iz funkcije

Asimetricna Potpisi, stvaranje Nesigurno

lako ova tablica iz NIST-a prikazuje nesigurnost eliptickih krivulja protiv velikih kvantnih
racunala, smatralo se da Ce se elipticke krivulje i dalje koristiti, ali u obliku izogenija.
Smatralo se da ¢e Diffie-Hellmanov protokol za razmjenu klju€eva supersingularne
izogenije (SIDH) biti siguran protiv kvantnih raCunala, ali su 5. kolovoza 2022. godine
Castryck i Decru objavili kako SIDH i SIKE nisu sigurni za koriStenje te da se ne bi
smjeli implementirati [16]. Za probijanje ovog protokola bila su dovoljna klasi¢na
racunala [9].

Otkako se pokazalo da je SIDH nesiguran nema drugih aktivnih kandidata koji se
temelje na izogeniji, a koji sudjeluju u NIST standardizaciji [9], [10]. Nakon probijanja
SIDH-a smatralo se da je Commutative Supersingular Isogeny Diffie-Hellman (CSIDH)
i dalje siguran jer se ne temelji na SIDH-u, ali ne postoji novija dokumentacija koja to

potvrduje ili osporava.
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8.4 lzogenija eliptic¢kih krivulja

Izogenija eliptiCke krivulje je posebna vrsta izogenije koja €uva grupnu strukturu
elipticke krivulje. To znacCi da ako se izogenija eliptiCke krivulje primijeni na eliptiCku
krivulju, rezultirajuca krivulja ¢e imati isti broj to€aka u svojoj grupi kao i izvorna krivulja,
a grupne operacije na novoj krivulji bit e povezane s onima na izvornoj krivulji na
specifican nacin.

Drugim rije€ima, izogenija izmedu dvije krivulie E i E' je karta ¢ tj. racionalno
preslikavanje koje povezuje E i E' tako da svakoj to¢ki P na E dodijeli odgovarajucéu
to¢ku Q na E' tako da vrijedi p(P) = Qte (P +P)=Q + Q'

Izogenije su vazne u kriptografiji jer se mogu Koristiti za konstruiranje kriptografskih

protokola koji su sigurni protiv odredenih vrsta napada.

25



9. Zaklju¢ak

Kriptografija elipticke krivulje (ECC) postala je sve popularniji kriptografski alat zbog
svoje ucinkovitosti i sigurnosnih znacajki. Medutim, pojavom kvantnog racunarstva,
sigurnost trenutnih implementacija ECC-a potencijalno moZzZe biti ugroZena. Za
ucinkovito rjeSavanje problema diskretnog logaritma koji sluZi kao osnova kriptografije
eliptickih krivulja, kvantna racunala koriste Shorov algoritam.

S druge strane, znanstvenici istraZzuju post-kvantne kriptografske sustave koji se mogu
oduprijeti napadima kvantnih racunala. Smatralo se da je koristenje izogenija eliptickih
krivulja obecavajuci pristup pruzanja otpornosti kvantnim napadima buduc¢i da se
temelje na drugacijem matematickom problemu. lako se ispostavilo da je Diffie-
Hellmanov protokol za razmjenu kljuCeva supersingularne izogenije nesiguran, to ne

mora nuzno znaditi kraj za kriptografiju elipti¢nih krivulja u post-kvantnom okruzenju.

U meduvremenu, vazno je da se organizacije koje se oslanjaju na ECC pripremaju za
post-kvantnu eru razvojem planova migracije te ulaganjem u istrazivanje i razvoj post-
kvantne kriptografije. Buduéi da tehnologija kvantnog racunarstva nastavlja
napredovati, klju¢no je biti ispred potencijalninh sigurnosnih prijetnji i osigurati

povjerljivost i integritet osjetljivih informacija.
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13. Sazetak

Primarni cilj kriptografije je Sifriranje podataka kako bi se isti mogli prenositi putem
nesigurnih komunikacijskih kanala. Kriptografija postoji preko 4000 godina te su se
vremenom razvijali razliciti oblici, ali svi s istim ciliem. Osnovna podjela kriptografije je
na simetri¢nu i asimetiCnu kriptografiju. EliptiCke krivulje, temeljni fokus ovog rada, dio
su asimetricne enkripcije. One su odredene jednadzbom: y? + a;xy + azy = x3 +
a,x* + a,x + ag iako se Cesce koristi kraca Weierstrassova forma: y? = x3 + ax + b.
Za razumijevanje kriptografije koja koristi elipticke krivulje vazno je znati zbrajanje
to€aka na eliptiCkim krivuljama koje se moZzZe podijeliti na zbrajanje toCke same sa
sobom (eng. point doubling) ili zbrajanje dvije razliite toCke (eng. point addition).
Kriptografija eliptiCkih krivulja temelji se na problemu diskretnog logaritma, odnosno
kako pronaci n tako da je Q = nG gdje nG predstavlja dodavanje toCke G samoj sebin
puta (point doubling).

Napretkom kvantnih racunala kriptografija eliptiCkih krivulja vise necée biti sigurna zbog
lakog rjeSavanja problema diskretnog logaritma. Postoje organizacije koje se bave

standardizacijom novih kriptografskih sustava koji bi bili otporni na kvantna raunala.

Kljuéne rijeci: kriptografija, elipticke krivulje, Diffie-Hellman protokol, problem

diskretnog logaritma, post-kvantna kriptografija
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14. Summary

The primary goal of cryptography is to encrypt data so that it can be transmitted over
insecure communication channels. Cryptography has existed for over 4,000 years and
different forms have been developed over time, but all with the same goal.
Cryptography can be sorted into the following categories: symmetric and asymmetric
cryptography. Elliptic curves, which are the main focus of this paper, are part of
asymmetric encryption. They are determined by the equation: y? + a;xy + a;y = x3 +
a,x? + a,x + ag although the shorter Weierstrass form is more often used: y? = x3 +
ax + b. To understand cryptography that uses elliptic curves, it is important to know
the addition of points on elliptic curves, which can be divided into adding a point to
itself (point doubling) or adding two different points (point addition). The cryptography
of elliptic curves is based on the discrete logarithm problem, that is, how to find n so
that Q = nG, where nG represents the addition of point G to itself n times (point

doubling).

With the advancement of quantum computers, elliptic curve cryptography will no longer
be secure due to the easy solution of the discrete logarithm problem. There are
organizations involved in standardizing new cryptographic systems that would be

resistant to quantum computers.

Keywords: cryptography, elliptic curves, Diffie-Hellman protocol, discrete logarithm

problem, post-quantum cryptography

31



