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1. Uvod

Kroz povijest kiberneticke sigurnosti, kako su se razvijali nacini djelovanja zlocudnog
koda, tako su se razvile i tehnike izbjegavanja otkrivanja te neprimjetnim kompromitiranja
sustava. Medu tim tehnikama, obfuskacija koda istiCe se po svojoj strategiji otezavanja
razumijevanja te analiziranja izvrSnog koda, bez mijenjanja funkcije istog [1]. Ovakva
strategija se moze koristiti u cilju povecavanja informacijske sigurnosti, no jednako se
tako moze koristiti u zlonamjerne svrhe i naruSavanju sigurnosti. Tako, namjernom
manipulacijom strukture i logike koda, nastoji se skriti zlionamjerne aktivnosti te izbjedi
EDR (eng. Endpoint Detection and Response) te XDR (eng. eXtended Detection and

Response) zastitu.

U ovom zavr$nom radu ¢e se razmotriti tema obfuskacije koda, poCevsi od elaboriranja
pojma i povijesti zlocudnog koda te ukazivanja potencijalnih prijetnji koje on predstavlja.
Isto tako, pruzit ce se sazeti pregled nekih od najznacajnijih tipova zlocudnog koda,
istiCuci njihove distinktivne karakteristike. Povrh toga, istrazit ¢e se i znaCaj detekcije
ovakvih prijetnji kroz programe namijenjene za detekciju malicioznih programa, kao i
razliCite tehnike, alate i analize. Tako omogucujuci dublje razumijevanje ucinka prijetnji i
zastite informacijskih sustava, posebice istiCu¢i EDR te XDR kao zastitu. U konacnici,
razlozit ¢e se obfuskacija programa, kroz obfuskaciju izvoriSnog/izvrSnog koda i izvr$nih
datoteka. Tu se kroz razliCite tehnike i alate opisuje pojam i vaznost obfuskacije

programa, ali i pojasniti kako svaka od tehnika i alata funkcionira.

Cili ovog rada je istraziti razliCite metode obfuskacije koda te procijeniti njihovu
ucinkovitost u izbjegavanju EDR te XDR zastite. Ovo e se provesti korisStenjem razli€itin
Command&Control (C2) radnih okvira, kao $to su Metasploit, PowerShell Empire, Havoc
C2 i Hoaxshell. Koristeci ove radne okvire generirat ¢e se maliciozne datoteke koje se
Cesto koriste u stvarnim napadima kako bismo paralelno usporedili neke od tehnika

obfuskacije, ali i detekcije malicioznih programa.



2. Zloc¢udni kod

Zlo¢udni kod (eng. malicious software, malware) naziv je koji predstavlja vrstu programa
(eng. software) koji su zlonamjerni, odnosno namijenjeni da nanose Stetu elektroni¢kim
uredajima i njihovim korisnicima iskoristavajuci njihove ranjivosti [2]. Ovaj zlonamjerni kod
sluzi kao sredstvo kompromitiranja, oStecCivanja, iskoriStavanja ili manipuliranja Sirokog
raspona meta, ukljuCuju¢i razne uredaje, pojedine korisnike, velike organizacije,
raCunalne mreze, posluZitelje te druga tehnoloSka i informacijska okruzenja, ovisno o
namijeni zlocudnog koda [3]. Zlo¢udni kod moze se Siriti koristeéi razliCite metode i
tehnike koje su uvjetovane ciljem programa, kao i znanjem njegovog autora — malware
se moze S$iriti drustvenim inZenjeringom (eng. social engineering)', iskoriStavanjem
ranjivosti u drugim programima ili mreznim uredajima, fiziCkim prijenosom (primjerice

USB memorija) i sli¢no.

Razvojem kibernetiCke sigurnosti mijenjao se i nacin djelovanja zlocudnog koda pa su se
u isto vrijeme razvile i tehnike kamuflaze (eng. obfuscation, evasion) zlo¢udnog koda.
Ove tehnike omogucavaju zloéudnom kodu da se neprimjetno sjedini s informacijskim
okruzenjem uredaja, skrivajuéi se od antivirusnih alata i povecavajuci svoju sposobnost
da nanesu vecu Stetu. Evolucija tehnika kamuflaze zloéudnog koda kljucna je za
temeljitije razumijevanje razliitih metoda prikrivanja u kiberneti¢koj sigurnosti. lako
postoje brojni nacini obfuskacije koda i zaobilazenja detekcija [4], sve tehnike mogu se
smijestiti u nekoliko kategorija - obfuskacija izvoriSnog odnosno izvrSnog koda, pasivno te
aktivno izbjegavanje antivirusnih proizvoda. Prve dvije kategorije odnose se na
modificiranje samih programa u izvoriSnom ili u izvrSnom obliku kako bi se otezala ru¢na
analiza te kako bi se zaobisli osnovni podsustavi antivirusnih programa, poput sustava za
usporedbu potpisa odnosno sazetaka datoteka. Pasivno izbjegavanje odnosi se na
sposobnost zloc¢udnog programa da prepozna nedostatke antivirusnog programa

(primjerice smanjenu vidljivost u dijelovima sustava) te to iskoristi, dok aktivno

! Definirano u pogl. 2.3. Napredne ustrajne prijetnje



izbjegavanje podrazumijeva da zloc¢udni kod sadrzava funkcionalnost koja aktivno

pokuSava sabotirati antivirusno rjeSenje.

2.1. Povijest zlo¢udnog koda

Od pocetnih instanci zloéudnih kodova do izuzetno sloZenih kiberneti¢kih prijetnji u
suvremenom digitalnom dobu, kontinuiran je razvoj tehnologije utjecao na napredak
zlocudnih kodova, ali i na razvoj racunalne sigurnosti. Prvobitni koncept zlo¢udnog koda
stvorio je John von Neumann tijekom 1940-ih [5]. U samom pocetku, koncept je bio samo
teoretski eksperiment kineticCkog modela stroja koji se sam umnozavao. Nakon toga, John
von Neumann napisao je rad o stroju koji se sam umnozZava pod nazivom “Teorija
samoreproducirajucih automata” (eng. “Theory of Self-Reproducing Automata") koji je

objavljen 1966. godine.

Prvi program nalik zlocudnom kodu napisao je Robert Thomas pod nazivom Creeper,
1971. godine [6]. lako je program nalikovao ra¢unalnom crvu [7], zapravo nije napravljen
da uzrokuje Stetu zahvacenim raCunalima ni mrezama zbog ¢ega mu nedostaje

karakteristika zlonamjernosti obicno povezana s modernim zlo¢udnim kodom.

Prvi zloCudni kod koji se sam umnoZzZava napisan je 1974. godine pod nazivom Rabbit,
isto tako poznat i pod nazivom Wabbit [8]. Ovaj zlonamjerni program spada pod racunalne
crve jer je mogao napasti samo racunala na koje je stavljen te radi na nacin da rapidno

umnozava sam sebe, troSi resurse i time rusi sustav.

2.2. Tipovi zloéudnog koda

Danas postoji vise razliCitih tipova zlocudnih kodova koji se mogu podijeliti u odredene
kategorije, ovisno o karakteristikama koje posjeduju. Medutim, zbog odredenih
specificnosti zloéudnih kodova, vazno je napomenuti da neki od njih mogu pripadati u
viSe kategorija istovremeno. Neke od poznatijih kategorija zloCudnih kodova su racunalni

crvi (eng. computer worm), trojanski konji (eng. trojan horse), ucjenjivacki kodovi ( eng.



ransomware), botovi odnosno mreze botova (eng. bot, botnet), rootkit i mnogi drugi.
Svaka od ovih kategorija predstavija razliCite strategije, taktike i tehnike koje
omogucavaju ostvarenje ciljeva i izbjegavanje detekcije. Svaka od ovih kategorija
predstavlja razliCite strategije, taktike i tehnike koje omogucavaju ostvarenje ciljeva i

izbjegavanje detekcije.

2.2.1. Trojanski konj

Trojanski konj (eng. Trojan horse, Trojan) je tip zloéudnog koda koji se prikriva kao
legitimni program ili datoteka iako sadrzi jedan ili viSe zlocudnih kodova. Ime je potaknuto
Trojanskim konjem iz gréke mitologije [9]. Ondje je Trojanski konj predstavljao drvenu
strukturu koju je Gr€ka vojska izradila tijekom Trojanskog rata, dok su se unutar konja
skrivali vojnici kako bi ih napali u kljuénom trenutku. Na slican nacin funkcionira i zlocudni
kod Trojanskog konja — korisniku se naizgled Cini kao autentiCan program, no sadrZi
korisniku nevidljive maliciozne funkcionalnosti. Napadi pomocu trojanskog konja Cesto se
oslanjaju na razliCite oblike prijevara korisnika. Primjerice, ove prijevare Cesto budu putem
privitka u elektroniCkoj posti, oglasa, poveznica na internetskoj stranici, datoteke, igre,
aplikacije, alata i Cak programskih zakrpa (eng. software patches), unutar kojih se nalazi

skriveni zlocudni kod [10].

2.2.2. Alat za udaljeni pristup

Alat za udaljeni pristup (eng. Remote Access Tool/Trojan, RAT), Cesto se naziva i
trojanskim konjem za udaljeni pristup te predstavlja tip zloéudnog koda koji omogucava
udaljeni pristup ciljanom uredaju [11] [12]. Sli¢no Trojancu, ¢esto se prikriva kao legitiman
program ili datoteka, no nakon pokretanja na ciljanom uredaju omogucéuje daljinsku
kontrolu nad sustavom, izvodenje naredbi te pristup povjerljivim informacijama bez
uzbunjivanja korisnika. Ova taktika podsjeca na prethodno spomenuti Trojanski konj, gdje
se zloc¢udni kod prikriva unutar prividno korisnih elemenata kako bi se prevario korisnik i
ostvarila kontrola nad sustavom. Glavni cilj ovog zlo¢udnog koda je omoguciti neovlasteni
pristup na daljinu te time i kontrolu nad uredajem. Stovi$e, ovakav zloéudni kod moze
sluziti za nadzor i pracenje aktivnosti korisnika uredaja, pristup i kradu podataka,
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Spijunazu, izvodenje napada distribuirane uskracenosti usluge te Sirenje drugih vrsta

zlo¢udnih kodova, a da ostanu ne primijeceni i izbjegnu otkrivanje.

2.2.3. Spijunski program

Spijunski program (eng. spyware) je tip zlocudnog koda namijenjen neprimjetnom
pra¢enju ponasanja korisnika te skupljanju povjerljivih informacija i uzoraka ponasanja s
uredaja bez znanja ili potrebe za pristankom korisnika uredaja [13]. Osim pracenja
ponaSanja, S$pijunski program c¢esto ima sposobnost upravljanja ulazno/izlaznim
uredajima pa tako primjerice napadaci mogu ukljuCivati mikrofon i kameru uredaja. Isto
tako, napadacCi mogu iskoristiti i sposobnost snimanja zaslona i pracenja unosa s
tipkovnice. Zbog ovakvih sposobnosti zlocudnog koda, napadaci stjeCu opsezan nadzor
nad korisnikom i dobivaju detaljan uvid u korisniCko ponaSanje i njihove aktivnosti,

komunikacije i povjerljive informacije, kao $to su PIN-ovi i lozinke.

2.2.4. Ucjenjivacki kod

Ucjenjivacki kod (eng. ransomware) je tip zlocudnog koda kojemu je cilj onemogucditi
pristup podacima mete Sifriranjem Zzrtvinih raCunala, odnosno podataka na njima [14].
Nakon $to su podaci zaklju¢ani, napadaci obavjeStavaju metu o napadu i zastrasuju te
zahtijevaju otkupninu u zamjenu za klju¢ za deSifriranje podataka ili vracanja pristupa
podacima. Vazno je istaknuti da povratak podataka nije osiguran plac¢anjem otkupnine,
Cak ni nakon pla¢anja otkupnine, a napadaci nastavljaju izvrSavati ovakve napade na
druge mete. Ovo mozZe uzrokovati ozbiljnu financijsku Stetu i gubitak povjerljivih

informacija Sto predstavlja ozbiljnu prijetnju raunalnoj sigurnosti.

2.3. Napredne ustrajne prijetnje

Slozeni i dugotrajni kiberneti¢ki napadi, odnosno grupe napadaca, ¢esto s odredenim
cilievima i namjenama, poznati su kao napredne ustrajne prijetnje (eng. Advanced

Persistent Threats, APT) [15]. OznaCava ih prikriveni pristup, detaljno planiranje,
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prilagodene strategije i taktike te dugotrajno prisustvo unutar ciljane mete. Njihov glavni
cilj je ostvariti dugotrajno prisustvo kako bi imali pristup osjetljivim podacima i kontrolu
nad ciljanom metom. Kako bi izbjegli sigurnosne mehanizme i ostali neotkriveni kroz dulje
vremensko razdoblje, ove prijetnje koriste kombinaciju razli€itih drustvenih i tehnickih
strategija, taktika i napada, ukljuCujuci drustveni inzenjering, distribuciju zlocudnog koda
i napade na identitete korisnika te autentifikacijske podatke. Drustveni inZzenjering vrsta
je tehnike koja predstavlja nacin prijevare i manipulacije pojedinca u svrhu dobivanja
povjerljivih informacija korisnika ili na drugi nacin davanja napadacu pristup preko €ovjeka
[16]. Zbog njihove sposobnosti, APT se smatraju ozbiljnom prijetnjom da nanesu veliku
Stetu, imaju kontrolu nad vrijednim informacijama, kompromitiraju kljuénu infrastrukturu i

minimaliziraju sigurnost organizacija, pojedinaca ili drugih meta.

APT grupe Cesto rade pod okriliem drzavnih sluzbi [17] (eng. state-sponsored, nation-
state) te njihovi motivi najéesée nisu financijske prirode, ve¢ ovise o motivima narucitelja,
odnosno drzave. Motivi, odnosno ciljevi su Cesto predsjednicki izbori, kriticha drzavna
infrastruktura, velike korporacije i sli¢no. Neki od najpoznatijih APT-ova su Lazarus, Conti,
HAFNIUM i mnogi drugi.

12



3. Programi za detekciju malicioznih programa

U podrucju informacijske sigurnosti, kljucni je zadatak ocCuvati sigurnost informacijskih
okruzenja od prisutnih opasnosti i prijetnji zloCudnih kodova. U tu svrhu, postoji vrsta
programa posebno stvorena i oblikovana za otkrivanje, identifikaciju, analizu i suzbijanje
izvrSavanja te Sirenje zlo¢udnih kodova unutar ciljanih uredaja, ¢ime se sprjeCava njihova
Steta i nezeljeni utjecaj na informacijski sustav. Ovakvi se programi ¢esto (pogresno)
nazivaju antivirusnim programima te predstavljaju klijentsku aplikaciju koja u stvarnom

vremenu provjerava i analizira sustav kako bi otkrila i eliminirala prijetnje.

Obzirom na napredak zloc¢udnih kodova i prisutne prijetnje, vazno je imati raznolikost
tehnika i pristupa kako bi se osiguralo otkrivanje zlocudnih aktivnosti, omogucilo
pravovremeno prepoznavanje i reagiranje na nove i nepoznate prijetnje, te time
poboljSala sigurnost informacijskih sustava. Tehnike otkrivanja mogu se podijeliti u dvije
osnovne kategorije, a to su statiCko otkrivanje s jedne strane i dinamiCko, odnosno
heuristiCko/ponasajno otkrivanje s druge strane. Kako bi se osigurala sveobuhvatna
zastita od razliCitih prijetnji, danas se programi za otkrivanje zlonamjernih programa

oslanjaju na kombinaciju ovih tehnika otkrivanja.

Staticke metode temelje se na usporedivanju raznih statiCkih indikatora nekog programa
s bazom indikatora dobro poznatih malicioznih programa. To primjerice mogu biti rasute
tablice (eng. hash tables) datoteka, prisutni znakovni nizovi, certifikati kojim je program
potpisan i slicno [18]. S druge strane, dinamitka analiza temelji se na prepoznavanju
uzoraka pona$Sanja pokrenutog programa koji se Cesto dodatno analiziraju temeljem
opisa poznatih malicioznih programa (npr. SIGMA pravila) ili uz pomo¢ raznih algoritama
strojnog uc€enja [19]. Ovi uzorci ponasanja mogu ukljucivati neovlasteno stvaranje,
brisanje i modificiranje datoteka i direktorija sustava, mijenjanje sigurnosnih postavki
registra te postavki i konfiguraciju mreznih komponenti ili veza, kao $to su uspostavljanje

novih mreznih veza s udaljenim serverima ili uredajima i mnogi drugi [20].

13



3.1. Klasiéni antivirusni programi temeljeni na potpisima

Glavna uloga antivirusnih programa temeljenih na potpisima (eng. signature-based
antivirus program) je identifikacija i otkrivanje zlo¢udnih kodova [21]. To se radi
usporedbom datoteka i uzoraka potencijalno zloCudnog koda s bazom podataka poznatih
i unaprijed definiranih potpisa? zlo¢udnih kodova. Zbog ovoga su ovi programi jo$ poznati
kao antivirusna rjeSenja temeljena na definicijama ili uzorcima virusa i predstavljaju bitan
dio strategija odrZzavanja informacijske sigurnosti. Antivirusni programi temeljeni na
potpisima sadrze razliCite prednosti u prepoznavanju i suzbijanju poznatih prijetnji, iako
se suoCavaju s odredenim ogranicenjima. Ovi su programi vrlo efektivni kod otkrivanja
uCestalih napada, kao $to su mrezne krade identiteta, zlocudnih kodova te napada
uskradivanjem resursa. Takoder, sadrze nizak postotak laznih pozitivnih rezultata pa
rijetko pogresno prepoznaju legitimne datoteke kao prijetnju. Potpisi se temeljito testiraju
prije dodavanja u bazu podataka te se baza podataka potpisa redovno azurira. Uz to,
implementacija i koriStenje ovog programa je brza, jednostavna i ne zahtjeva puno
tehnickog znanja. Unato¢ brojnim prednostima, vazno je naglasiti da su vrlo ograni¢eni u
otkrivanju novih prijetnji i varijanti postojec¢ih napada s nepoznatim potpisima, odnosno
potpisima koji nisu u bazi podataka. Osim toga, potrebno ih je redovito azurirati, kako bi

zadrzali svoju efikasnost i smanijili rizik od napada.

3.2. Otkrivanje i odgovor na krajnjim to¢kama (EDR)

Otkrivanje i odgovor na krajnjim tockama? (eng. Endpoint Detection and Response, EDR)
predstavlja tehniku pristupa sigurnosti informacijskih sustava koji je koncentriran na
neprekidnom pracenju, prepoznavanju i reagiranju na potencijalne sigurnosne prijetnje
na pojedinacnim uredajima, odnosno krajnjim toCkama unutar raunalne mreze [22] [23].
EDR sustav funkcionira tako da analizira sve komponente aktivnosti na uredajima,

uklju€ujuéi mrezne prijenose, tijek izvodenja procesa, I/O operacije nad datotekama te

2 Definirano u pogl. 3.5.1. Potpisi datoteka
3 U nastavku EDR ili EDR sustav
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ponasanje korisnika. Kako bi prepoznao nova ili zlo¢udna ponasanja, koristi tehnike poput
heuristike i strojnog u€enja. Nakon Sto prepozna i otkrije potencijalne prijetnje, EDR
sustav uklju€uje brzu reakciju s ciliem smanjivanja moguce Stete i sprjeCavanja Sirenja
prijetnje na ostale uredaje ili dijelove mreze. Zbog toga, EDR sustav ima mogucnost
automatskog izoliranja zahvacenih uredaja ili korisniCkih raCuna te obavjeStavanja o
otkrivenim zlocudnim ponasanjima. Kako bi omogucio dublju analizu dogadaja, taktiku
napada te strategije obrane u buducénosti, ovaj sustav, uz kombinaciju staticke i dinamicke
analize, aktivno prikuplja i pohranjuje podatke o zlocudnim pona$anjima i potencijalnim
prijetnjama. lako je EDR sustav nuzan u modernim okruzenjima, nema mogucénost
korelacije aktivnosti medu viSe radnih stanica odnosno korisnika — takve sposobnosti
pruza XDR.

3.3. Prosireno otkrivanje i odgovor (XDR)

ProSireno otkrivanje i odgovor* (eng. eXtended Detection and Response, XDR)
predstavlja naprednu sigurnosno rjeSenje koje ima mogucénost zaustavljanja i obrane od
naprednih prijetnji na informacijske sustave [24]. Slicno EDR-u, XDR sustav ima
sposobnost prepoznavanja, brzog reagiranja i uklanjanja slozenih prijetnji. To postize
koriste¢i napredne metode analize podataka i neprestanog pracenja ponasanja kako bi
prepoznao i uklonio zlo¢udne programe. Osnovna uloga XDR sustava je pruzZanje
napredne sigurnosne zastite te povecanje sposobnosti otkrivanja i odgovora na napredne
prijetnje u realnom vremenu. Ovo se realizira na nac¢in da prikuplja i pohranjuje podatke
iz uredaja te podatke o potencijalnim prijetnjama, prikuplja promet i analizira ponaSanje
unutar mreze te automatski odgovara na prijetnje. Upravo je dodavanje mrezne
komponente, odnosno kontekstualne analize mreznog prometa, korelacija ponasanja
vie radnih stanica i korisnickih raCuna klju¢na razlika izmedu EDR i XDR sustava —
pojednostavljeno, za razliku od EDR-a, koji sve radnje i funkcionalnosti usmjerava na
pojedini uredaj, XDR uzima u obzir sve dostupne kontekstualne indikatore kako bi

detektirao radi li se o napadu koji bi potencijalno zahvatio viSe od jednog uredaja odnosno

4 U nastavku XDR ili XDR sustav
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cijelu mrezu, primjerice kretanje napadacCa kroz mrezu i pokretanje ucjenjivackog koda

na svim radnim stanicama kao konacna faza napada.

3.4. Portable Executable format datoteke

Format datoteka koji se Cesto koristi unutar Windows operacijskog sustava format je
izvr$nih datoteka u prijenosnom obliku (eng. Portable Executable (PE) File Format) [25].
On sadrzi informacije o programskom kodu, podacima, resursima te metapodacima koji
su potrebni Windows sustavu za ucitavanje i izvodenje programa. PE format se na
Windows uredajima koristi za izvrSne programe (.exe), biblioteka dinamickih veza (.dll),
upravljaCke programe uredaja (.sys) i druge sistemske datoteke. Struktura PE formata
sastoji se od nekoliko vaznih sekcija. Primarno, na pocetku svake PE datoteke prisutno
je MZ odnosno PE zaglavlje, koje sadrzi osnovne informacije o datoteci, primjerice kada
je kreirana, za koju arhitekturu je izgradena i sli¢no. Isto tako, u zaglavlju se nalaze i
podaci o veli¢inama pojedinih sekcija, koje su bitne kod detektiranja pakiranih datoteka.
Takoder bitne sekcije su tablice s podacima uvezenih odnosno izvezenih programskih
metoda (eng. Import Address Table — IAT, Export Address Table — EAT). Ove sekcije
sadrZe informacije o pojedinim funkcijama koje se u aplikaciju ucitavaju iz raznih DLL
datoteka te tako konacnoj aplikaciji omogucuju pozivanje funkcija iz ucitanih DLL-ova.
Ostale sekcije sadrze relokacijske informacije (informacije o raspodjeli datoteke na disku
ukoliko se ne moze cijela ucCitati u radnu memoriju), podatke o resursima (primjerice

ikonica programa), debug informacije i sli¢no [26].

3.5. Detekcija statickom analizom

Detekcija statickom analizom metoda je analiziranja koda, odnosno datoteka koje sadrze
kod kako bi se otkrila potencijalna prisutnost zloéudnog koda ili zlonamjernih aktivnosti.
Radi se bez izvodenja ili pokretanja koda i usmjerena je na samu strukturu i sadrza;j
datoteka kako bi se identificirali odredeni znakovi ili uzorci koji ukazuju na prisutnost
zlocudnog koda. To ukljuCuje identifikatore, kao $to su imena i tipovi datoteka, stringovi
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poput IP adrese i domene, te potpisi® datoteka zloéudnog koda, uz mnoge druge
karakteristike i logike zlo¢udnog koda. Ova analiza se provodi kako bi se otkrile
potencijalne prijetnje i opasnosti unutar datoteke, bez da pritom ista nanese Stetu ili
drukcije narusi sigurnost sustava. Za razliku od dinamicke analize u kojoj se izvrSava
potencijalno zloc¢udni kod i prate njegove aktivnosti, uloga statiCke analize je da ovo

provodi kroz analizu samog sadrzaja datoteka, bez njihovog izvodenja.

Nakon pripreme datoteke ili koda te okruzenja za analizu, provodi se analiza koristeci
razliCite tehnike za pregled koda. Neke od Cesto koriStenih tehnika ukljuCuju koristenje
alata poput heksadecimalnog editora, disassemblera, dekompajlera te alata za
pronalaZzenje greSaka. Ukoliko se pronadu potencijalne opasnosti i prijetnje, na temelju
rezultata rade se izvjeSca koja sadrze informacije o njima. U slu€aju da se smatra da
predstavljaju ozbiljnu prijetnju, donose se odluke o postupanju s datotekama. Ovi

postupci mogu uklju€ivati izolaciju, brisanje ili ispravke radi uklanjanja ranjivosti.

3.5.1. Potpisi datoteka

Jedna od osnovnih metoda za identifikaciju prijetnji i zlio€udnog koda je pregled sadrzaja
datoteke kako bi se uocili jedinstveni identifikatori ili uzorci unutar datoteke, poznati kao
potpis datoteka (eng. file signature) zlo¢udnog koda [27]. Potpis datoteka je specifi¢ni
uzorak, niz koda ili karakteristika unutar datoteke, ukljuCujuéi izvrSne programe i
dokumente, koji su povezani sa zlocudnim kodom te su jedinstveni ovisni o vrsti ovakvog
koda. Zbog toga ima vaznu ulogu u otkrivanju, identifikaciji i uklanjanju prijetnji koje
programi za otkrivanje zlo¢udnih kodova pokuSavaju detektirati. Staticka se analiza
oslanja na prepoznavanju ovih potpisa kako bi se prepoznale i otkrile poznate prijetnje
prije nego Sto se datoteke izvrSe ili otvore. Ova metoda omogucéava brze i preciznije
reagiranje te provodenje temeljite analize i postupanje s potencijalno opasnim
datotekama.

5> Definirano u pogl. 3.5.1.Potpisi datoteka
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3.5.2. Analiza dijelova izvrsnih datoteka u prijenosnom obliku

Postupak ispitivanja i procjene datoteka koje se mogu izvrsiti na uredaju te koje su
pohranjene u formatu koji se moze lako prenositi naziva se analizom dijelova izvrdnih
datoteka u prijenosnom obliku® (eng. analysis of PE file format) [28]. Ova analiza
omogucava raniju detekciju i upozoravanje protiv zlocudnih kodova i drugih prijetn;ji
provjerom entropije datoteke odnosno njenih pojedinih sekcija, funkcionalnosti koja se
poziva iz drugih DLL datoteka i slicno. Podstrukture PE datoteka koje je moguce
analizirati ukljucuju DOS [ PE zaglavlje, konfiguracijsko  zaglavlje
(IMAGE_OPTIONAL_HEADER), tablica sekcija te pojedine sekcije. Neke od najkorisnijih
sekcija za analizu su resursna sekcija, koja Cesto sadrzava resurse koje datoteka moze
koristiti, poput dodatnih ucitanih datoteka ili ikonica samog programa, te .text sekcija koja

sadrzi izvrsni kod, odnosno asemblerske instrukcije u heksadecimalnom zapisu.

Analiza PE datoteke ukljuCuje ispitivanje razliCitih dijelova strukture datoteke, a jedan od
vaznijih dijelova koji se provjeravaju su imena sekcija odnosno zaglavlja unutar datoteke.
One mogu otkriti puno informacija o pakirajuéem programu ili kompajleru koji su se, i
ukoliko su se, koristili. PE datoteka mozZe sadrzavati razli€ite odjeljke, ukljuujuéi .text,
.code ili .data, te se mogu Koristiti razni pakiraju¢i programi, uklju€ujuéi UPX ili MPress
pakere. Pomoc¢u ovih naziva mogu se saznati bitne informacije o specificnim pakirajuéim

programima.

Prilikom analize DOS zaglavlja, provjerava se prisutnost neobi¢nog ili zlonamjernog
sadrZaja. Provjerava se kako bi se osiguralo da je ispravno oblikovan i ne sadrzZi sumnjiv
sadrzaj, iako je rijetko da ovaj dio sadrzi prijetnje. Kod analize DOS potprograma utvrduje
se postoje li neobi€na ponasanja (primjerice znakovni niz , That program cannot be run in
DOS mode* umjesto ,This program...“) te prisutnost poruka koje sadrze zlo¢udne
namjene, premda su prijetnje rijetke u ovom dijelu. Zatim, jedan od vaznijih dijelova za
analizu je zaglavlje PE datoteke. Ukoliko se tu uoCe neobi¢ne ili sumnjive aktivnosti, poput
cudnog vremena kompilacije ili nestandardne arhitekture, provodi se dublja analiza i
provjera. Kod konfiguracijskog zaglavlja provjeravaju se informacije o datoteci te se

osigurava da sadrzi odredena svojstva koja bi mogla ukazivati na neobi¢na ponasanija ili

6 U nastavku PE datoteka
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potencijalnu prijetnju. Zlo¢udni kod se moZze skrivati i unutar tablice odjeljaka zbog Cega
se analizira postoji li Sto sumnijivo ili zlo¢udno unutar imena odjeljka, veli€ine ili dopustenja
(primjerice, odjeljci koji su izvrSivi, executable/X, su iznimno sumnjivi ukoliko u pitanju nije
.text sekcija). Manipulacije funkcionalnosti datoteke rade se unutar rje¢nika podataka,
zbog Cega se provjerava jesu li pokazivaCi na vazne podatke ispravni i ne sadrze
potencijalne zlocudne karakteristike. Konacno, valja spomenuti i analizu Import odnosno
Export Address Table’ struktura, koje sadrzavaju informacije o funkcionalnostima koje
aplikacija iskoriStava (primjerice uvozenje funkcija iz DLL-ova) ili koje aplikacija izvozi
(ako se radi o .DLL PE datoteci koju analiziramo). Prilikom analize EAT odnosno IAT
strukture valja obratiti pozornost na metode koje se uvoze te njihovu koli€inu. Naime, nije
neuobiajeno da zlocudni kod inicijalno uvozi tek nekoliko funkcija iz Windows API
sustava (primjerice LoadLibraryA) kako bi sakrio prave sadrzaje IAT-a, a zatim dinamicki
ucitava funkcionalnost iz memorije, Cesto koriste¢i navedenu funkciju ili neke sli¢ne,

druge funkcije.

3.5.3. YARA i SIGMA pravila

Alat dizajniran za prepoznavanje uzoraka i detekciju temeljenu na pravilima poznat je kao
YARA (eng. Yet Another Ridiculous Acronym) radni okvir. To je moc¢an alat otvorenog
koda koji ima vaznu ulogu u borbi protiv zlonamjernih kodova, koji radi na temelju
odredenih pravila, pod nazivom YARA pravila (eng. YARA rules) [29]. Ova pravila
predstavljaju skup unaprijed prilagodenih i definiranih uzoraka i uvjeta koji opisuju
specifiéne karakteristike i uzorke ponasanja prisutne u datotekama ili memoriji. Cesto su
stati¢na i temelje se na definiranim uzorcima podataka unutar datoteka. Ona se koriste u
okviru YARA alata za otkrivanje odredenih datoteka, ponasanja ili svojstava vezanih uz
Zlocudni kod, prepoznavanje poznatih ranjivosti, identifikaciju specifi¢nih aplikacija ili
potencijalno opasnih operacija, te druge prijetnje. Primjerice, YARA pravila se mogu
koristiti za detektiranje okteta asemblerskih instrukcija za posebnu vrstu enkripcije
specifitne za odredeni ucjenjivacki kod, za detekciju neispravnih potpisa u zaglavljima

datoteka koji mogu ukazivati na manipulaciju i slicno. Na sljedecoj slici (Slika 1.)

7 U nastavku EAT, odnosno IAT
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prikazano je YARA pravilo koje kao uvjet za karakterizaciju neke datoteke kao

,Linux.Virus.Vit* zahtijeva da se u datoteci nalazi znakovni niz ,vi324.tmp“, da datoteka

zapocinje s heksadecimalnim oktetima ,464C457F“ te da datoteka na lokaciji pocCetne

instrukcije (eng. entry point) sadrzava niz okteta definiranih u varijabli ,vit_entry_point".

lako YARA uvijeti gotovo nikad nisu u potpunosti to¢ni, odnosno ne garantiraju da je

datoteka koja zadovoljava YARA pravilo uistinu taj odredeni tip datoteke za koje je pravilo

napisano, vrlo su dobar indikator koji pomaze u smanjenju datoteka koje bi sigurnosni

strucnjaci trebali razmatrati u slu€aju analize incidenata ili datoteka.

. Threat Analyst Ac

Code Blame

import "elf"

rule Linux Virus Vit
{

meta:

author

source
st
sharing
category
malware

description

s / Linux.Virus.Vityara &

: tc_detection malicious

"Reversinglabs™

= "Reversinglabs™

= "Yara rule that detects Vit wirus.™

tc_detection_type "Virus"

tc_detection_name it"

tc_detection_factor = 5

strings:

$vit_entry_point = {
55 89 E5 81 EC 40 31 @@ 9@ 57 56 5@ 53 51 52 (7 85 D8 CE FF FF 60 00 @0 @8 (7 85 D4
CE FF FF 90 28 9@ 8@ (7 85 FC CF FF FF CA 98 9@ 80 (7 85 F8 (F FF FF B3 @6 8@ 88 (7
85 F4 CF FF FF AD 98 92 @@ (7 85 F@ CF FF FF 50 96 00 90 6A 90 6A 90 8B 45 88 50 E8
18 FA FF FF 89 (6 83 C4 oC B5 Fo OF BC E6 ©1 20 DO GA @@ 68 »2 22 2? 22 56 E8 2E FA
FF FF 83 (4 @C &5 (@ OF 8C (4 @1 @@ 8@ 2B 85 FC CF FF FF 58 3D 85 @@ D@ FF FF 58 56
E8 2A FA FF FF &9 C2 8B 85 FC CF FF FF 83 (4 @C 39 (2 @F 35 9D 91 @0 @8 56 E8 E1 F9
FF FF BE FF FF FF FF 6A 0@ 6A 08 E9

$vit_str = "vi324.tmp™

condition:

uint32(@) == Bx464(457F and $vit_entry_point at elf.entry_point and $vit_str

Slika 1. YARA pravila preuzeta s GitHub repozitorija (T. Pericin, F. Roth/GitHub repozitorij: reversinglabs-
yara-rules, 7.6.2023.) https:/qithub.com/reversinglabs/reversinglabs-yara-

rules/blob/develop/yara/virus/Linux. Virus. Vit.yara (13.9.2023.)
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SIGMA radni okvir je alat otvorenog koda namijenjen za prikupljanje, upravljanje i analizu
prikupljenih podataka kojeg su kreirali Florian Roth i Thomas Patzke te predstavlja vaznu
ulogu u detekciji, analizi i reakciji na potencijalne prijetnje i incidente [30]. Pravila ili skripte
koje se koriste u ovom okviru nazivaju se Sigma pravila (eng. Sigma rules). Ona
predstavljaju definirana pravila ili uzorke ponasanja koja se primjenjuju na prikupljene
podatke te sluze za identifikaciju odredenih ponasanja ili potencijalnih prijetnji. Ova
pravila su viSe dinamiCka i mogu se prilagoditi okruZenjima i potrebama. Primjerice, na
sljedecoj slici (Slika 2.) prikazano je Sigma pravilo koje prepoznaje da se na sustavu
pokrece maliciozni program za izvlaenje korisniCkih pristupnih podataka (mimikatz) tako
Sto u dnevnickim zapisima Powershell-a traZi zapise o pokretanju naredbi ,DumpCreds®,

,LDumpCerts*, ,sekurlsa::.logonpasswords* ili drugih.

script / posh_ps_potential_invoke_mimikatz.yml (&)

woke-Mimikatz PowerShell script and alike. Mimikatz is a credential dumper capable of obtaining plaintext Windows account logins and passwords.

astic.cofguide/en/security/current/potential-invoke-mimikatz-powershell-script. html¥potential-invoke-mimikatz-powershell-script

seful for testing the securi

Slika 2. Sigma pravila preuzeta s GitHub repozitorija (T. Rauch/GitHub repozitorij:sigma, 26.10.2022.)
https://qithub.com/SigmaHQ/sigma/blob/master/rules/windows/powershell/oowershell _script/oosh ps pot
ential_invoke _mimikatz.yml (13.9.2023.)
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YARA pravila se razlikuju od Sigma pravila po tome $to su usmjerena na prepoznavanju
i identifikaciji datoteka, objekata ili sadrzaja na temelju njihovog sadrzaja, kao $to su
uzorci podataka, znakovni nizovi, binarni kod i drugi karakteristi¢ni elementi. Isto tako,
koriste se za detekciju odredenih uzoraka vezanih uz zlo¢udni kod, zlonamjerne datoteke
ili drugim potencijalnim prijetnjama na temelju njihovog stati¢kog sadrzaja. Sigma pravila
su, s druge strane, usmjerena na prepoznavanju neobicnih ili sumnjivih ponasSanja u
sustavima ili mrezama, ukljuCuju€i uzorke ponaSanja koji se mogu primijetiti kroz
evidenciju dogadaja i aktivnosti na sustavima. Za razliku od YARA pravila, ova se pravila
koriste za detekciju odredenih ponasanja koja bi mogla ukazivati na potencijalne prijetnje,
napade ili neovlastene aktivnosti, pomocu analize dnevnickih zapisa i dogadaja. Uz to,
YARA se Cesto koristi kao prvi sloj detekcije te se tako brzo prepoznaju zlonamjerni
uzorci, dok se Sigma koristi za prac¢enje i analizu veceg raspona dogadaja i otkrivanje

neobicnih uzoraka ponasanja koji bi mogli biti potencijalne prijetnje.

3.6. Otkrivanje dinami¢kom analizom

Za razliku od statiCke analize koja se temelji na pregledu sadrzaja odredenih datoteka i
programa, dinamiCka analiza ukljuCuje izvrSavanje potencijalno zlocudnog koda te
praéenje njegove aktivnosti. Glavna uloga ove analize je prepoznavanje i detaljno
prou¢avanje kako se odredena datoteka ili program ponasa u stvarnom vremenu i
potencijalno otkrivanje nezeljenog ili zlonamjernog pona$anja, ukljuCuju¢i njegove

interakcije s ostalim komponentama sustava [31].

Potencijalno zlonamjerna datoteka ili program pokrecée se u kontroliranom okruzenju, kao
Sto je sandbox ili virtualno okruzenje. Time se postize izolacija procesa od ostatka
sustava ili raCunala i sprieCava Sirenje te osteCivanje stvarnog sustava. Tijekom
izvrSavanja, prate se aktivnosti programa koje ukljuCuju mrezne aktivnosti, sistemske
pozive, ponasanje datoteke i procesorskih registara, utjecaj na memoriju, interakcije
programa s korisnicima, pokusaji eskalacije prava i druge operacije. Svi prikupljeni podaci
tijekom izvrSavanja koriste se za analiziranje te utvrdivanje potencijalnih znakova

zlonamjernog ponasanja. Ukoliko se utvrde zlonamjerne aktivnosti nakon analiziranja
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ovih podataka, moZzZe se izolirati i prouCavati Sirenje Stete, kako bi se bolje razumjele

potencijalne posljedice i razumjele taktike napadaca.

DinamiCka se analiza Cesto koristi kod iznimno kompleksnih primjeraka zlo¢udnog koda
ili u slucaju nedostatka vremena za temeljitu statiCku analizu, kako bi se u Sto kracem

vremenu prikupili indikatori bitni za analizu sigurnosnog incidenta.

3.6.1. Izolacija procesa

Pojam procesa podrazumijeva racunalni program ili instancu programa u izvodenju. Ovaj
proces EDR sustavi mogu izolirati prilikom dinamicke analize, u svrhu kontroliranog
nadziranja tijekom izvrSavanja [32]. |zolacija procesa predstavlja ograniCavanje procesu
da pristupa i Siri se na razne dijelove sustava, kao Sto su racunalni resursi, mrezni
segment te dijelovi operacijskog sustava. Primjerice, u Windows okruzenju postoji
praktiéna implementacija izolacije procesa pod nazivom AppContainer. On sprjeCava
koriStenje korisniCkih pristupnih podataka za pristup resursima ili prijavu u druga
okruZenja. Isto tako, stvara i identifikator koji koristi kombinirane identitete korisnika i
aplikacije, tako da su pristupni podaci jedinstveni za svaki par korisnika i aplikacije te
aplikacija ne mozZe oponasati korisnika. Uz to, mogu izolirati aplikaciju od resursa na
uredaju, kao Sto su pasivni senzori (kamera, mikrofon, GPS). Moguce je i kontrolirati
pristup datotekama i registru gdje se odreduje pristup za Citanje i pisanje korisnicima.
Pristup za Citanje je ve¢inom manje ogranic¢en, a aplikacija uvijek ima pristup datotekama

u memoriji stvorenim posebno za odredeni kontejner.

3.6.2. Minifilteri

Filtriraju¢i upravljacki programi, poznati i kao minifilteri, predstavljaju klju¢nu ulogu u
arhitekturi Windows operacijskog sustava, posebice Windows I/O podsustava [33]. Ova
komponenta omogucuje dodavanje dodatne funkcionalnosti te kontrolu nad uredajima i
datotekama bez potrebe za izmjenama u upravljackom programu tog uredaja. Na primjer,

ovaj program moze se koristiti za nadzor promjena u datotekama, pracenje i spreCavanje
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prisutnosti zlonamjernih programa te Sifriranje i deSifriranje podataka prilikom pristupa

datotekama.

Filtar datoteCnog sustava kljuCna je komponenta za poboljSanje sigurnosti i
funkcionalnosti racunalnih sustava koji koriste Windows. Zato se obi¢no koristi u velikom
rasponu svrha, ukljuujuci antivirusno skeniranje i skeniranje zlocudnog koda, pracenje i
upravljanje programskim licencama, revizije i pra¢enje promjena na datotekama i drugih.
Obzirom da vide koje su datoteke stvorene i zapisane, minifilteri Eesto igraju kljucne uloge
u EDR sustavima kao podsustavi za nadzor radnji nad datoteCnim sustavom. Dodatno,
buduci da se pri¢vrScuju na postojece I/O uredaje, minifilteri takoder mogu ,presresti*
maliciozne programe pri pokretanju te poslati na analizu EDR sustavu prije nego se

maliciozni kod pocCne izvrSavati.

3.6.3. Pracenje dogadaja za Windows

Operacijski sustav Windows kao izvor za dnevniCke zapise (eng. event logs) koristi sustav
poznat kao Event Tracing for Windows? [34]. ETW je sustav koji operacijskom sustavu
dozvoljava da centralizirano prikuplja podatke iz velike koli€ine izvora i iz niskih razina
OS-a (ring0, odnosno jezgra/kernel). Programi koji prikupljaju i Salju podatke na ETW
sustav nazivaju se pruzatelji (eng. providers) — ovo su jednostavne aplikacije napisane
uz pomo¢ Windows API| sustava koje zapise prikupljaju te prosljeduju na ETW

podsustave koji su na te zapise pretplaéeni — tzv. potrosaci (eng. consumers).

Zbog mogucnosti pristupanja iznimno detaljnim i dobro skrivenim informacijama o
ponasanju operacijskog sustava, ETW sustav poznat kao ETW Threat Intelligence?,
predstavlja vaznu komponentu modernih EDR, odnosno XDR rjeSenja [35]. ETW-TI je
ETW pruzatelj kojeg je moguce instalirati jedino programom potpisanim specifi€nim
Microsoft digitalnim certifikatom (Early Launch EKU certifikat) kako bi se ogranicila
njegova uporaba te EDR rjeSenjima moze pruziti drasti¢no bolju vidljivost u unutrasnjost
OS-a.

8 U nastavku ETW ili ETW sustav
° U nastavku ETW-TI
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3.6.4. DLL hooking

DLL hooking je tehnika koja ukljuCuje presretanje i mijenjanje ponasanja funkcija koje
programi ili procesi pozivaju iz DLL-ova [36] [37]. Cilj ove tehnike je postavljanje ,kuke®
koja se nalazi izmedu programa i DLL-ova koje on poziva. Kuka u ovom slucaju
predstavlja dio koda kojeg autori EDR sustava mogu ubaciti u DLL-ove kako bi nadzirali
pozive osjetljivih funkcija te na temelju toga mogli zakljuciti koji je proces pozvao koju

funkciju, Sto im tada dozvoljava i zaustavljanje izvodenja takvog procesa.

3.6.5. PonaS$ajna analiza strojnim u¢enjem

Analiza koja uklju€uje analiziranje uzoraka, ponasanja te trendova programa i korisnika
poznata je kao ponasajna analiza (eng. behavioral analysis) [38]. Fokusirana je na
kontinuirani nadzor i analizu ponasSanja krajnjih toCaka u stvarnom vremenu na temelju
Cega stvara profil koji sadrzi informacije o navikama korisnika. Ukoliko dode do promjene
ili odskakanja od uobic€ajenih uzoraka i navika korisnika, ponasajna analiza to prepoznaje
te Salje upozorenja o potencijalnoj prijetnji. Uloga ove analize je proucCavanje i
razumijevanje uzoraka koristenjem algoritama strojnog ucenja za dubinsku analizu
uzoraka, s ciliem prepoznavanja i brzog odgovora na potencijalne prijetnje. Oslanja se na
nekoliko kljuénih komponenti, uklju€uju¢i prepoznavanje neobi¢nih ponaSanja,
modeliranja predvidanjem i prepoznavanje uzoraka. Vazno je istaknuti da zbog svojih
karakteristika ponaSajna analiza strojnim  uCenjem omogucuje jednostavno

prepoznavanje kako poznatih, tako i novih prijetnji informacijskom sustavu.
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4. Obfuskacija programa

4.1. Obfuskacija izvoriSnogl/izvrSnog koda

4.1.1. Slojevito ucitavanje (Loaders)

Tehnika namijenjena implementaciji i izvrSenju drugog zlocudnog koda na ciljnom
sustavu poznata je kao slojevito ucitavanje (eng. loaders) [39]. To je program Koji
dohvaca izvrSne datoteke ili zlionamjerni teret (eng. malicious payload) s udaljenih izvora,
kao Sto su napadacCev posluzitelj ili kompromitirana internetska stranica putem
Command&Control(C2) komunikacije ili peer-to-peer mreze. Uz to, rade na temelju
trojanskog konja za udaljeni pristup, uklju€ujuci tehnike prijevare te nacin funkcioniranja i
Sirenja zlo¢udnog koda. Uloga slojevitog ucitavanja predstavlja stjecanje pocetne
infekcije sustava, u svrhu omogucavanja implementiranja zlonamjernih aktivnosti i
izvrSavanja zlo¢udnog koda. Konacni cilj loader programa je ,zbuniti EDR sustave kako
bi se tijekom njihovog izvodenja izgubilo dovoljno konteksta odnosno unijelo dovoljno
pomutnje u lanac izvrSavanja Sto bi trebalo uzrokovati promasSenu detekciju sustava.
Primjer loader lanca su Cesto maliciozni Office makroi pisani u Visual Basic jeziku koji
preuzimaju sljede¢u fazu izvrSavanja u Jscript jeziku koji zatim preuzima sljedec¢u fazu

pisanu u PowerShell-u i sli¢no.

4.1.2. Manipulacija tekstom izvrSnog koda

Tehnika namjernog izmjenjivanja teksta izvrSnog koda predstavlja manipulaciju tekstom
izvrSnog koda, poznata je kao i obfuskacija izvrSnog koda [1]. Uloga ove tehnike je
oteZavanje razumijevanja, analiziranja te mogucnosti reverznog inZenjeringa izvrsnog
koda, pritom odrzavaju¢i njegovu funkcionalnost. Primjenjuju se razli€ite izmjene,
uklju€ujuci promjena naziva varijabli i funkcija kako bi postali nejasni, Sifriranje stringova
i konstanti kako bi se otezalo izdvajanje vaznih informacija iz koda te promjena
redoslijeda koda kako bi se poremetio logic¢ki redoslijed koda. lako ova tehnika uvelike
doprinosi informacijskoj sigurnosti, vazno je istaknuti da se moZe zloupotrijebiti i

predstavljati potencijalnu prijetnju sigurnosti. Primjerice, zlocudni kod i zlonamjerni tereti
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mogu se sakriti pomocu obfuskacije izvrSnog koda (sli€no prethodnoj metodi) i tako izbjeéi
otkrivanje te prevariti korisnika da ih izvrSe. Ova metoda se Cesto kombinira s loader

programima kako bi se povecala vjerojatnost za izbjegavanje antivirusnog rjesSenja.

4.1.3. Ubacivanje mrtvog koda

Jedna od jednostavnijih tehnika obfuskacije koda je ubacivanje mrtvog koda (eng. dead
code insertion). Ova tehnika sastoji se od umetanja nepotrebnog ili nefunkcionalnog koda
u izvorni kod, ukljuCujuci nepotrebne varijable, petlje ili uvjete. Cilj ove tehnike je otezati
analizu i razumijevanje koda, bez utjecaja na njegovu osnovnu funkcionalnost. Uz to,
ukoliko se koristi u legitimne svrhe, pruza mjeru zastite intelektualnog vlasnistva, tako sto
otezava kopiranje ili kradu koda, pronalazenje sigurnosnih ranjivosti te reverznog

inZenjeringa.

4.2. Obfuskacija izvrsnih datoteka

4.2.1. Packer

Packer je alat koji pakira kod izvrSne datoteke, podatke i ponekad resurse te takoder
sadrzi kod za raspakiranje programa [40]. Packer-i mogu pomoci autorima zlonamjernog
softvera da sakriju zlonamjerni sadrzaj ili kod iza sloja kompresije. Kod se raspakira i
izvrSava tek nakon S§to se zlonamjerni softver pokrene, S$to pomaze autorima
zlonamjernog softvera da zaobidu detekcije temeljene na statickim indikatorima. Packer-
i su programi koji se uglavnom koriste za komprimiranje binarne izvrSne datoteke Cime
se smanjuje njihova ukupna veli€ina te nisu primarno stvoreni za skrivanje svojstava i
sami po sebi nisu zlonamjerni. Poznatiji Packer-i su UPX, ASPack, the enigma protector,
MPRESS i Exe packer.

U svrhu poblizeg objasnjavanja principa rada Packer-a, na Kali Linux operacijskom

sustavu usporedena je veli€ina i Citljivi znakovni nizovi duzi od 30 ili viSe znakova prije i
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nakon pakiranja UPX Packer-om. Na sljedecoj slici (Slika 3.) lako se moze vidjeti da se
datoteka nc.exe smanijila za 50% te su iz iste datoteke ,uklonjeni gotovo svi znakovni

nizovi, osim onoga (nuzno) prisutnog u PE zaglavlju.

~finfosec/HTB/ Jeeves ~finfosec/HTES  Jeeves
nc . exe ne . exe

~finfosec/HTB, Jeeves
nc.exe
rexr=xr=x 1 kali kali 29K Jul

=finfosec/HTE Jeeves
C.exXe

'This progral 3t be run 1n S mode.

=finfosec /HTE/ Jeeves

Slika 3. usporedbe velicine i Citljivosti PE datoteke prije i nakon pakiranja UPX-om

4.2.2. Crypter

Crypter predstavlja alat ili program koji se koristi za Sifriranje, obfuskaciju i skrivanje
zlocudnog koda [41]. Njegova glavna uloga je skrivanje zlocudnog koda i izbjegavanje
njegovog otkrivanja, €ime se otezava njihova identifikacija i detekcija (od strane

sigurnosnih programa).

Crypter moze sadrzavati izrezak koda (eng. stub), $to predstavlja mali dio koda
namijenjen desSifriranju, izvrSavanju ili pokretanju skrivenog zlo¢udnog tereta. Ovo
omogucava zlo¢udnom kodu da ostane neotkriven do njegovog pokretanja te je otezano
otkrivanje statickom analizom. Isto tako, napadaCima omogucava izvrSavanje razliCitih
tereta jednim stub-om te prilagodavanje odredenih karakteristika, kao Sto su kako i kada
Ce se teret izvrsiti. Ovisno o vrsti stub-a, Crypter se moze klasificirati kao statiCki i
polimorfni. Kod statiCkih stub-ova, odreden je stub koji ostaje nepromijenjen te prilikom
svakog izvrSavanja Crypter-a, isti stub pokreCe proces deSifriranja i izvrS8avanja
zlocudnog koda. Zbog toga mogu biti manje efektivni u izbjegavanju otkrivanja, pogotovo
statiCkom analizom otkrivanja. Za razliku od toga, polimorfni stub ima sposobnost
mijenjanja. Prilikom svakog izvrS8avanja Crypter-a, stvara se jedinstveni stub, ¢ime se
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uvelike olakSava izbjegavanje otkrivanja i analiziranja razliCitim metodama. Uz to, ovakvi
Crypter-i sadrze i tehnike Sifriranja pa se mijenja i Sifrirani korisni teret pri svakom
izvréavanju. Cesto se Crypter koristi u zlonamjerne svrhe u cilju izbjegavanja razligitih
metoda sigurnosnih mjera i izvrSavanja zlonamjernih aktivnosti, vazno je istaknuti da se
koriste i u legitimne svrhe. To znaci da se kroz tehnike Sifriranja i obfuskacije Crypter

moze doprinijeti sigurnosti sustava, integritetu i zastiti podataka.

Ovaj alat slican je Packer-u, no Crypter prvenstveno radi obfuskaciju te Sifriranje i
skrivanje tereta unutar izvrSne datoteke, dok Packer mijenja strukturu cijele izvrSne
datoteke te radi pakiranje i modifikaciju izvrSne datoteke. Za razliku od Packer-a, Crypter-

i se prvenstveno koriste u zlonamjerne svrhe.

4.2.3. Polimorfiéni enkoderi

Polimorfiéni enkoderi su algoritmi koji dinamicki generiraju Sifrirane izvrSne datoteke,
slicno Crypter-ima [42]. Razlika izmedu polimorficnog algoritma i Crypter-a je u Cinjenici
da se razne varijable i opcije koje polimorficni algoritam koristi prilikom Sifriranja razlikuju
prilikom svakog generiranja nove izvrSne datoteke. Navedene varijable odnosno opcije
mogu se odnositi na namjerno ubacivanje mrtvih dijelova koda, koriStenje razlicitih
kljuCeva za Sifriranje datoteke, dinamic¢ku promjenu strojnih naredbi i sli¢no. Jedan od

najpoznatijin polimorfi¢nih enkodera je Shikata-Ga-Nai'°.

SGN predstavlja kompleksni koder koji se temelji na konceptima polimorfizma, $to znadi
da ¢e se svaka datoteka razlikovati od sljedece i to se postize razliitim tehnikama. Te
tehnike ukljuCuju dinamiCku zamjenu instrukcija, dinamiCko sredivanje blokova,
nasumicnu izmjenu registara, nasumi¢no sredivanje instrukcija, umetanje
nefunkcionalnog koda, koriStenje nasumiénog klju¢a i nasumic¢na odredba razmaka
izmedu instrukcija. Isto tako, temelji se i na XOR aditivnim povratnim informacijama.
Klju€na komponenta XOR aditivne povratne informacije je da algoritam izvodi XOR
buduce instrukcije putem nasumiénog klju¢a, a zatim tu instrukciju dodaje kljucu kako bi

se ponovno Koristila za kodiranje sljedece instrukcije. DeSifriranje datoteke je proces koji

10y nastavku SGN
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slijedi korake unatrag kako bi se doS$lo do izvornog sadrzaja. Detektiranje SGN kodiranih
datoteka je izazovno, pogotovo ako se uvelike oslanja na statiCke indikatore (izuzev
YARA pravila). Zbog toga se vecina platformi za otkrivanje oslanja na otkrivanje putem

indikatora ponaSanja i sandbox-a.
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5. Studijski slucaj

Kao Sto je spomenuto na pocetku rada, kako bismo procijenili kvalitetu pojedinih metoda
obfuskacije, iskoristeno je nekoliko Command&Control (C2) radnih okvira. Ukratko, C2
radni okvir podrazumijeva okruZenje u kojem postoje 3 glavna elementa: napadacki
posluzitelj (eng. Teamserver), napadacki klijent (eng. client) te agent (eng. beacon,
agent). PosluZitelj je zasluzan za koordinaciju napadackih klijenata i agenata koji su
pokrenuti na racunalima Zrtve. Klijent je program koji napadaCima omogucuje da
generiraju agente, upravljaju zaraZzenim racunalima, modificiraju ponaSanje zivucih
odnosno aktivnih agenata, izvrSavaju naredbe u Zrtvinom okruzenju i slicno. Kako bi se
kroz klijent moglo upravljati Zrtvinim racunalom, potrebno je generirati agenta koji e se
pokrenuti na Zrtvinom racunalu i uspostaviti povratnu vezu (eng. callback) prema
napadackoj infrastrukturi. Svi radni okviri koji ¢e se koristiti u ovoj studiji su programi
otvorenog koda te su to redom Hoaxshell [43], Metasploit [44], Powershell Empire [45] i
Havoc C2 [46]. UspjeSnost metoda obfuskacije testirat ¢e se koriStenjem javnog servisa
VirusTotal kako bi se agentske datoteke jednostavno predale veé¢em broju EDR proizvoda

na provjeru.

5.1. Hoaxshell

Pocevsi s najjednostavnijim, Hoaxshell je radni okvir koji za komunikaciju prema C2
posluzitelju koristi HTTP, naredbe prima i vraca sadrzaj u tijelu HTTP zahtjeva, a agenta
generira u obliku jednostavne, donekle obfuscirane Powershell skripte. Ovaj C2 radni
okvir pruza iznimno ograni¢ene dodatne funkcionalnosti te nema sposobnosti aktivhog

zaobilazenja EDR sustava.

Na sljedecoj je slici (Slika 4.) vidljiv agentski kod kojeg je generirao Hoaxshell radni okvir
— kako bi se Zrtva povezala s C2 posluziteljem, potrebno je pokrenuti prikazanu

Powershell skriptu na njenom racunalu.
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Slika 4. Agentski kod generiran Hoaxshell radnim okvirom

Unato€ svojoj jednostavnosti, samo je 8 EDR sustava detektiralo Hoaxshell-ov agentski
kod kao maliciozan, $to se moZe vidjeti i na sljedecoj slici (Slika 5.). Pretpostavka je da
upravo zbog svoje jednostavnosti i donekle normalnog ponasanja unutar sustava (slanje
i primanje HTTP zahtjeva) EDR sustavi ne smatraju ovaj C2 agent malicioznim.

\ @ 8 security vendors and no sandboxes flagged this file as malicious (¥ Reanalyze = Similar ~ More ~

8

s af04cdad00cece81b08876a6 b 5Td5755133e147862c2e9cHfObAa5 DS 4bY Size Last Analysis Date
hoaxshell.pst 1.35KB 4 minutes ago

3
X

text  checks-network-adapters

Community Score

Slika 5. VirusTotal detekcije za Hoaxshell agent

5.2. Metasploit

Metasploit je moc¢an radni okvir Cesto koristen za penetracijska testiranja i opcéenito
ispitivanje ranjivosti raCunalnih sustava. Sadrzi skener ranjivosti, module za
iskoriStavanje raznih ranjivosti te omogucuje generiranje prilagodenih agenata pomocu
alata MSFVenom. Funkcionalno najmo¢éniji agent unutar Metasploit okvira je Meterpreter,
koji pruza potpunu kontrolu nad ciljanim sustavima, ukljuujuéi pristup datotekama,
naredbeni redak, snimanje zaslona, automatiziranu eskalaciju privilegija, izvlaCenje
korisnickih vjerodajnica i druge. MSF je od posebnog interesa za ovaj rad obzirom da je
jedna od mogucnosti MSFVenom-a Sifriranje odnosno enkodiranje agenata raznim
algoritmima, poput obi¢nog binarnog XOR-a ili Shikata-Ga-Nai polimorfi€nog enkodera.
Za ovo testiranje generirana su 4 agenta (naredbe za njihovo kreiranje prikazane su na

Slici 6.): obi¢ni Meterpreter, XOR-Sifrirani Meterpreter, te 2 Meterpreter agenta dobivena
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enkodiranjem pomocu Shikata-Ga-Nai enkodera — prvi samo jednim prolazom, a drugi

koristeci 100 prolaza SGN-a nad izvrSnom datotekom.

)-[~/Desktop]

.exe
205a8e668637d7340af4ee96d2Ta%e8292b06d9776d413db78bfac91bcaf@f2 havoc_demon_fully featured.exe
937eb205dafal121127bba4a08bbf82d83171f968b69190f57ccladd@lcfbldb8 meterpreter normal.exe
34eechblcPaB34aee81b4971c95db3e%e931bel09e33dd4addab8e5b47c8dbechs meterpreter_shikata 100 passes.exe
258e823eaa35ab3fd78d0d66ea%e0c63385acfecf7765f88cff9558e351b39f6 meterpreter shikata one pass.exe
5a90e8a5834edfcl10417c9f5b134248808b6984668fc90b7301f761a2e0al8f2 meterpreter_xor.exe

)-[~/Desktop]
.dll
0deb32c602192a8a661ce@08072564daad4800cc91dc4b@069203c%ecdadc9e0

)-[~/Desktop]
.psl
af@4cda900cece81b@8876a69b9f5fd5955133e147862c2e9cfff9b4a5fb54b% hoaxshell.psl

19 22:29 empire.
kali kali : i 6 havoc_demon_fully featured.
kali kali 1383 i hoaxshell.
kali kali 3 i 3 meterpreter_normal.
kali kali 3 : meterpreter_shikata_100_passes.
kali kali 380: i 3 meterpreter_shikata_one_pass
kali kali b 19 22:16 meterpreter_xor.

)-[~/Desktop]

Slika 6. Naredbe za generiranje Meterpreter agenata

lako se moZzda Cini kontraintuitivho, najmanje detekcija generirao je XOR-ani Meterpreter
(54), dok je ostale 3 verzije Meterpreter-a detektiralo ¢ak 58 EDR sustava (prikazano na
Slici 7.). Unato€¢ SGN enkodiranju, EDR sustavima je (kao $to je ranije spomenuto u
poglavlju 4.2.3) jednostavno prepoznati datoteke enkodirane SGN-om jer ovaj algoritam

ostavlja specifiCan potpis u obliku asemblerskih instrukcija koje je jednostavno prepoznati

(T) 58 security vendors and no sandboxes flagged this file as malicious (* Reanalyze == Similar ~ More -~
937eb205dafa121127bba4a08bb82d8317f968b69190f57ccTadd0 1cbidb8 Size Last Analysis Date X
ab.exe 7207 KB 3 minutes ago EXE

peexe  overlay

Community Score

Slika 7. SGN-enkodirani i obicni Meterpreter agenti na VirusTotal-u
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5.3. Powershell Empire

Powershell Empire C2 radni okvir ime je dobio po €injenici da naredbe na Windows
sustavima izvrSava u kontekstu Powershell-a te omogucuje napadacima izvodenje
naprednih napada na Windows sustavima. Empire nudi Siroku paletu naprednih
funkcionalnosti, uklju€ujuéi vlastite, prikrivene tehnike za izbjegavanje EDR alata koje
medu ostalim ukljuCuju dinamicko ucitavanje (loaders) i obfuskaciju znakovnih nizova.
Takoder podrzava ekstenzibilnost putem raznih modula koji se mogu prilagoditi za

specificne potrebe napadaca.

[Empire] Post-Exploitation Framework
[version] 5.4.2 | [Web] htt

[starkiller] Web UT | [Web] http

[Documentation] | [Web] https c-security.gitbook.io/empire-wiki/

EMPIRE

412 modules currently loaded
1 listeners currently active
© agents currently active

Starkiller is now the recommended way to use Empire.
Try it out at http://localhost:1337/index.html

(Empire) > i

Slika 8. Powershell Empire radni okvir

Unato€ relativno velikom broju tehnika za izbjegavanje detekcije, 32 EDR sustava su na
VirusTotal-u uspjela detektirati Empire agenta u DLL formatu. Pretpostavka je da je ovo
kombinacija €injenice da se radi o dobro poznatom radnom okviru te da generirani DLL

nije drasti¢no modificiran.
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5.4. Havoc C2

Havoc C2 radni okvir je razvijen s naglaskom na naprednim funkcionalnostima i
izbjegavanju detekcije od strane EDR sustava. Havoc koristi niz tehnika za izbjegavanje
detekcije, uklju€ujuci koristenje vlastitih .NET modula za obfuskaciju, razliCite tehnike za
kodiranje izvrSnog koda, detekciju virtualnih okruzenja i sandbox-a kako bi izbjegao
dinamicku analizu, te brojne druge metode koje izlaze van okvira ovog rada. Ovaj radni
okvir ima prilagodljivu arhitekturu (eng. malleable C2) koja omogucuje korisnicima
stvaranje vlastitih modula za dodatne funkcionalnosti i integraciju razli€itin tehnika za
napredno izbjegavanje detekcije. To je prikazano na sljedecoj slici (Slika 9.) unutar Havoc

C2 potprograma za generiranje agenta.

s Payload

Agent: Demon

Options
Listener:  Agent Listener - HTTP/s
Arch x64

Format Windows Exe

Config VEITS
Sleep
Jitter
Indirect Syscall
Stack Duplication
Sleep Technigue

Proxy Loading
AmsifEtw Patch Hardware breakpoi

Building Console

[*] starting build

[*] indirect syscalls has been enabled

[*] no sleep obfuscation has been specified

[*] stack duplication option ignored

[*] proxy loading technique: RtlRegisterWait

[*] amsi/etw patching technique: hardware breakpoints
[*] config size [734 bytes]

[*] compiling source

Slika 9. Havoc C2 potprogram za generiranje agenta
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Unatoc€ brojnim i iznimno naprednim metodama za izbjegavanje EDR sustava, statiCkom
analizom Havoc-ov agent je detektiralo 25 EDR sustava (prikazano na Slici 10.). Naime,
vecina Havoc-ovih naprednijih metoda za obfusciranje i izbjegavanje detekcije odnosi se
na agent u izvodenju. Kod C2 agenata koji se koriste u stvarnim napadima naglasak je
upravo na dinamickim tehnikama obzirom da se ovakvi agenti Cesto ne pokrecu rucno,
primjerice dvoklikom korisnika na izvrSnu datoteku agenta, vec¢ se dinamicki ucitavaju u
memoriju. Tako pazedi na velik broj zamki koje EDR sustavi postavljaju, a koje daleko

premasuju doseg i tehniCke detalje prikazane u ovom radu.

2 5 (1) 25 security vendors and no sandboxes flagged this file as malicious (* Reanalyze = Similar ~ More ~
I 205a8e668637d7340af4ee96d2fa%2e8292b06d9776d413db78bfac9beafOf2 Size Last Analysis Date %&
havoc_demon_fully_featured.exe 7100 KB 5 minutes ago EXE

peexe  84bits  checks-network-adapters

Community Score

Slika 10. Havoc C2 agent na provjeri VirusTotal-a
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6. Zakljucak

Ovaj rad istrazio je i testirao velik broj jednostavnijih i naprednijih tehnika obfuskacije i
metoda za izbjegavanje EDR, odnosno XDR sustava. Isto tako, prikazao je i nekoliko
nacina na koji razvojni programeri takvih sustava mogu detektirati maliciozne programe
prije i tijekom njihova izvrSavanja. lako je konacnim testiranjem na samom kraju rada
primijeceno da nijedan od koriStenih C2 radnih okvira ne kreira agentsku datoteku koju
nijedan EDR sustav nece statiCki detektirati, ovakvo ponasanje je donekle i oCekivano.
Naime, prilikom kreiranja testnih agenata nisu koriStene nikakve dodatne niti vlastite
tehnike za obfuskaciju izvrSnih datoteka, ve¢ su agenti provjeravani u obliku kojeg je
generirao C2 okvir. Kako su ovi radni okviri otvorenog koda, moguce je pretpostaviti da
ih velik broj EDR autora koristi kao inspiraciju za pisanje YARA pravila ili modifikaciju
vlastitih postojecCih sustava kako bi prepoznavali ovakve datoteke na temelju njihovog
potpisa. U red team testiranjima u stvarnom svijetu, od operatera se o€ekuje da C2 okvire
koriste tek kao pomo¢ni mehanizam, a da samostalno ,pripreme teren® za izvrSavanje
ovakvih agenata. Priprema podrazumijeva inicijalni ulazak u sustav, uspostavljanje
jednostavne inicijalne komunikacije s vlastitom infrastrukturom, dubinsko istraZivanje i
prepoznavanje sustava kojeg napadaju, pisanje vlastitog malicioznog koda i sli¢no.
Postojeci C2 agenti se najCeSce u pri€u ubacuju tek pri samom kraju, kada su operateri
koristeCi vlastite metode i tehnike koje nisu nuzno dobro poznate EDR autorima
uspostavili odredenu razinu kontrole nad sustavom. Konacno, iako smo spomenuli da
statiCka obfuskacija nije nuzno primarni cilj napadacima, odnosno pentesterima, svakako
je korisno postaviti pitanje moze li umjetna inteligencija pomodéi pri generiranju
raznovrsnih algoritama, enkodera, ili cjelokupnih izvrSnih datoteka dinamicki, s razlicitim
parametrima, kako bi se jednostavna YARA pravila ili slicni potpisi u buducnosti

efektivnije zaobilazili.
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7. Sazetak

Usporedba metoda obfuskacije koda u svrhu izbjegavanja EDR i XDR zastite

Sazetak

Ovaj rad iznio je sazeti pregled tehnika obfuskacije i metoda izbjegavanja EDR, odnosno
XDR zastite. Isto tako, objasnjeni su pojmovi statiCke i dinamicke analize datoteka, kao i
osnovni mehanizmi za detekciju zlocudnih procesa unutar Windows okruzenja. Na kraju
rada proveden je studijski slu¢aj koji usporeduje Cetiri Command&Control radna okvira
(Hoaxshell, Metasploit, Powershell Empire, Havoc C2) uz pomoc¢ VirusTotal alata kako bi
se na jednostavan nacin uvidjela efikasnost statiCkog i dinami¢kog izbjegavanja EDR
rieSenja. Zaklju€ak rada je da, iako su EDR sustavi relativno dobri u detektiranju
zlocudnog koda na temelju staticke analize, sposobnost zaobilazenja takvih sustava
vecinom ovisi 0 sposobnosti operatera koji kreira vlastite programe te se ne oslanja na
gotova rjeSenja kako bi izvrSavao napade, bilo to u kontekstu kibernetickog kriminala ili
etiCkog hakiranja. Konacno, rad iznosi hipotezu da problem detekcije zloéudnog koda
odnosno zaobilaZenja obrambenih sustava nikada nece biti do kraja ,rijeSen” problem te
postavlja pitanje koristenja umjetne inteligencije za potpomognuto generiranje

obfusciranog koda.

Klju€ne rijeci: obfuskacija, EDR, XDR, analiza zloéudnog koda, detekcija zlo¢udnog
koda, YARA, Sigma, Comand and Control, Portable Executable
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8. Summary

Comparison of code obfuscation methods for the purpose of avoiding EDR and

XDR protection

Summary

This thesis provides a concise overview of obfuscation techniques and methods for
evading EDR (Endpoint Detection and Response) or XDR (Extended Detection and
Response) protection. It also explains the concepts of static and dynamic file analysis, as
well as basic mechanisms for detecting malicious processes within the Windows
environment. At the end of the thesis, a case study was conducted comparing four
Command & Control frameworks (Hoaxshell, Metasploit, Powershell Empire, Havoc C2)
using the VirusTotal tool to easily assess the effectiveness of static and dynamic evasion
of EDR solutions. The conclusion of the paper is that, although EDR systems are relatively
good at detecting malicious code based on static analysis, the ability to bypass such
systems largely depends on the operator's capability to create custom programs and does
not rely on ready-made solutions for conducting attacks, whether in the context of
cybercrime or ethical hacking. Finally, the paper poses the hypothesis that the problem
of detecting malicious code or bypassing defensive systems will never be a fully "solved"
issue and raises the question of using artificial intelligence for assisted code obfuscation

generation.

Keywords: obfuscation, EDR, XDR, malware analysis, malware detection, YARA,

Sigma, Command and Control, Portable Executable
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