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1. UVOD

Internet Stvari (eng. Internet of Things) je relativno nova tehnologija, koja
istovremeno nezaustavljivo raste. OCekuje se da ¢e do 2025. godine na svijetu biti viSe
od 41 milijarde spojenih loT uredaja. loT donosi mnoge dobrobiti: moze pojednostaviti
i automatizirati mnoge aktivnosti, te povecati kvalitetu zivota opcenito. Jedno podrucje
Internet stvari koje je analizirano u ovom radu je LoORaWAN mreza sa svojim LoRa
uredajima. LoRa je napravio revoluciju u loT-u omogucivsi podatkovnu komunikaciju
na velikim udaljenostima uz vrlo malo potro$nje energije. MreZe s LoRa, kao $to su
one koje koriste standard LoRaWAN, popunjavaju tehnoloski jaz izmedu mobilnih, Wi-
Fi i Bluetooth mreza niske energije (BLE) koje zahtijevaju veliku propusnost ili veliku
snagu, ili imaju ograni¢en domet ili nemogucnost prodiranja duboko u zatvorene
prostore okruzenja. LoRa uredaji s LoORaWAN standardom su fleksibilni za sluCajeve
ruralne ili unutarnje uporabe u Sirokom rasponu industrija uklju€ujuci pametne gradove,
domove i zgrade, zajednice, poljoprivredu, mjerenje i komunalije, zdravstvenu skrb,
okoli$ i opskrbni lanac i logistiku. lako LoRaWAN kao mreza postoji neko vrijeme,
usvajanje loT-a dalo mu je novi Zivot s kojim je postao klju¢ni element u kombinaciji
loT povezivosti. Uz manje postavljanja hardvera, lakSu mreznu povezivost i sigurnost

podataka, LoRaWAN C¢ini razliku u nacinu na koji vidimo IoT u buducnosti.

U ovom radu, osvrnulo se na pregled i analizu LoRa, LoRaWAN tehnologija, te i
pregled karakteristika integriranih rjeSenja koje podrzavaju spomenute tehnologije. U
prvom dijelu rada opisane su karakteristike IOT tehnologije i LPWAN mreza. Drugi dio
rada se odnosi na detaljnije opisivanje znaCajki LPWAN mreza gdje je opisan
LoRaWAN protokol i mreZzne komponente LoRa uredaja. Zadnji dio rada nam
demonstrira LoORaWAN rjeSenje gdje se prikupljaju podaci o temperaturi sa LoRa
uredaja koji Salje podatke koriste¢i LoORaWAN mrezu.



2. 10T Tehnologije

Prije nego se zapoc€ne objasnjavati koncept Lora i LoRawan tehnologije koje su
temelj ovog rada, potrebno je upoznati se s osnovama loT (Internet of Things) ili

LInternet stvarima”.

U danasnje vrijeme, loT se proSirio u svaki aspekt naseg drustva te je nemoguce
zamisliti kako bi svijet funkcionirao bez njega. Od pametnih narukvica, satova,
pametno nosivih uredaja i sliéno, omogucuju svima nama da pomoc¢u aplikacije
pratimo promjene podataka koje dolaze izravno putem senzora koji prate odredene
promjene. Zanimljiva informacija je da danas postoji viSe od 700 milijuna takvih

uredaja.

Sam pojam loT je dosta Sirok te ne postoji njegova to€na definicija. Jedna definicija
opisuje loT kao tehnologiju povezivanja fiziCkih uredaja, vozila i drugih stvari, koje
prikupljaju, dijele i razmjenjuju podatke putem interneta. Spajanje uredaja moze biti
Zi¢no ili bezi¢no te omogucuje potpuno nove mogucénosti za medusobnu interakciju
(komunikaciju) izmedu ljudi i razli€itih sustava. Na taj na¢in komunicirati mogu stvari,
uredaji i stvari/uredaji s ljudima, uz zajednicki cilj olak§avanja i pojednostavnjivanja

Zivota ljudi. [1]

Osim osobnih uredaja, loT tehnologija se koristi i u POS aparatima, bankomatima, MR
uredaji u bolnicama koja omogucuje umrezZavanje i razvoj ideja na drustvenoj,

sigurnosnoj, medicinskoj, ekoloskoj razini.

loT projektima, rjeSenjima i implementacijama potrebno je vise od samo povezanih
fiziCkih objekata i podataka koje oni prikupljaju. FiziCke 'stvari' i senzori/tehnologije u
loT uredajima, sredstva i stvari u loT -u, potro$acki loT, poslovni 0T i industrijski loT
(IloT) takoder trebaju tehnologiju za komunikaciju o svom unutarnjem stanju i/ili

vanjskom okruzZenju.

Povrh toga, podatke i analizirane podatke koji prelaze s razine uredaja na sljedecée

razine potrebno je poslati preko komunikacijskih mreza u svim daljnjim fazama razvoja



kod vecih implementacija loT -a.

Tehnologija koja funkcionira iza svih tih “pametnih® uredaja je sli¢na, razlika je jedino
u drugacijim senzorima koji opazaju ili mjere drugacije podatke, koje ih drugacije
procesuiraju i prikazuju u aplikaciji kako bi ih ljudi mogli razumjeti i na njih utjecali s
udaljenoséu. Istovremeno, uredaji “u¢e” iz navika ljudi koji ih svakodnevno koriste i
tako samostalno podeSavaju odredene parametre. Mogucénosti su gotovo

neogranicene.

loT aplikacije imaju posebne zahtjeve poput dugog dometa, niske brzine prijenosa

podataka, niske potrosnje energije i isplativosti, te je zbog toga Siroko rasprostranjen.

Mrezni protokoli i tehnologije 10T -a dolaze u mnogim podrucjima. Mogu koristiti fiksne
mreze (npr. Ethernet), mobilne mreze (npr. GSM), bezi¢ne tehnologije bliskog dometa
(npr. NFC, RFID i, nadalje, Bluetooth ili ZigBee), satelite i jo§ mnogo toga, opet ovisno
o vrsti uporabe. Mogu se odnositi na komunikacije na vrlo kratkim udaljenostima i na
vrlo velikim udaljenostima. Pritom im trebaju razliCite brzine prijenosa podataka,

propusnost i razliCite mrezne tehnologije.

WiFi i Bluetooth su Siroko prihvaceni protokoli i dobro posluzuju aplikacije koje se
odnose na komunikaciju osobnih uredaja. Mobilne tehnologije su odli¢na rieSenja za

veliki protok podataka, ali one zahtijevaju vecu koliinu energije.

Kako bi se u Sto vecoj mjeri ispunili komunikacijski zahtjevi koje je potrebno ispuniti za
loT tehnologije, pojavio se €itav niz novih protokola i tehnologija. Najkoristeniji protokoli
su AMQP (Advanced Message Queuing Protocol), Zigbee, Z-Wave, CoAP, DDS,
LoRa i LoRaWan.[2]
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Slika 2.1. loT tehnologije

Porast Internet stvari utjeCe na poduzecéa i mreze kojima pristupaju. Poslovna
strana loT-a je vazna za troSkove poduzecéa, njihov prihod i dobit. Ekonomsko
povezivanje milijardi loT uredaja predstavlja izazov. Kako bi se podrzale oCekivane
komunikacijske potrebe Internet stvari, razvijeno je nekoliko Sirokopojasnih radijskih
tehnologija male snage koje su gurnute na trziSte od strane komunikacijske industrije.

Rije¢ je o LPWA (Low Power Wide Area) tehnologiji.

LoRaWAN mreze, senzori i drugi uredaji stvorili su nove moguénosti u Sirokom rasponu
industrije i sluCajeva koristenja. RjeSenja za sloZene izazove, kao Sto je upravljanje
energijom, daljinsko pracenje pacijenata i poboljSanje prijevoza, dramati¢no su se
promijenila posljednjih godina. S LoRaWAN senzorima, |oT uredaji mogu komunicirati
uCinkovitije nego ikad na udaljenim lokacijama koje nemaju javni mobilni pristup.
LoRaWAN senzori nude poboljSani pristup podacima i mogu se prilagoditi kako bi se
postigli cilievi mreze korisnika.

lako se tehnologija stalno poboljSava, sve veca dostupnost LoRaWAN uredaja
omogucila je tvrtkama povecCanje ucinkovitosti, a zauzvrat smanjenje operativnih

troSkova.



3. LPWAN - Sirokopojasna mreza male snage

LPWAN (Low-power wide-area network) je pojam koji obuhva¢a mrezu koje
pokrivaju Siroko podrucje s malom potroSnjom energije, te omogucava komunikaciju
velikog dometa pri maloj brzini prijenosa medu objektima, kao $to su senzori koji rade
na bateriju. Cilj LPWAN mreZe je da pokrije podrucje prijenosa podataka na velikim
udaljenostima, u okvirima koji se mogu usporediti s mobilnim i beziCnim mrezama, te
s sistemima koji imaju malu potrosnju poput M2M (Machine-to-Machine). LPWAN
mreze pruzaju nove mogucnosti za bezine senzorske mreze (WSN) i Internet stvari
(loT) tako da povecavaju pokrivenost s upotrebom uredaja sa malom potroSnjom

energije na velikim udaljenostima.

LPWAN tehnologija je poznata po svom dugom Zivothom ciklusu baterije, niskim
cijenama uredaja, niskom propusnoséu (bandwidth), malom veli¢inom podataka te
velikim podrucjem pokrivenosti. Zbog svojih karakteristika i predvidenom upotrebom
razlikujemo ovu vrstu mreze od modernih mobilnih mreza koje su dizajnirane za
povezivanje korisnika ili tvrtki i pri tome prenose viSe podataka (gigabit u sekundi) i
zahtijevaju ve¢u snagu. Brzina podataka LPWAN mreze krece se tek od 0,3 kbit/s do
50 kbit/s po kanalu. [3]

Pogetkom 2013. godine, sam pojam LPWAN nije niti postojao. Cinjenica je da, od
njegovog razvijanja, postaje jedan od najbrzih aspekata za razvoj loT. IstraZzivanja
predvidaju da ¢e do 2024. godine postojati nekoliko milijardi LPWAN uredaja. Mnoge
LPWAN tehnologije su u po€etnoj i ranoj fazi razvijanja, ali LoRa, LoRaWAN, Sigfox i
NB-loT su samo neke od postoje¢ih LPWAN platformi s najveéim prodorom na trzistu.
[4]

Ograni¢ena propusnost LPWA mreza mozda nije prikladna za veéinu aplikacija koje
upotrebljavaju glasovne, video, audio i tekstualne poruke, ali sve viSe dobiva na
popularnosti u industrijskim i istraZivaCkim zajednicama zbog svojih niskih troSkova
komunikacije. Kao takva, nudi jednostavno i pristupacno rjeSenje za loT i M2M mreze.
Omogucuje komunikaciju velikog dometa do 10-40 km u ruralnim zonama i 1-5 km u
urbanim zonama. Osim toga, vrlo je energetski u€inkovit (10+ godina trajanja baterije)
i jeftin, s cijenom radio Cipseta manjim od 2 € i operativnim troSkovima od 1 € po



uredaju godiSnje. Ovi obecavaju¢i aspekti LPWAN-a potaknuli su nedavne
eksperimentalne studije o izvedbi LPWAN-a u vanjskim i unutarnjim okruzenjima. Sa
veC postojeCim aplikacijama kao Sto je pracenje kvalitete zraka, otkrivanje
popunjenosti, nadzor okolisa, LPWAN se nametnuo kao vrlo prikladno rjeSenje za loT

aplikacije koje trebaju prenijeti samo male koli¢ine podataka u velikom dometu. [5]

LPWAN omogucuje realizaciju okruzenja za prikupljanje podataka s raznih uredaja,
kao Sto su senzori, detektori i slicno. Princip postavljanja takve tehnologije sli¢an je
radu mobilnih komunikacijskih mreza. LPWAN topologija moze se implementirati kao
"zvijezda", zbog Cega svaki uredaj izravno stupa u interakciju s baznom stanicom, na
primjer, senzor prenosi podatke preko radio kanala do bazne stanice. Bazna stanica
prima signale od svih senzora u svom dometu, nakon Cega obraduje primljene
informacije i prenosi ih na posluzitelj (slika 3.1.). Podaci primljeni na posluZitelj koriste
se za daljnje donosenje raznih odluka. Vazno je napomenuti da su kljucni parametri
LPWAN mreza raspon prijenosa radio signala, brzina prijenosa podataka, sredisnja
frekvencija i Sirina pojasa, performanse baznih stanica, cijena komponenti i

postavljanje mreze. [6]
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Slika 3.1. LPWAN mrezna topologija



3.1.  ZnaCajke LPWAN mreze

Dugi domet: Domet rada LPWAN tehnologije varira od nekoliko kilometara u
urbanim podrucjima do preko 15 km u ruralnim okruzenjima. Takoder moze omoguciti
ucinkovitu komunikaciju podataka u prethodno neizvedenim zatvorenim i podzemnim
lokacijama. Domet se Cesto mjeri u smislu osjetljivosti prijemnika — najnize snage
signala za poruku koju treba detektirati i demodulirati. U LPWAN-ovima, osjetljivost
prijemnika moze doseci -130 dBm, u usporedbi s umjerenom osjetljivoScu od -70 dBm

u Bluetooth-u.

Niska snaga: Optimizirani za nisku potro$nju energije, LPWAN primopredajnici
mogu raditi na malim, jeftinim baterijama do 20 godina. LPWAN sustavi usvajaju
viSestruke pristupe za optimizaciju energetske ucinkovitosti, osiguravajuéi dugi rok
trajanja baterije na krajnjim ¢vorovima. Kada su krajnji uredaji u stanju mirovanja,
potrosnja energije se mjeri u milivatima (mW), $to omogucuje da baterija uredaja traje
mnogo, mnogo godina. U dvosmjernoj komunikaciji, raspored slu$anja je definiran tako
da je uredaj "budan" samo u unaprijed definiranim vremenima ili ubrzo nakon slanja

uplink veze, prima downlink poruku.

Niska cijena: LPWAN-ovi pojednostavljeni, lagani protokoli koji smanjuju sloZzenost
u dizajnu hardvera i smanjuju troSkove uredaja. Njegov veliki domet u kombinaciji s
topologijom zvijezde smanjuje skupe zahtjeve za infrastrukturom, a koristenje

nelicenciranih ili licenciranih pojaseva smanjuje troSkove mreze.

Zbog navedenih znacajki LPWAN tehnologije, u nastavku ovog rada, izvrSen je pregled
i analiza LoRa, LoRaWAN tehnologija, kao i pregled karakteristika integriranih rjeSenja

koja podrzavaju spomenute tehnologije. [7]



Na slici 3.2. je prikazana usporedba LAN, LPWAN i celularne tehnologije.
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Slika 3.2 Usporedba LAN, LPWAN i celularne tehnologije

3.2. LPWA tehnologije

LPWA tehnologija dolazi u mnogim oblicima, ZigBee, SigFox, Nwave, NB-loT su

samo od nekih koji su u nastavku rada detaljnije objasnjeni.
LoRa Alliance

Neprofitha udruga koja je postala jedna od najbrzih rastucih i najvecih tehnoloskih
saveza koji omogucéavaju Siroku implementaciju LPWAN tehnologija u loT svijetu
pomocu LoRaWAN otvorenog standarda. Ovakav koncept otvorenog sustava s
aktivnim suradnicima, svim ¢lanovima se omogucavaju rieSenja, proizvodi i usluge koji
stvaraju nove i odrzive prilike. Kroz standardizaciju i akreditiranu shemu certificiranja,
LoRa Alliance pruza interoperabilnost potrebnu za LPWA mrezZe za skaliranje, $to
LoRaWAN C¢ini vrhunskim rjeSenjem za globalnu implementaciju LPWAN-a. Velika

tehnoloSka imena su i ¢lanovi LoRa Alliance, uklju€ujuéi Amazon, Microsoft, ORANGE.

[8]
Sigfox

Sigfox je mrezni operater osnovan 2010. godine u Francuskoj, te je trenutno jedna od
vec¢ih LPWA mreza. Sigfox gradi bezine mreze za povezivanje objekata male snage

8



za loT i M2M aplikacije kao Sto su brojila elektricne energije i pametni satovi.
Nedostatak je da moraju biti neprekidno ukljuceni i emitiraju male koliCine podataka.
Povratna komunikacija s uredajem je ograniCena, Sto ga cini loSim izborom za

aplikacije koje zahtijevaju dvosmjernu komunikaciju. [9][10]

NB-IOT

NB-loT (Narrowband Internet of Things) oznaCava uskopojasni internet stvar te je
standard radio tehnologije Siroke mreze male snage (LPWAN) koji je razvio 3GPP (3rd
Generation Partnership Project) za mobilne uredaje i usluge. NB-loT se posebno
fokusira na unutarnju pokrivenost, nisku cijenu, dugo trajanje baterije i visoku gusto¢u
veze. NB-loT koristi podskup LTE standarda, ali ograni¢ava propusnost na jedan uski
pojas od 200 kHz. Podrzan od strane svih glavnih proizvodaca mobilne opreme,
Cipseta i modula, NB-loT moze koegzistirati s 2G, 3G i 4G mobilnim mrezama. Takoder
ima Koristi od svih znacajki sigurnosti i privatnosti mobilnih mreza, kao $to je podrska
za povijerljivost identiteta korisnika, autentifikaciju entiteta, povjerljivost, integritet
podataka i identifikaciju mobilne opreme. Neki od operatera koji koriste NB-loT su
China Mobile, China Telecom, China Unicom. [11][12]

LTE-M

LTE-M je podtip LTE (Long Term Evolution, 4G) tehnologije koji je napravljen za M2M
komunikaciju (Machine-to-Machine) te je LPWA standard koji je razvijena u okviru
3GPP. Smatra se da je jedan od prvih generacija mobilnih LPWA tehnologija. Koristedi
LTE-M, loT uredaji mogu slati i primati velike koliCine podataka bez prevelike potrosnje
baterije, Sto je sluc¢aj kod 2G, 3G i 4G mreza. Prednost LTE-M u odnosu na NB-IoT je
njegova razmjerno veca brzina prijenosa podataka, mobilnost i pozivi preko mreze, ali
zahtijeva vecu propusnost, skuplji je i za sada se ne moZe staviti u frekvencijski pojas
zastitnog pojasa. LTE-M model je jeftiniji (5to se tiCe materijala), podrzava do 18 dB
bolju pokrivenost i vijek trajanja baterije. U ozujku 2019., Global Mobile Suppliers
Association izvijestila je da je vise od 100 operatera postavilo/pokrenulo ili NB-loT ili
LTE-M mreze. [13][14]
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Sika 3.3. Prikaz usporedbe tehnologija ovisno o dometu i brzini

prijenosa podataka

4. LORA

LoRa (Long Range) je jedna od najraSirenijin Sirokopojasnih mreza male snage
(LPWAN ) koju je razvio Semtech. LoRa je prvi razvio start-up Cycleo 2009. (u
Grenobleu, Francuska), a tri godine kasnije kupio ga je Semtech (SAD). Tehnologiju
LoRa je 2015. standardizirala LoRa Alliance i rasporedena je u 42 zemlje te je jo$
uvijek u fazi uvodenja u druge zemlje zahvaljujuci ulaganjima raznih mobilnih operatera
(npr. Bouygues i Orange u Francuskoj, KPN u Nizozemskoj i Fastnet u Juznoj Africi ).
2015. je osnovana otvorena, neprofitna udruga pod nazivom LoRa Alliance. Ona
podrzava razvoj LoRaWAN protokola i osigurava interoperabilnost svih LoRaWAN

proizvoda i tehnologija. Danas LoRa Alliance broji preko 500 ¢lanova diliem svijeta.[4]

LoRa je fiziCki sloj ili bezi¢ni komunikacijski sustav dugog dometa koji se koristi za
prijenos podataka na dugotrajnim uredajima s malom potroSnjom baterije. Postojedi
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beziCni sustavi koriste digitalnu frekventnu modulaciju (FSK) na fizickom sloju s kojim
se osigurava mala potroSnja. Sa gledista fiziCkog sloja, LoRa je zasnovana na Chirp
Spread Spectrum (CSS) tehnologiji koja omogucuje navedenu nisku potro$nju i vedi
domet komunikacije. CSS tehnologija se desetlje¢ima koristi u vojnoj i svemirskoj
komunikaciji zbog mogucnosti komunikacije na velike udaljenosti s otpornoS¢éu na
smetnje. LoRa je prva implementacija ove tehnologije koja ima nisku cijenu za

komercijalnu upotrebu. [15]

MreZa podatkovne veze dugog dometa nudi kompromis izmedu osjetljivosti i brzine
prijenosa podataka, dok radi u kanalu fiksne propusnosti od 125 KHz ili 500 KHz (za
uplink kanale), i 500 KHz (za downlink kanale). Dodatno, LoRa Kkoristi faktore
ortogonalnog Sirenja. KoriStenjem ortogonalnih faktora Sirenja za prijenos signala,
LoRa poruke se simultano mogu prenositi i primati na istom kanalu bez smetnji.
Takoder, omogucuje mreZi da oCuva vijek trajanja baterije povezanih krajnjih ¢vorova
izvodenjem prilagodljivih i optimiziranih razina snage i brzine prijenosa podataka
pojedinog krajnjeg ¢vora. Na primjer, krajnji uredaj smjesten blizu pristupnika trebao bi
prenositi podatke s niskim faktorom Sirenja, jer je potrebno manje energije. Medutim,
krajnji uredaj koji se nalazi nekoliko kilometara od pristupnika morat ¢e odasiljati s
mnogo vecim faktorom Sirenja. Ovaj veci faktor Sirenja trazi ve¢u potrosSnju, manju

brzinu i veéu osjetljivost primitka.

LoRa signali su robusni i vrlo otporni na mehanizme smetnji unutar i izvan pojasa.
LoRa modulacija takoder nudi otpornost na multipath i fading, te ga €ini idealnim za
koriStenje u urbanim i prigradskim okruzenjima. Dodatno, Dopplerovi pomaci uzrokuju
mali pomak frekvencije u vremenskoj osi signala osnovnog pojasa. Ova tolerancija
pomaka frekvencije ublazava zahtjeve za izvore referentnog takta uske tolerancije i

stoga Cini LoRa idealnim za podatkovnu komunikaciju s mobilnih uredaja. [16]
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4.1.  Chirp Spread Spectrum (CSS) tehnologija

CSS tehnologija je tehnika rasirenog spektra koja je postala dominantna tehnika
prijenosa podataka u bezi¢noj mrezi. RaSireni spektar predstavlja Sirokopojasnu RF-
tehniku originalno razvijenu od strane vojnih struktura s ciljem ispravnog i sigurnog
prijenosa informacija i u prisustvu izrazenih interferencija. Ovom tehnikom se “Siri”
uskopojasni signal na spektar prijenosnog kanala koji omogucuje prijemnoj strani da
dobije jadi, i sa stajalista detekcije lakSe prepoznatljiv signal. Drugi prijemnici koji nisu
podesSeni na prijemnu sekvencu, ¢e primljene signale interpretirati kao Sum. U LoRa
modulaciji, Sirenje spektra signala postize se generiranjem ,chirp“ signala koji

kontinuirano varira u frekvenciji, kao sto je prikazano na slici 4.1 [17]

Slika 4.1. LoRa Chirp Spread Spectrum ilustracija
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4.2. LoRa - mrezne komponente

Eksterni dio LoRa rjeSenja se sastoji od ¢vorova i pristupnika (eng. gateway) koji
komuniciraju s mreznim posluziteliem. Cvorovi se koriste za mjerenje, a ponekad i za
daljinsko upravljanje vanjskim sustavima. Obi¢no su male snage te komuniciraju
beZiéno s jednim ili vise pristupnika. Cvor se sastoji od LoRa primopredajnika kojim
upravlja mikrokontroler. Mikrokontroler moze primopredajniku slati upravljacke
naredbe za konfiguriranje LoRa mreznih postavki ili za slanje i primanje aplikacijskih
podataka. Primopredajnik je odgovoran da te aplikacijske podatke isporu¢i mreznom
posluzitelju putem pristupnika. lako ¢vorovi mogu ,slusati“ cijelo vrijeme, uobi€ajeno je
da isti radi u ,pozovi pa poslusaj“ konfiguraciji (engl. call then listen). Prilikom
takve konfiguracije, ¢vor Salje podatke mreznom posluzitelju te zatim ima kratke
stanke, odnosno prozore (engl. windows) gdje slusa podatke koji se vrac¢aju natrag

od mreznog posluzitelja. [18]

Nepisano je pravilo, ali pristupnika ima u manjem broju nego ¢vorova jer isti prenose
podatke od ¢vorova prema mreznom posluzitelju koriste¢i standardne IP veze. Stoga,
LoRa tehnologija ima mreznu topologiju u obliku zvijezde (eng. star topology) gdje vise
¢vorova komunicira s jednim ili viSe pristupnika koji zatim komuniciraju s jednim
mreznim posluziteljem. Pristupnici ne vrSe sigurnosne funkcije, ve¢ samo sluze kao
kanal za prijenos podataka izmedu Cvorova i mreznog posluzitelja. Mrezni posluZitelj
predstavlja krajnju toCku sustava te sluZi za pohranjivanje i analiziranje podataka
poslanih iz ¢vorova. Sustavi koji imaju implementirane LoRa mrezne posluzitelje, su

internetska usluga kojima se pristupnici povezuju pomoc¢u mobilnih mreza.

LoRa
Gateway

LoRa
Gateway Server

<+— Long-range communication
4G/ Ethernet Backhaul

Slika 4.2. LoRa — topologija mreze ,zvijezda”
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5. LoRaWAN i LoRa

Mreza Sirokog podrucja i velikog dometa (engl. Long Range Wide Area Network -
LoRaWAN) je protokol za kontrolu pristupa medijima (engl. Media Access Control -
MAC) za mreze Sirokog podrucja (engl. Wide Area Network - WAN). Dizajniran je da
omoguci komunikaciju uredajima niske potroSnje sa aplikacijama putem Interneta.
LoRaWAN je otvoreni mrezni protokol koji koristi Semtechovu LoRa modulacijsku
shemu za pruzanje sigurne dvosmjerne komunikacije, mobilnost i usluge lokalizacije.
Definira kako radio signali komuniciraju s LoRaWAN pristupnicima za Sifriranje i
identifikaciju. Takoder ukljuCuje komponentu oblaka (eng. cloud) na koju se povezuje
viSe pristupnika. LoRaWAN se rijetko koristi za industrijske (privatne mreze) aplikacije

zbog svojih ogranicenja. [20]

Povezanost izmedu LoRa i LoRaWan tehnologije je da LoRa specifikacija opisuje
samo fiziCki sloj, a kao sloj kontrole pristupa mediju (MAC) dostupan je
LoRaWAN kojim se omoguéava LoRa mreze Sirokog podrucja. Drugim rijeCima,
LoRaWAN definira komunikacijski protokol i arhitekturu sustava mreza, dok fizi¢ki

sloj LoRa omogucava dugoro€nu komunikacijsku vezu. [21]

UobiCajeno je da vecina ljudi koristi ove izraze naizmjeni¢no, iako su dva prilicno
razliCita. Sve se spusta na sloj telekomunikacijskog uredaja s kojim mreZza komunicira.
Dugi domet, skraceno LoRa, signal je nositelja radiovalova koji je u interakciji s fiziCkim
slojem uredaja. Ako imate LoRa modem, svoje podatke moZete pretvoriti u prenosive
signale. lako postoje druge sli€ne mreze (Wi-Fi i Bluetooth), LoRa je bolja po tome Sto
ima Sirok raspon komunikacije i poboljSava osjetljivost prijemnika. LoRaWAN je, s
druge strane, ono Sto povezuje/povezuje Long-Range signal s aplikacijom. Kontrolira
i arhitekturu i protokol dopustajuéi vam da pratite trajanje baterije ¢vorova, sigurnost
prenesenih podataka, pa €ak i kapacitet mreze. Jednostavno vam pomaze da bolje

koristite 0T uredaj, a istovremeno olakSava prijenos podataka u oblak.

LoRa i LoraWAN spadaju u kategoriju necelijskih protokola i beZiCnih
komunikacijskih LPWAN mreza, koje rade u nelicenciranom spektru. Koriste

nelicencirani radijski spektar u industrijskim, znanstvenim i medicinskim (engl.
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Industrial, Scientific and Medical - ISM) frekvencijskim pojasevima, kako bi se
omogucila komunikacija izmedu udaljenih senzora i pristupnika povezanih s mreznim

i aplikacijskim posluziteljima. [22]

Trenutni loT uredaji prenose oko megabajt podataka mjese¢no, no za razliku od njih
LoRawan uredaji nude pune viSe od obicnih industrijskih aplikacija napravljenih za
potroSaCe. S LoRaWAN uredajima moze se osigurati stabilnost javnih ili privatnih

mreza napravljene posebno za strojeve.

5.1. Usporedba LoRaWAN s drugim bezicnim

tehnologijama

Danas, skoro svake sekunde 127 nepovezanih uredaja dobije pristup internetu.
TrziSte pametnih uredaja Siri se iz minute u minutu, a penetracija pametnih kucnih
uredaja u SAD-u iznosi 69%. loT uredaji olakSavaju proizvodne procese, od kontrole
kvalitete do nadzora proizvodnje. Kako bi razumijeli koliko se LoRaWAN tehnologija

razlikuje od njih, potrebno ju je usporediti s nekim poznatijim tehnologijama:
LoRaWAN nasuprot 5G beZi¢nih tehnologija

e 5G je superiorniji od LoRaWAN-a, iz o€itog razloga, 5G ima moguénost slanja
vise podataka brze i uz malo gnjavaze. Medutim, postavljanje infrastrukture
potrebne za 5G zahtijeva vrijeme i puno ulaganja prije nego Sto postane odrziva

opcija.
e S druge strane, LoRaWAN je bila glavna mreza za loT uredaje, posebno u

industrijskim postavama. To su uredaji koji mogu pouzdano slati vrlo male

pakete podataka, od temperature do vlaznosti.
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LoRaWAN naspram Wi-Fi beZi¢nih tehnologija

Najbolji nacin da opiSete razlike LoRa u odnosu na Wi-Fi je da se vratite na
osnove. Svaka vrsta mreze moze imati samo dvije od tri karakteristike; dugog
dometa, niske potroSnje energije i velike propusnosti. Dok je Wi-Fi superioran
kada je rije€ o propusnosti, trpi kada je rije€ o trajanju baterije i dometu. Vecina
mreza bi mogla imati problema s radom preko 15 metara, Sto ih Cini

neprikladnima za rastrkane loT uredaje.

Za usporedbu, mala snaga i dalekometnost LoRa Cine ga idealnim za ove
uredaje. Medutim, LoRa ¢e imati problema poslati jednu sliku, a kamoli velike
datoteke. Uspijeva u slanju malih paketa podataka, poput temperature i

vlaznosti.

LoRaWAN nasuprot Bluetooth beZi¢nih tehnologija

Jedan klju¢ni zaklju€ak u debati LoRa protiv Bluetootha je da su oba kljucni
pokretaCi u svijetu loT-a. Zapravo, svaki bi se mogao jednostavno integrirati
zajedno za bolju funkcionalnost. lako je Bluetooth tro$i manje baterije od Wi-Fi-
a, ali i dalje troSi viSe nego LoRa, osim ako koristite Bluetooth low-energy.

Pokriva kra¢i domet od LoRa, Sto ga Cini idealnim za uredaje u neposrednoj

blizini.
M
High
Bandwidth
Low

i

Short Range

Slika 5.1. LoRa u usporedbi s ostalim tehnologijama

16



5.2. Frekvencijski pojasevi LoRa tehnologije

LoRa koristi sub-gigaherc s pojasevima radio-frekvencija bez potrebne licence.
Specifikacija sub-gigaherza je razli€ita u regijama zbog regulatornih zakona. Europa
koristi 433 MHz, 868 MHz, Australija i Sjeverna Amerika koristi 915 MHz, Indija koristi
865 MHz do 867 MHz i Azija koristi 923 MHz. LoRa omogucuje prijenos na velike
domete (visSe od 10 km u ruralnim podrucjima) s malom potroSnjom energije.
Tehnologija pokriva fizicki sloj , dok druge tehnologije i protokoli poput LoRaWAN
(Long Range Wide Area Network) pokrivaju gornje slojeve. Moze posti¢i brzinu

prijenosa podataka od 27 Kbps do 0,3 Kbps, ovisno o faktoru Sirenja. [23]

68
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ﬁ z 9 I e
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Slika 5.2. Frekvencijski pojasevi koje koristi LoRa tehnologija
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5.3. LoRaWAN i telekomunikacijski operateri

Usluge LoRaWAN mreze, koje koriste LoORaWAN protokol, nudi preko 70 mreznih
operatera, a LoORaWAN IoT implementacije postoje u viSe od 100 zemalja (ukljuCujudi

i privatne).

U odredenom smislu to je vrsta mrezZe kao sto je, na primjer, 3G mreza, izgradena za
komunikaciju izmedu nekoliko uredaja Internet stvari sa sustavima za prikupljanje

podataka, pri ¢emu se prijenos podataka obi¢no mora dogoditi s vremena na vrijeme.

Uz LoRa i LoRaWAN, operateri zele pruziti ponudu za tvrtke koje Zele brzo
implementirati Internet stvari aplikacije u podruc¢jima gdje su ukljuCene velike
udaljenosti s malim kapacitetom, na primjer u pametnom gradu ili logistici. Drugim
rijeCima: to nije ono Sto Cete koristiti u, kontekstu povezanih automobila gdje je

potreban veéi mrezni kapacitet ili u kontekstu aplikacija za loT nafte i plina.

lako je LoRa jeftinija alternativa za mobilno povezivanje u praksi, nude ju nekoliko
telekomunikacijskih operatera koji imaju mobilnu ponudu (2G, 3G, 4G) i vide je kao
dodatnu ponudu uz mobilnu mrezu, Bluetooth i WiFi . [22]

Medu tim telekomunikacijskim tvrtkama su:

e KPN (Nizozemska) - ¢lanica LoRa Alliance, uveli su nacionalnu LoRa mrezu
koja nadopunjava postojece 2G, 3G i 4G mreZe u zemlji, a oslanja se na
mobilne prijenosne tornjeve koji su sada opremljeni LoRa antenom i
pristupnikom. Mreza pojednostavljuje povezivanje i optimizaciju pametnih
omogucujuci kontrolu i jednostavnu nadogradnju milijuna loT uredaja za razne
aplikacije kao Sto su pracenje imovine, prepoznavanje kvalitete zraka, daljinsko
praéenje pacijenata ili sustavi za hitne slu€ajeve, &ineci Zivot nizozemskim
gradanima pametnijim.

e Proximus (Belgija) - Proximus-ova mreza LoRaWAN Internet of Things pokriva
veCinu regija u Belgiji i Luksemburgu. U obje zemlje, Proximus pomaze
korisnicima da brzo uspostave slu€ajeve uporabe u kljuénim IoT sektorima, kao
Sto su pametni gradovi, pametno mjerenje, pracenje imovine, nadzor zgrada i

pametna industrija
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e Orange (Francuska) — Clanica Lora Alliance koja je razvila javhu LoRaWAN
mrezu u Francuskoj kako bi se rijesili slu€ajevi upotrebe za vrlo nisku potrosSnju
e Tata Communications (Indija) - Tata Communications, TCTS i Kerlink razvili su
LoRaWAN® mreze u vise od 40 indijskih zajednica i gradova, dotaknuvsi

ukupno viSe od 250 milijuna ljudi.

54. LoRaWAN OSI| model

OSl referentni model (eng. Open Systems Interconnection Basic Reference Model)
je apstraktni, slojeviti model koji sluzi kao preporuka stru¢njacima za razvoj racunalnih
mreza i protokola. OSI model je podijeljen u sedam slojeva, gdje svaki sloj opisuje skup
povezanih funkcija koje omogucuju jedan dio raCunalne komunikacije. Svih sedam

slojeva zajedno, prikazuju tok podataka od izvora prema odredisStu.

OSI referentni model pruza vazne smjernice u razvoju mreznih protokola. Mrezni
komunikacijski protokol predstavlja skup odredenih pravila (za prikaz podataka,
signalizaciju, autorizaciju i otkrivanje pogreSaka) koja su potrebna da bi se podaci

mogli prenijeti preko komunikacijskog kanala.

Sedam slojeva OSI modela su: Aplikacijski sloj, Prezentacijski sloj, Sloj Sesije,

Transportni sloj, Mrezni sloj, Sloj podatkovne veze i FiziCki sloj. [24]

LoRa je Cisto fizitka (PHY) ili implementacija slojeva ,bitova“, kako je definirano u OSI
modelu mreZe sa sedam slojeva, koja je prikazana na slici 5.3. LoRa se nalazi na sloju
podatkovne veze (protokol sloja veze), dok LoRaWAN, koji je razvio LoRa Alliance,
takoder ukljuCuje i mrezni sloj. Umjesto kabliranja, zrak se koristi kao medij za transport
LoRa radio valova iz RF odasilja¢ u loT uredaju na RF prijemnik u gatewayu i obrnuto.
[16]
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Slika 5.3. OSI Model

5.5. LoraWan arhitektura

LoraWan je dizajnirana kako bi uredaji male snage mogli komunicirati s
aplikacijama povezanim s internetom putem bezi¢nih veza velikog dometa. Ona se
moze preslikati na drugi i treéi sloj OSI modela. U topologiji LoRaWAN mreza,
pristupnici prenose poruke izmedu srediSnjeg mreznog posluzitelja i krajnjih uredaja.
[25]

+ Krajnji uredaj, ¢vor - objekt s ugradenim komunikacijskim uredajem male snage.
Krajnji uredaj LoRaWAN moze biti senzor, aktuator ili oboje. Cesto rade na baterije.
Ovi krajnji uredaji beZi¢no su povezani na LoRaWAN mreZu putem pristupnika

koristeCi LoRa RF (eng. radio frequency) modulaciju.

+ Gateway - antene koje primaju emitiranje s krajnjih uredaja i Salju podatke
natrag krajnjim uredajima. Svaki pristupnik je registriran na LoRaWAN mreZu.
Gateway prima LoRa poruke od krajnjih uredaja i jednostavno ih prosljeduje na

LoRaWAN mrezni posluzitelj. Pristupnici su povezani na internet putem IP-a. IP
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promet od gatewaya do mreznog posluzitelja moze se povezivati putem mobilnih
(83G/4G/5G), WiFi, Ethernet, optickih ili 2,4 GHz radio veza

* Mrezni posluZitelj - posluzitelji koji usmjeravaju poruke od krajnjih uredaja do
prave aplikacije i natrag.

» Aplikacija - dio softvera koji radi na posluzitelju.

End Nodes Concentrator/ Network Server Application Server

Gateway

Pet

Smoke 3G/
Alarm Ethernet

Backhaul .

m

Vending
Machine

Trash
Container m ||||||
LoRa RF TCP/IP SSL TCP/IP SSL

LoRaWAN LoRaWAN Secure Payload

'S
v

AES Secured Payload

Slika 5.4. Arhitektura LoRaWAN mreze
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5.6. Kako funkcionira LoRaWAN arhitektura

Kako bi se objasnilo funkcioniranje LoRaWAN arhitekture, potrebno je prvo
objasniti §to je to Aloha metoda i $to je ,backhaul®. Aloha metoda je protokol
viSestrukog pristupa na sloju podatkovne veze. Odnosi se na jednostavnu
komunikacijsku shemu u kojoj svaki izvor u mrezZi Salje podatke kad god postoji
odredeni okvir za slanje na odredenoj lokaciji. I1zraz backhaul Cesto se koristi u
telekomunikacijama i odnosi se na prijenos signala s udaljenog mjesta ili mreze na
drugu lokaciju, obi€no centralnu. Backhaul generalno podrazumijeva liniju velikog
kapaciteta, Sto znaci linije velike brzine koje mogu odasiljati veliku Sirinu pojasa (eng.
bandwidth) pri vrlo velikim brzinama.

LoRaWAN mreze koriste ALOHA metodu za komunikaciju izmedu krajnjih uredaja i
njihovih mreznih posluZitelja. S ovom metodom, krajnji uredaji vedinu vremena
provedu u stanju mirovanja, kada su aktivni, $alju podatke kroz pristupnik na mrezni
posluzitelj samo kada njihovi senzori primjete odredenu promjenu u njihovom
okruzenju. Na taj naCin, aplikacije mogu postici Zivotni vijek od 10 do 15 godina na
jednoj bateriji. Asinkronim putem, krajnji uredaji emitiraju pakete u mrezu koji prolaze
odredenim pristupnicima (eng. gateways). Pristupnici su ugradeni s viSekanalnim
radio-frekvencijskim uredajem koji mogu skenirati i detektirati pakete na bilo kojem od
aktivnih kanala, a zatim izdvoijiti odredene pakete, pristupnici obi¢no imaju Ethernet
backhaul. Medutim, neke implementacije koriste 2G, 3G ili 4G backhaul. Nadalje, neke
tvrtke u ekosustavu LoRaWAN, predlozile su koriStenje satelitskog backhaul-a za
udaljene lokacije, poput onih bez mobilnog pokrivanja. Mrezni posluzitelj je sredisSnja
komponenta svake LoRaWAN mreZe te nosi svu potrebnu inteligenciju za upravljanje

mrezom i slanje podataka drugim posluZziteljima.

LoRaWAN LoRaWAN

Gateway Backhaul network: Gateway

« Ethernet
* Wi-Fi
* Mobile (3G/4G/5G)

Slika 5.5. Prikaz LoRaWAN-a na backhaul mrezi
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Mrezni posluZzitelj je odgovoran za:

e Konsolidacija poruka: ViSe kopija istog podatkovnog paketa moze doci do
mreznog posluzitelja putem vise pristupnika. Mrezni posluzitelj ih mora pratiti,
analizirati kvalitetu primljenih paketa i obavijestiti mreznog kontrolora.

e Usmjeravanje: Za poruke poslane s posluzitelja na krajnji uredaj, mrezni
posluzitelj odlu€uje koji je najbolji put za slanje poruke odredenom krajnjem
uredaju. Obi¢no se ova odluka temelji na indikaciji kvalitete veze koja se
izraCunava na temelju pokazatelja snage primljenog signala (RSSI) i omjera
signal-Ssum (SNR) prethodno dostavljenih paketa. Alternativno, ova odluka se
moZe donijeti s obzirom na dostupnost pristupnika

e Mrezna kontrola: Kvaliteta veze takoder moze pomoci mreznom posluzitelju
da odluci o najboljem faktoru Sirenja (tj. brzini komunikacije) za dati krajnji
uredaj. Ovo je pravilo Adaptive Data Rate (ADR) kojim upravlja mrezni
kontroler.

e Nadzor mreze i pristupnika: pristupnici se obino povezuju s mreznim
posluziteliem putem Sifrirane veze internetskog protokola (IP). Slicno tome,
mreza obi¢no ima pristupno sucelje za proviziju i nadzor koji pruzatelju mreze
omogucuje upravljanje svojim pristupnicima, rjeSavanje kvarova, pracenje

alarma itd.

Protokol LoRaWAN dizajniran je da podrzava razliCite vrste mreza, te na taj nacin
aplikacijski posluziteli] moze biti integriran s mreznim posluzitellem ili moze biti
smjesten negdje drugdje. Postoje razli€ite opcije ugradnje uredaja koji podrZzavaju ovaj
mrezni scenarij s viSe korisnika, u kojem razliiti dobavljaci aplikacija pruzaju

raznovrsne aplikacije. [26]

Primjer iz prakse, postoje &etiri pristupnika i jedan &vor. Cvor odasilje u radijski spektar
naslijepo, a svaki pristupnik koji ima dovoljno sre¢e da Cuje prijenos moze ga uzeti i
poslati u oblak. Moguce je da ¢e sva Cetiri pristupnika Cuti tu poruku i poslati je. Jedna
prednost ovoga: poruke se i dalje mogu prenositi unato€ vrlo slabim vezama. Ako ¢vor

odasilje pet poruka, a samo jedan ¢vor uhvati poruku, poruka jo$ uvijek prosla.
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Nakon Sto je poruka isporuCena, nema potvrde o primitku. Medutim, ¢vorovi u
LoRaWAN-u mogu zatraziti potvrde. Ako se zatraZi potvrda i sva Cetiri pristupnika
poprime istu poruku, oblak bira jedan pristupnik za odgovor u odredeno vrijeme, obi¢no
nekoliko sekundi kasnije. Problem je onda sljededi: kada taj gateway Salje potvrdu
natrag u ¢vor, prestaje slusati sve ostalo. Dakle, ako aplikacija treba puno potvrda, vrlo
vjerojatno ¢e potrositi viSe vremena na slanje potvrda nego na slusanje, $to ¢e na kraju

dovesti do kolapsa mreze.

Class B - Time Slots 1205

Gateway
Transmit
t ™ i !
Class B - Beacon ACK/MAC Message Class :3""""“ Siot Class B - Beacon
1205 repeat rate @1s fixed offset owelink!Messags 1205 repeat rate
-7 Slaved to 1 PPS-

Class A Uplink Not compatible with NextNav

Gateway
Receiver

1 MHz

8 x 125 kHz

Pure Aloha Uplink (18.4% Capacity without up/down collisions)
Un-coordinated, Time Slaved Asynchronous Downlink (Class A & C)
Class B is Time Slotted Downlink LoRaWAN System

Slika 5.6. Prikaz LoRaWAN rada

Na slici 5.6 je prikazano kako LoRaWAN radi. Gornja traka prikazuje je li gateway
odasilje ili ne. (Ako je narancasta, odasilje; ako je plava, ne.) Traka na dnu prikazuje
kanale prijemnika. Gotovo svi LPWAN sustavi, ukljuéujuéi LoRaWAN, imaju viSe
kanala za primanje, a veCina LoRaWAN sustava moze primati osam poruka

istovremeno, na bilo kojem broju frekvencijskih kanala. [27]
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5.7. LoRaWAN stog

Dio LoRaWAN mreZe je i njen stog koji se sastoji od aplikacijskog sloja, sloja

kontrole pristupa i fiziCkog sloja.

Podaci s aplikacijskog sloja su preslikani u skup korisni¢kih informacija (engl. payload)
sloja kontrole pristupa. KorisniCki sloj kontrole pristupa sadrzi zaglavlje okvira (koji
sadrzava i izvoriSnu i odrediSnu adresu te brojac okvira), port okvira kao i korisni teret
okvira (koji sadrzava podatke aplikacije). Port okvira se koristi da bi se odredilo sadrzi
li sam okvir naredbe sloja kontrole pristupa ili podatke koji su specifiCni za aplikaciju.
FiziCki sloj koristi okvir sloja kontrole pristupa kao korisni teret te tako konstruira okvir
fiziCkog sloja nakon umetanja preambule, zaglavlja fizickog sloja i CRC (eng. cyclic

redundancy checking).

LoRa je fizi¢ki sloj (PHY), tj. bezitna modulacija koja se koristi za kreiranje
komunikacijske vezu velikog dometa. FiziCki sloj LoRa otporan je na Sum kanala jer
zauzima cijelu propusnost kanala. Takoder smanjuje vanjsku buku izvodeci skakanje
frekvencije na svakom prijenosu. FiziCki sloj LoRa omogucuje Siru pokrivenost uz
oCuvanje iste razine potrosnje energije. LoORaWAN je u biti MAC sloj LoRa, odnosno
implementiran je na vrhu fizickog sloja LoRa, kao $to je prikazano na slici 5.7. MAC je
opcenito sloj odgovoran za premjestanje paketa podataka na i s jedne kartice mreznog

sucelja na drugu preko zajednic¢kog kanala. [16]

Application
LoRa MAC
Medium Access
MAC options Control Layer
(MAC)
Class A Class B Class C

LoRa Modulation

l Physical Layer

[ Regional ISM band (PHY)

ol =

Slika 5.7. LoRaWAN stog
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5.8. LoRaWAN klase

U kontekstu LoRaWAN sustava, loT aplikacije mogu imati razliCite potrebe, u
pogledu razmjene podataka, energetske autonomije i vijeka trajanja baterije krajnjeg
uredaja. Zato su krajnji uredaji unaprijed konfigurirani prema jednoj od tri klase (klasa
A, klasa B ili C) prema odredenim potrebama. [8]

e Klasa A — Najmanja snaga, dvosmijerni krajnji uredaji:

Zadana klasa koju moraju podrzavati svi krajnji uredaji LoRaWAN. Krajni uredaji
uvijek pokrecu komunikaciju klase A koja je potpuno asinkrona(visesmjerna).
Svaki prijenos uzlaznom vezom moze se poslati u bilo koje vrijeme, za ulaznu
vezu ga prate dva kratka okvira, $to daje mogucnost za stvaranje dvosmjerne
komunikacije ili kontrolne naredbe mreze ako je potrebno. Ovo je ALOHA tip
protokola. Karakteristika asinkrone operacije je da se ne Ceka kao kod sinkrone
operacije. Kada glavni ¢vor treba prenijeti podatke, spojit Ce se s pristupnikom.
Glavni ¢vor je u stanju mirovanja prije slanja podataka. Nakon $to &vor zavrsi
prijenos, odmah ¢e uci u stanje mirovanja. Kada jedan ¢vor zavrsi prijenos, drugi
moze odmah zapoceti prijenos. Nema praznine u komunikaciji. Buduci da je
klasa A asinkroni prijenos, kolizija je neizbjezna. Teoretski maksimalni kapacitet
Ciste Aloha mreZe je oko 18,4% maksimuma. Ako se dva ¢vora probude u isto
vrijeme i odlu€e odasiljati na istom kanalu koristeéi iste radijske postavke, oni
Ce se sudarati.

e Klasa B — Dvosmijerni krajnji uredaji s deterministiCki kasnjenjem u silaznoj vezi:
Uz okvir za prijam koji je pokrenut kod klase A, uredaji klase B se sinkroniziraju
s mrezom koristeéi periodi¢ne signale i ,ping utore” silazne veze u odredenom
vremenu. LoRaWAN pristupnik Salje signal svakih 128 sekundi. Sve LoRaWAN
bazne stanice takoder Salju signalne poruke. Njihovi interni satovi su sinkroni i
pripadaju jednom pulsu u sekundi (1PPS). Satelit za sinkronizaciju u orbiti ¢e
na pocCetku svake sekunde odasiljati poruku kojom se moZe sinkronizirati
vrijeme u cijelom svijetu. Bazna stanica Lora Wan takoder ovisi o ovom vremenu
sinkronizacije. Svaki signal koji Salje gateway-u dodjeljuje vremenski razmak od
128 sekundi kako bi rekao ¢voru kada treba primiti signal.

e Klasa C — najnizZe kasnjenje, dvosmijerni krajnji uredaiji:

Uz klasu A strukture uzlazne veze koju slijede dva prozora za silaznu vezu,
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klasa C dodatno smanjuje kasnjenje na downlinku drzeéi prijemnik krajnjeg
uredaja otvorenim u svakom trenutku kada uredaj ne odasilje (poludupleks).
Klasa C omogucuje ¢voru da nastavi sluSati dugo vremena bez spavanja i moze
slati poruke prema dolaznoj vezi u bilo kojem trenutku. Klasa C je u stanju
budenja dugo vremena i treba troSiti energiju za odrzavanje stanja budenja
Cvora za pracenje primljenog signala u stvarnom vremenu. Sve klase C troSe
puno energije i nisu prikladne za baterijsko napajanje. Uglavhom se koristi u
scenarijima gdje napajanje moZze biti stabilno, na primjer, koristi za aplikacije s
napajanjem izmjenicnom strujom, jer je potrebno puno energije da bi ¢vor bio

aktivan u budnom stanju u svakom trenutku.

A

Battery powered sensor
Most energy efficient
Must be supported by all devices
Downlink available only after sensor TX

Battery powered actuators
Energy efficient w/latency controlled downlink

- Slotted communication synchronized with a
beacon

Main powered actuators
Devices which can afford to listen continuously
No latency for downlink communication

Battery Lifetime

Downlink Network Communication Latency

Slika 5.8. LoRaWAN klase
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5.9. LoRaWAN sigurnost

Sigurnost je primarna briga za bilo koju implementaciju loT-a, a LoRaWAN

specifikacije definiraju dva sloja kriptografije:

e Jedinstveni 128-bitni Network Session Key koji se dijeli izmedu krajnjeg
uredaja i mreznog posluzitelja. Ovaj klju¢ se koristi za provjeru integriteta
svake poruke pomocéu Message Integrity Code. MIC je sli€an metodi provjere
cjelovitosti podataka, osim Sto sprijeCava namjerno mijenjanje poruke. Za
navedeno LoRaWAN koristi autentifikacijski algoritam AES-CMAC.

e Jedinstveni 128-bitni Application Session Key (AppSKey) koji se dijeli na
razini aplikacije na krajnjim uredajima. Koristi se za Sifriranje i deSifriranje
korisniCkog opterecenja. Korisni¢ko opterecenje je u potpunosti Sifrirano
izmedu &vora i aplikacijskog servera. Sto znadi da nitko osim korisnika ne

moze Citati sadrzaj poruka koje se Salju ili primaju.

AES algoritmi se koriste za pruzanje provjere autentiCnosti i integriteta paketa
mreznom posluzitelju i end-to-end enkripcije na posluzitelju aplikacija. Pruzajuc¢i ove
dvije razine, postaje moguce implementirati povezane mreze s viSe uredaja, a da

mrezni operater nema vidljivost korisnickih podataka.

LoRaWAN podrzava dva nacina aktiviranja krajnjeg uredaja: ABP (Activation By
Personalization) i OTAA (Over-The-Air Activation).
ABP znaci da se kljuCevi za Sifriranje konfiguriraju ruéno na uredaju i mogu slati okvire

na pristupnik bez potrebe za procedurom 'rukovanja' za razmjenu kljueva.

Uredaji koji koriste OTAA metodu, koriste privatne kljueve za spajanje. Ovom
metodom LoRa Salje zahtjev za spajanje LoORaWAN gatewayu pomocu app_eui i
app_key navedenih u LoRaWAN aplikaciji (kao TheThingsNetwork, Chirpstack itd.).
Ako su klju€evi ispravni, gateway ¢e odgovoriti LoRa uredaju porukom o prihvacanju
pridruzivanja i od tog trenutka LoRa moze slati i primati pakete prema/od gateway-a.

Ako su kljuCevi netocni, nece biti primljen odgovor. [29] [30]
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5.10. Nekoliko sluCajeva koriStenja LoRaWAN-a

» Odrzavanije cjepiva — LoRaWAN senzori se koriste kako bi se osiguralo da se cjepiva
drze na odgovaraju¢im temperaturama tijekom transporta.
Jedan takav primjer se zove ,Vaccine Guardian“ osmisljen od strane Pilot
Things.
Vaccine Guardian je end-to-end LoRaWAN rjeSenje koja je prilagodena
korisniku te omogucuje brzu i jednostavnu vizualizaciju temperaturnih podataka
i obavijesti o potencijalnim problemima koji zahtijevaju hitnu pozornost. Za unos
podataka u aplikaciju, Pilot Things suraduje s TEKTELIC-om na pouzdanom
mreznom povezivanju i preciznom prikupljanju podataka, posebno koristeci
TEKTELIC TUNDRA senzor i KONA Micro Gateway. [31]
* Bolesnici s demencijom - senzori za narukvicu omogucuju otkrivanje pada i pracenje
lijekova.
Uredaj nazvan CareBand nastoji eliminirati gubitak zivota i smanijiti ozljede
zbog lutanja povezanih s demencijom, dok istovremeno poboljSava kvalitetu
Zivota kroz proaktivhu dijagnostiCku tehnologiju. Uredaj pruza nadzor u
stvarnom vremenu, dugotrajnu bateriju, naprednu analitiku i uvid u ponaSanje
stanovnika te namjeran dizajn koji se uklapa u okolis. [32]
» Zdravlje goveda - Senzori prate zdravlje goveda, otkrivaju bolesti i predvidaju vrijeme
isporuke teladi.
Primjer takvog uredaja je LORAWAN Activity and Location tracker koji je
posebno prilagoden za stoku. Uredaj koji je dizajniran u kutiju lako se pricCvrsti
na kravlji ovratnik. Ima vijek trajanja od jedne do dvije godine, ovisno o
konfiguraciji i izmjenjivim baterijama. Aktivnost Zivotinje mjeri se vremenskim
intervalom (na primjer svakih 15 minuta), zahvaljujuci optimiziranom algoritmu
temeljenom na analizi podataka s 3D akcelerometra. Identificira aktivnosti kao
Sto su razmisljanje, hodanje, tr€anje, pa €ak i otkrivanje skakanja. Analiza ovih
podataka omogucuje identifikaciju krava s abnormalnim pona$anjem, znakom
bolesti ili skorog rodenja.
[33]
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* LoRa u svemiru - Sateliti za pruzanje pokrivenosti temeljenom na LoRaWAN-u diljem

svijeta
Lacuna Space u dogovoru s Omni Space omogucavaju direktnu satelitsku
komunikaciju za loT uredaje koriste¢i LoORaWAN uredaje. ldeja je da satelitsko
pokrivanje popuni praznine u povezivanju teSko dostupnim podrucjima koja su
bez mobilnih ili Wi-Fi signala. Koristit ¢e LR-FHSS (Long Range-Frequency
Hopping Spread Spectrum) tehnologiju, koja je dizajnirana za dalekosezne i
velike komunikacijske scenarije kao Sto je satelitski loT. Lacuna je potvrdila

operaciju u orbiti kroz nekoliko godina vlastitih ISM operacija GHz, a sada je

takoder dostupna koristenjem Omnispaceovih licenciranih prava na 2 GHz S-
band spektra. [34]

s R E s

LN

Slika 5.9. LoRaWAN uredaj napravljen od Lacuna Space i Semtech-a
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6. TESTIRANJE | DEMONSTRACIJA RADA LORAWAN
BEZICNE MREZE

Za demonstraciju rada LoraWan bezi¢ne mreze, izradila se je desktop aplikacija
koja prikuplja podatke s Lora uredaja. Podaci koji se prikupljaju sa senzora na Lora
uredaju su temperatura i vlaznost. Ti podaci nam pomazu kako bi saznali temperaturu
i vlaznost zraka gdje je smjesten Lora uredaj. Kao primjer gdje bi se Koristili podaci o
temperaturi, uzet je primjer iz poljoprivredne djelatnosti gdje na temelju temperature
zraka na aplikaciji dobivamo upozorenje kada trebamo zaliti povrée koje je korisnik

posadio u vrtu, plasteniku ili na balkonu.

Kako je ve¢ navedeno u ovom radu, LoraWAN je protokol za umrezavanje
Sirokog podrucja niske potroSnje izgraden na temelju LoRa tehnologije. Protokol
bezi€no povezuje uredaje s internetom i upravlja komunikacijom izmedu krajnjih
uredaja koji se u daljnjem tekstu nazivaju Lora uredaji i mreznih pristupnika ili Lora
Gateway-a. Lora Gateway je vazna komponenta za LoraWAN mrezu jer povezuje Lora
bezi€énu mrezu s Ethernet mrezom ili putem WiFi-a. Kao $to je prikazano na Lora
dijagram slici 6.1, Lora uredaj se ne povezuje direktno na TTN (The Things Network)
niti ne moze izravno poslati podatke na TTN. Putem LoraWAN protokola, podaci se s
Lora uredaja Salju na Lora Gateway-a kako bi se putem interneta poslali na TTN. Za
dohvacanje podataka s TTN-a na desktop aplikaciju koristio se MQTT protokol. [39]
Prijenos podataka s Lora senzora do desktop aplikacije je prikazan na sljedecem

dijagramu:

aplikacija

Slika 6.1: LoraWAN dijagram

31



U nastavku su opisani dijelovi koji su se koristili za prikupljanje podataka o
temperaturi za desktop aplikaciju.

Lora uredaj je sastavljen od sljede¢ih komponenti:

e Adafruit Feather 32u4 - razvojna plo¢a od Arduina koja omogucuje LoRa
povezivanje s loT Cloudom

e Baterija

e Antena

e BMP280 - senzor temperature i vlaznosti

Arduino MKR
WAN 1310

BMP280

Fop——

.
\

i
e

Slika 6.2: LoRa uredaj
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6.1. LoRaWAN Gateway

Pristupnik (eng. gateway) se vecini slu€ajeva odnosi na kuciste u kojem se
nalazi hardver i aplikacijski softver koji obavlja nuzne zadatke za povezivanje loT
uredaja s oblakom (eng. cloud) te prijenos podataka na vanjske mreze. Gateway
moZzemo usporediti s Wi-Fi usmjerivaCem jer u sustini obavljaju isti posao, prikupljaju
podatke i usmjeravaju ih na prave mreze. Razlika izmedu poznatih WiFi usmjerivaca
(eng. routers) i Lora gateway-a je to $to je Lora gateway-u omoguéeno primanje RF
signala koje Salju LoRaWAN uredaji, koji se pretvaraju u signal kompatabilan s
posluziteliem, kao Sto je Wi-Fi, te se na taj naCin mogu poslati podaci na internet.
Gateway-i su kljuéna komponenta za ucinkovit rad izmedu senzora i krajnjih uredaja
koristec¢i bezicne mreze. U slu€aju da je potrebno imati veci LoraWAN sustav, mozemo
koristiti viSe Lora gateway-a jer oni su sredi$nja toCka gdje svi umreZeni uredaji mogu
prenijeti svoje podatke natrag na gateway. Maksimalan broj senzora ili uredaja po
gatewayu koje moze imati unutar LoraWAN sustava ovisi 0 nizu ¢imbenika kao $to su
brzina prijenosa podataka i veliCina paketa podataka, ali moguce je postaviti stotine

uredaja ili senzora po pristupniku.

Specificnost kod LoRaWAN pristupnika je $to moze posluzivati vise grupa
uredaja istovremeno, iako se pristupnici Cesto postavljaju u grupama koje se
preklapaju. Uredaji Salju svoje signale kao RF pakete koje treba prihvatiti bilo koji
pristupnik u dometu, s najjatom vezom izmedu uredaja i pristupnika. Pristupnik koji je
prinvatio poruku prosljeduje ju u oblak. Postavljanje viSe pristupnika povecCava
otpornost mreze ako jedan od njih zakaze. Gateway-i se mogu instalirati za privatnu
mrezu koju kontrolira tvrtka. Na primjer, u slu€aju da se treba upravljati
komunikacijama na rezervoaru i treba se izmjeriti razine vode ili pritisak vode na
odredenim lokacijama na rezervoaru. FiziCko prikupljanje podataka s udaljenih
senzora razine vode moglo bi biti teSko, dugotrajno i skupo, ali ako su senzori bezi¢no
povezani s LoRaWAN-om, tada se podaci mogu lako prikupiti i isporuciti izravno na
prijenosno ra¢unalo i mobilne aplikacije. Kako bi to funkcioniralo, senzor mora bezi¢no
proslijediti podatke prvo LoRaWAN pristupniku te se zatim prosljeduju na cloud te

zatim na aplikaciju.
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Nakon Sto gateway uhvati RF signale, ti signali se pretvaraju u format koji
omogucuje vecée brzine prijenosa. Maksimalna brzina prijenosa podataka je 50 Kb/s,
Sto je dovoljna je za komunikaciju izmedu uredaja ili izmedu uredaja i pristupnika.
Jedan gateway za prijenos tisucu poruka nije dovoljno brz te je bitno dobro isplanirati
koliko je potrebno sloziti gatewaya s kojim mogucnostima kako bi se omogucile vise
brzine prijenosa podataka na oblak. Obi¢no se veza izmedu pristupnika i oblaka
uspostavlja putem etherneta radi brzine, ali LTE i Wi-Fi su takoder prakticne zamjene

na vanjskim lokacijama.

LoraWAN sustav mozemo zamisliti kao sustav postanskog sanducica.
Gateway-i djeluju kao postanski sanduci¢ izmedu uredaja i oblaka, koji samo
privremeno zadrzava poruke izmedu njih. Koliko je poruci potrebno da se posalje s
uredaja na oblak, ovisi o tome koliko se €esto krajnji uredaj budi za slanje i primanje
podataka. Ako oblak posalje poruku uredaju, pristupnik ¢e zadrzati poruku dok se

uredaj sljedeci put ne probudi. [40]

Na slici 6.3 prikazan je model LoRaWAN gateway-a koji je bio koristen za slanje

podataka o temperaturi i tlaku zraka sa LoRa uredaja na TTN.

Slika 6.3: LoRaWAN gateway
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6.2. TTN — The Things Network

The Things Network, poznatiji kao TTN, infrastruktura je otvorenog koda s ciliem
pruzanja besplatnog pokrivanja LoRaWAN mreze. Ovaj projekt razvija rastuca
zajednica diliem svijeta, a temelji se na dobrovoljnim doprinosima projektu. Njihova
web stranica predstavlja razliCite vodi€e koji omogucuju ljudima da postave pristupnike
u svom gradu kako bi proSirili LoraWAN mrezu. Ove antene pruzaju pokrivenost
velikog dometa uz LoRa i kratkog dometa uz Bluetooth 4.2. Zahvaljujuci razvoju
otvorenog koda na izvornom kodu i infrastrukturi, njihova pokrivenost je vec prili€no

dobra u velikim gradovima i Siri se u manjim.
Kako funkcionira?

Kako bi se mogla koristiti TTN mreza, potrebna je registracija koja je besplatna jer je
cilj pruzanje besplatne i otvorene mreze. Registriranom korisniku je omoguceno

stvaranje razliCitih aplikacija koji su prilagodeni njegovim potrebama.
TTN aplikacija omogucuje pristup sljede¢im parametrima:

e |D aplikacije - omogucuje da se identificiraju Evorovi (eng. nodes) na mrezi

e registrirani uredaji — senzori koje korisnik posjeduje, njihovo stanje i podaci koje
Salju

e dekoder sadrzaja koji dolaze s senzora - svaki senzor Salje podatke u base64
obliku koje je potrebno pretvoriti u jezik razumljiv Covjeku

e opce postavke aplikacije - npr. sigurnost, mrezni kljuCevi, vrsta aktivacije, ...

Kada je aplikacija funkcionalna, potrebno je registrirati uredaj kako bi se aplikacija
mogla koristiti. Registracija uredaja pruza potrebne kljuCeve i ID-ove za povezivanje
¢vora s mrezom i prikupljanje njegovih podataka. Nakon Sto se uredaj pridruzi mrezi,
moZe se pristupiti podacima koje se Salju u stvarnom vremenu, bilo izravno putem TTN

sucelja, ili putem drugih servisa za prikupljanje podataka. [41]
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6.3. MQTT

MQTT je protokol za razmjenu poruka temeljen na standardima koji se koristi
za komunikaciju izmedu strojeva (M2M — Machine to Machine). Pametni senzori i
uredaji Internet stvari (loT) obi€no moraju slati i primati podatke putem mreze s
ograni¢enim resursima i ograni¢enom propusnosc¢u. Ovi loT uredaji koriste MQTT za
prijenos podataka, jer je jednostavan za implementaciju i moze ucinkovito razmjenjivati
loT podatke izmedu uredaja u oblaku i oblaka u uredaj. MQTT protokol funkcionira na
principu publish/subscribe modelu. Za razliku od tradicionalne mrezne komunikacije
gdje klijent i posluzitelj izravno komuniciraju, u ovom protokolu se koristi dodatna
komponenta nazvana broker. Broker upravlja komunikacijom izmedu Kklijenta i
posluzitelja radi ispravnog filtriranja dolaznih poruka od poSiljatelja poruke (eng.
publisher) i pravilnog distribuiranja poruka prema primateljima poruka (eng.

subscriber).

Publish/subscribe model u MQTT protokolu je definiran preko klijenata i brokera kao

8to je prikazano u nastavku.

e MQTT klijent
MQTT Klijent je bilo koji uredaj od posluzitelja do mikrokontrolera koji pokrecée
MQTT biblioteku. Ako klijent Salje poruke, ponasa se kao poSiljatelj, a ako prima
poruke, ponasa se kao primatelj. U osnovi, svaki uredaj koji komunicira koristeci

MQTT preko mreze moze se nazvati MQTT klijentskim uredajem.

e MQTT broker
MQTT broker je pozadinski sustav koji koordinira poruke izmedu razlicitin
klijenata. Odgovornosti brokera ukljuCuju primanje i filtriranje poruka,
identificiranje klijenata preplacenih na svaku poruku i slanje poruka. Takoder je
odgovoran za druge zadatke kao $to su:
e Autorizacija i autentifikacija MQTT klijenata
e Slanje poruka drugim sustavima za daljnju analizu

e Rukovanje propustenim porukama i klijentskim sesijama
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MQTT konekcija

Klijenti i brokeri poC€inju komunicirati koristenjem MQTT veze. Klijenti zapocinju
vezu slanjem poruke CONNECT brokeru MQTT-a. Broker potvrduje da je veza
uspostavljena odgovaraju¢im porukom CONNACK. | MQTT Kklijent i broker
zahtijevaju TCP/IP stog za komunikaciju. Klijenti se nikada ne povezuju

medusobno, samo s brokerom.

>
<]
<
>
<
>
>
>

Slika 6.4: MQTT protokol

S opisanim komponentama na slici 6.5, objasnjeno je koji su koraci potrebni za rad
MQTT-a:

1.
2.

MQTT Klijent (eng. publisher) uspostavlja vezu s MQTT broker-om.

Kada je uspostavljena veza izmedu brokera i klijenta, broker uspostavlja vezu
izmedu sebe i pretplatnika (eng. Subscriber)

Nakon povezivanja izmedu svih strana, klijent moze objavijivati poruke,

pretplatiti se (subscribe) na odredene poruke ili oboje.

. Kada MQTT broker primi poruku od klijenta, prosljeduje je pretplatnicima.
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Razdvojimo detalje radi daljnjeg razumijevanja.

e MQTT topic
Pojam 'topic' odnosi se na kljuéne rije€i koje MQTT broker koristi za filtriranje
poruka za MQTT klijente. Teme (topics) su organizirane hijerarhijski, slicno
direktoriju datoteke ili mape. MoZzemo kao primjer uzeti pametnu kucu koja ima
viSe senzora u razli€itim prostorijama. Jedan senzor ¢e biti pod nazivom topic-
a dnevna soba/svjetilika dok drugi senzor ¢e biti pod drugim nazivom topic-a

kuhinja/temperatura.

e MQTT publish
MQTT klijenti objavljuju poruke koje sadrze temu i podatke u bajt formatu. Klijent
odreduje format podataka kao $to su tekstualni podaci, binarni podaci, XML ili
JSON datoteke. Na primjer, lampa u sustavu pametne kuée moze objaviti

poruku za topic dnevni boravak/svjetiljka.

e MQTT subscribe
MQTT klijenti alju SUBSCRIBE poruku MQTT brokeru, kako bi primali poruke
o temama od interesa. Ova poruka sadrzi jedinstveni identifikator i popis
pretplata. Na primjer, aplikacija pametnog doma na telefonu zeli prikazati koliko
je svjetla upaljeno u pametnoj kuci. Pretplatit ¢e se na svjetlo teme i povecati

brojaC za sve poruke. [42]

e MQTT payload
Poruke se dijele s drugim uredajima ili softverom preko posrednika koji koristi
MQTT. Svaka poruka ima topic, na temelju koje se poruka moze dalje obradivati
od strane Brokera. Dodatno, svaka poruka sadrzi sadrzaj poruke, tzv. payload.
MQTT payload nije vezan uz odredenu strukturu i moze se slobodno dizajnirati.
Medutim, korisno je odrediti odredenu strukturu sadrzaja poruke kako bi je mogli
Citati drugi uredaiji ili softver. Moguce strukture poruka su JSON, XML ili OPC
UA. Bitno je napomenuti da slanje $to manjeg sadrZaja poruke u payloadu
omogucéava duze trajanje baterije jer se tada troSi manje snage za

Citanje/primanje poruka.
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6.4 Desktop aplikacija

Desktop aplikacija je napravljena u standardnom Pythonvom sucelju Tkinter,
koji nam omogucava izradu korisniCckog sucelja u programskom jeziku Python. Za
povezivanje na TTN preko MQTT protokola potrebno je koristiti Pythonovu biblioteku
paho MQTT python client. Kod desktop aplikacije se nalazi na Github-u
https://github.com/mkantolic/hello

Na slici 6.5. je prikazano sucelje spomenute aplikacije. Svaki element sucelja je

dodatno objasnjeno u nastavku rada.

*%, Tiko Toko . x

Unesi povrée

Temperatura 2 Unesi povrce - Unesi datum sadnje | 3 23

Potrebno zalijevanje Potrebno branje D

Uredivanje
Temp °C Povrce Datum Sadnje Zalijevanje Branje
Rajcica 08/06/2023 Zalij!
Rajcica 08/06/2023 Zalijt
21 o C Mrkva 28/06/2023 Zalij!
@ = Paprika 15/05/2023 Zalij!
Rajcica 01/05/2023 Zalij!
Paprika 26/08/2023 Zalijt

1004 hP 0 Mrkva 26/08/2023 Zalij!
d Mrkva 06/08/2023 Zalij!

wle ~ e =R

=8

= 17:33:28
Wednesday 30/08/2023

Temperatura

1004

Tiak zraka u hPa

Emperatura(Celsius}

Slika 6.5. Prikaz sucelja
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https://github.com/mkantolic/hello

Spajanje na MQTT klijenta

Pomocu biblioteke python paho i mqtt protokola omoguéeno nam je spajanje na
The Things Network server s kojeg dohvacamo podatke o temperaturi i tlaku zraka.
Na slici 6.4. je prikazano kako za spajanje nam je potrebno korisni¢ko ime, lozinka, IP
i port od registriranog korisnika na TTN-u. Za uspjesSno dohvacanje podataka potrebno
je da se unesu toCni podaci i da je uredaj aktivan. U slu€aju da uredaj nije aktivan,

dobit ¢emo gresku pri povezivanju.

det connect_mgtt() -> mgii client:
def on_connect{client, userdata, flapgs, rc):

if re = 8:

print(“Connected to MQTT Broker!™)

print{"Failed to connect, return code Xd\n", rc)

client = mgtt_cliemt.Client{client_id)
client.username_pw set(username, password)
client.on_connect = on_connect
cliemt.connect{broker, port})

return client

Slika 6.4. Kod za spajanje

Na slici 6.5. je prikazan kod za subscribe metodu s kojom smo se pretplatili za
dohvacanije Zeljenih podataka. Kako LoRa uredaj Salje podatke u hex obliku, na TTNu
smo te iste podatke pretvorili u json oblik. Za dohvaéanje odredenih podataka iz json-

a koristena je json.load() funkcija.

det subscribe({client: mgti_client}):
def on_message{cliemt, userdata, msg):
lobal m_temp
m_decode=str(msg.payload. decode("utf-8", "ignore™})
m_temp=json.loads{m_decode) #decode json dats
m_bar=json. loads{m_decode)

m_temp-m_temp[“uplink_message

][ "decoded payload®]["temperature 3"]
m_bar-m bar[“uplink message"][“decoded payload™]["barometric_pressure 7]
temp_label[ “text' J-m_temp

bar_label['text"]-m_bar

Slika 6.5. Kod za subscribe metodu
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Izrada korisni€kog sucelja — prikaz temperature

Izrada korisniCkog sucelja je napravljena u ve¢ spomenutom Tkinteru. Pomocu
funkcija ttk. Window, window.title, window.geometry i window.resizable je definirana
veli€ina desktop aplikacije, ime aplikacije i moze li korisnik samostalno prilagodavati
veliCinu sucelja, u ovom primjeru, korisnik to nije u mogucénosti napraviti. Za laksi
raspored elemenata, u Tkinteru koristimo Frame, koji nam omogucava grupiranje
elemenata koje Zelimo koristiti u jednom dijelu sucelja. U prvom Frame-u, nazvanog
weather_frame su grupirani elementi za prikaz temperatura, sliCice koja se mijenja
ovisno o temperaturi i datuma. Temperatura kao podatak se dohvaca iz varijable
payload iz prethodno spomenute funkcije on_message. Koriste¢i Tkinter funkcije
ttk.Canvas i ImageTk.Photolmage je umetnuta pozadinska slika na koju su
rasporedeni elementi za prikaz temperature po uzoru na ostale vremenske aplikacije.
Uz prikaz temperature, dohvaca se i podataka o vlaznosti zraka prikazano u
hektopaskalima (hPa). Za prikaz trenutnog datuma, u funkciji def my_time pomocu

biblioteke strftime se dohvaca i prikazuje trenutan sat, minuta, sekunda i datum.

window = ttk.Window(themename="darkly")
window.title("Tiko Toko")

window. geometry( " 1480x308" )
window.resizable(False,False)
window.columnconfigure(d, weight=1)
window. columnconfigure(l, weight=3)

print("temp in payload”,payload)

weather_frame = Frame(window)

weather_frame.grid(column=8, row=8,padx=(10,18), pady=28)

canvas = ttk.Canvas(weather_frame, width=308, height=480, background="grey")

canvas.grid()

img = ImageTk.PhotoImage(Image.open('blur.jpe’).resize((308, 408)))
bg = canvas.create_ image(@, @, anchor=ttk.NW, image=img)

canvas.create text(158,200, text="°C",fomt=('Helvetica', 28) , fill="white™ )

time_icon=canvas.create_text(38, text = u'\UBB1F4ACS" .format(), fill="white")
time_label=canvas.create_text(13 fomt={"Helvetica", 18) , fill="white" )

my_time()

temp_label = ttk.Label(weather frame, text="temp",font=('Helvetica', 28) )
temp label.grid{column=8, row=8, sticky=ttk.W, padx=(58, 18), pady=15)
temp = ttk.Label({weather frame, text= ,fomt=("Helvetica", 18) )

Slika 6.6.: Kod za prikaz temperature
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def my_time():

time_string = strftime("%H:%M: %5 \n%A %)

canvas.itemconfig(time_ label, text=time string)

canvas.atter 3, my_time)

Slika 6.7. Kod za prikaz datuma

A °C

1004 npa

- 17:35:10
— Wednesday 30/08/2023

Slika 6.8. Prikaz korisnickog sucelja za prikaz datuma

Kako je ova desktop aplikacija temeljena na sli€nim aplikacijama za vremensku
prognozu, i kako bi korisni¢ko iskustvo bilo Sto prakti¢nije, bilo je potrebno napraviti
dodatnu funkciju za promjenu slike ovisno o promjeni temperaturi. Definiran je raspon
temperatura i svaki raspon ima svoju predefiniranu sliku koja se azurira kada se
promijeni i temperatura. Funkcija uzima podatak iz payload varijable i usporeduje s
drugom varijablom old_mess. Payload varijabla ima nove podatke, old_mess ima stare
podatke te se prilikom promjene temperature usporeduju te dvije varijable. U trenu
kada je doslo do izmjene temperature, ulazi se u petlje i ovisno u koji raspon, novi

podatak pripada, korisniku se pojavljuje odredena slika.
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f update():

lobal m_temp

lobzal old mess

while True:

if m_temp != old mess:
if{m_temp<=5}):

print ("New cold recelived: {}".format{m_temp})
old mess = m_temp
temp label[ "text']- old_mess
temperature_label] “text'] = old mess

img = ImageTk.PhotoImage({Image.open{"cold.png"}.resize((148, 148)))
canvas.create_image(78, 28, anchor=ttk.MW, image-img)
elif({m _temp<=12):
print ("New cloudy received: {}".format{m_temp))
old mess = m_temp
temp_label[ 'text']= old_mess
temperature_label] “text'] = old mess

img = ImageTk.PhotoImage{Image.open{ cloudy.png’).resize((1528, 288)})
canvas.create_image(78, 28, anchor=ttk.MW, image-img)

elif{m_temp<=18):
print ("New cloudy received: {}".format{m_temp))
old mess = m_temp
temp_label[ 'text']= old_mess

temperature_label] “text'] = old mess

img = ImageTk.PhotoImage({Image.open{ ' partly sunmy.png'}.resize({l40, 148)))
canvas.create_image(78, 28, anchor=ttk.MW, image-img)
elif({m _temp<=25):
print ("New partly sunny received: {}".format(m_temp))
old mess = m_temp
temp_label[ 'text']= old_mess
temperature_label] “text'] = old mess

img = ImageTk.PhotoImage({Image.open{ " sunny.png’}.resize((148, 158))}}
canvas.create_image(78, 28, anchor=ttk.MW, image-img)
elif({m _temp>25):
print ("New sunny received: {}".format{m_temp))
old mess = m_temp
temp label[ 'text']-old mess
temperature_label[ “text'] = old mess

img = ImageTk.PhotoImage{Image.open{ sun.png").resizef (158, 148)))
canvas.create_image(78, 28, anchor=ttk.MW, image-img)

sleep(@.5)

Slika 6.9.. Kod za promjenu slike ovisno o temperaturi




Izrada korisni€kog sucelja — opcija za dodavanje povrca

Ideja ove desktop aplikacije nije samo prikaz temperature nego i spremanje
povrca koje korisnik ima u svom vrtu. S spremanjem svojeg povrca i s datumom sadnje
korisnik moze pratiti kada treba zaliti i kada treba pobrati svoje povrée. Kako bi se
povrée spremilo i prikazivalo se svaki put kada se otvori aplikacija, bilo je potrebno
koristiti bazu podataka. Za ovu jednostavnu aplikaciju, koristio se je SQLite. SQLite je
relacijska baza podataka temeljena na C programskoj biblioteci. Za koriStenje s Python
programskim jezikom, SQLite nije potrebno instalirati jer je ukljuena u standardno
koriStenje Pythona.

Pomocu pre-definiranih SQLite funkcija sqlite3.connect, conn.cursor, c.execute,
conn.commit, conn.close se je kreirala baza povrce.db u koju su spremljeni podaci za
temperaturu, povrce, datum sadnje, je li je potrebno zaliti i je li je potrebno pobrati

povrce koje je spremljeno u bazu.

conn = sqlite3.connect("'povrce.db')

€ = conn.cursor()

C.execute("""CREATE TABLE if mot exists povrce(
temperatura real,

id integer)
mamy

conn. commit{)

ECT rowid,* FROM povrce™)
= c.fetchall()
1 count

or record in records:
print{record)
for record in records:
if count %
tablica_povrce.insert(parent="", index='end', iid-count, text='", walues=(record[1],record[2],record[2],record[4],record[5],record[28]), tags=('evenrow",))

tablica povrce.insert(parent="", iIndex-'end', iid-count, text="", values=(record[1],record[2],record[3],record[4],record[5],record[2]), tags=( oddrow",)}

Slika 6.10: Kod za kreiranje baze

Korisnikov odabir povréa i datuma sadnje se sprema s dugmetom ,Dodaj“ koji je
povezan na funkciju add_record(). Konekcija prema bazi se ponovno ostvaruje i s SQL
upitom ,INSERT" se sprema korisnikov unos u bazu. Kada je izvrSena operacija,

konekcija prema bazi se gasi. Korisnik moze mijenjati podatke, odabirom na Zeljeni red
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u tablici, podaci se pokazuju u unosu i tada korisnik moze promijeniti unesene podatke.
Novi, azurirani podaci se spremaju u bazu s dugmetom ,AZuriraj“. Navedena naredba
je povezana s funkcijom update record() koja iz baze dohvaca odabrane podatke
preko ID-a i s SQL naredbom ,UPDATE" ih azurira.

add_record():
conn = sqlite3.connect('povrce.db’)
sor()
c.execute{™ INSERT INTO povrce VALU ( -temperatura, :povrce, :datum_sadnj

"temperatura’ :temperature_label.cget("text"),
‘povrce’ : option.get(),
"datum_sadnje': datum entry.entry.get(),
*zalijevanje’ i try.get(),
‘branje’: branje_entry.get(),
"id':1d_entry.get(),

)]

conn. commit()

)

clear_entries()

tablica_povrce.delete(*tablica povrce.get children())

query_database()

f update_record():
selected = tablica povrce.focus()

tablica povrce.item(selected, text="", values=(temperature_ label.cget{"t 3,option.get(),datum entry.entry.get(),zalij_entry.get(),branje_entry.gzet{}})
conn = sqlite3.connect({'povrce.db")
€ = conn.cursor()
c.execute{""" UPDATE povrce SET

temperatura emperatura,

:zalijevanje,
:branje
WHERE oid = :oid"™"",

‘temperatura’: temperature label.cget("text"),
vanje': zalij_entry.get(),

'branje’: branje_entry.get(),
d_entry.get(),

conn. commit()
e()

clear_entries{)
tablica_povrce.delete(*tablica povrce.get children())
query_database()

Slika 6.11: Kod za dodavanje i aZzuriranje podataka u bazu

2. Tiko Toko = X

Unesi povrce

Temperatura Unesi povrce - Unesi datum sadnje 3 .‘ |

Potrebno zalijevanje Potrebno branje 1D

Uredivanje
Temp °C Povrce Datum Sadnje Zalijevanje Branje
Rajcica 08/06/2023 Zalij!
Rajcica 08/06/2023 Zalij!
Mrkva 28/06/2023 Zalij!
Paprika 15/05/2023 Zalijt
Rajcica 01/05/2023 Zalijt
Paprika 26/08/2023 Zalij!
5 Mrkva 26/08/2023 Zalij!
@ - Mrkva 06/08/2023 Zalij!

=] 17:33:28
Wednesday 30/0:

Slika 6.12: Prikaz korisnickog sucelja za dodavanje povréa
45



U slu€aju da korisnik je pogrijesio i unio krivo povrce ili povrée koje ima u tablici viSe
nema u svom vrtu (na primjer, to povrce je srna pojela tijekom svog nocnog izleta),
korisnik ima mogucnost brisanja jednog reda u svojoj tablici. Potrebno je odabrati red
i kliknuti na dugme ,lzbriSi jedan® koji preko ID-a i SQL upita ,DELETE" se briSe
odabrano povrce.

one():
x = tablica povrce.selection()[e]
tablica povrce.delete(x)

conn = sqlite3.connect('povrce.db")
C = COMM.< ()

c.execute{"DELETE from povrce WHERE oid =" + id entry.get())

conn. commit()
e()

clear_ent

messagebox. s o("IzbriZil”, "odabrani umos je izbrisan™)

Slika 6.13. Kod za brisanje jednog reda iz tablice

Uredivanje
Povrce Datum Sadnje Zalijevanje Branje
Rajcica 08/06/2023 NE Zalij!
Rajcica 08/06/2023 NE Zalij!
Mrkva 28/06/2023 NE Zalij!
Paprika 15/05/2023 NE Zalij!
Rajcica 01/05/2023 NE Zalij!
Paprika 26/08/2023 NE Zalij!
Mrkva 26/08/2023 NE Zalij!

“%, Izbrisi!

o Odabrani unos je izbrisan

Gl r

Slika 6.14. Prikaz korisni¢kog sucelja kada je izbrisan jedan unos
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Ukoliko korisnik zeli izbrisati sve podatke iz tablice, to ¢e napraviti prilikom klika na
gumb lzbrisi sve“. Pomocéu funkcije messagebox.askyesno, aplikacija pita za
korisnikovu potvrdu. U slu€aju da korisnik odabere ,NE“, svi podaci ¢e ostati u bazi.
Ako korisnik odabere ,DA®, uporabom SQL naredbe ,DROP TABLE® briSu se svi

podaci iz baze.

def remove_all{}:

response = messagebox.askyesno("Izbrisi!”,"Jeste 1i sigurni za brisanje svih podataka™)

if response == 1:
for record in tablica powrce.get childrend):
tablica powrce.delete{record)

conn = sqlite3.connect("povrce.db")
€ = conn.cursor()
c.execute{"DROP TABLE povrce®}

conn. commit()
conn.close()

Uredivanje
Temp °C Povrce Datum Sadnje Zalijevanje Branje
Rajcica 08/06/2023 NE Zalij!
Rajcica 08/06/2023 NE Zalij!
Mrkva 28/06/2023 NE Zalij!
Paprika 15/05/2023 NE Zalij!
Rajcica 01/05/2023 NE Zalij!
Paprika 26/08/2023 NE Zalij!
Mrkva 26/08/2023 NE Zalij!

P
e, lzbrisi!

o Jeste i sigurni za brisanje svih podataka

Temperatura Tlak

Slika 6.16.. Prikaz sucelja kada Zelimo izbrisati sav unos podataka
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lzrada barometra

Tlak zraka je prikazan i u obliku barometra. Za prikaz istoga, koriStena je tkinterova
funkcija ttk.Meter koja s odredenim parametrima daje oblik barometra. Prikaz tlaka se

mijenja ¢im se LoRa uredaj poSalje novi podatak u payloadu.

barometer_frame = Frame{windos)
barometer frame.columnconfigure(e, weight=1)
barometer_frame. onfigure(2, weighit=3)

barometer frame.grid{column-28, row=1, sticky-ttk.N, padx=({18,18}}

barometer = tik.meter(
barometer frame,
amountused-32
metersize ¥,
meterthickness=5,
metertype="semi",
amounttotal-1828,
bootstyle=WARNING,
subtext="Tlak zraka u hPa",
interactive=True

¥

barometer.grid({ros=8, column=1, padx=18, pady=18)

Slika 6.17. Kod za prikaz barometra

1004

Tlak zraka u hPa

Slika 6.18. Prikaz barometra
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Izrada grafa za prikazivanje povijesti temperature i tlaka zraka

Kako bi korisnik mogao vidjeti povijest temperatura sa uredaja, pomocu
matplotlib funkcije se je kreirao graf. Matplotlib je Python biblioteka za kreiranje
vizualizacija u Pythonu. Za kreiranje grafa, uzimaju se podaci iz tekstualne datoteke
log.txt' u koju su spremljeni podaci o datumu i temperaturi. Podaci o temperaturi se
spremaju svaki puta kada se temperatura promjeni s tocnim vremenom u kojem trenu

je temperatura aZurirana. Ista funkcija je koriStena za spremanije i prikaz tlaka zraka.

graph_frame = Frame{window)

graph_frame. columnconfigure(e, weight=1)
graph_frame.rowconfigure(2, weight=3})
graph_frame.grid{column=2, row=1, sticky=ttk.ms, padx=(18,18), pady={@,588))

igure({figsize-{5,5}), dpi=62}

[1
[1

open({ "log.txt","r"})

for row in f:
row = row.split{" "}
y.append(float{row[e]})
x.append(row[1]}

= fig.add subplot{111)
.plot{x,y, color = “orange’', label = "C")}
.5et_xlabel(“Datum™)

.set_ylabel("Temperatura(Celsius)™)
5et_title("Temperatura™)
.set_xticklabels(x, rotation=25)
Jlegend()

-grid(}

[ =TI~ VI - T - T -~ T - VR - T - ]

canw = FigureCanvasTkAgg(fig, master - graph_frame)
canv.draw()

get widz = canv.get_tk widget()
get_widz.pack()

Slika 6.19. Kod za prikazivanje povijesti temperature
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Temperatura

TEmperatura(Celsius)

Slika 6.20: Graf za prikazivanje povijesti temperature

Tlak

1017.5

1015.0 +

1012.5 1

1010.0 +

1007.5 1

1005.0 4

1002.5 +

1000.0 4

Slika 6.23. Kod za prikazivanje povijesti tlaka zraka
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7. ZAKLJUCAK

U danasSnjem svijetu, loT (Internet of Things) platforma je omogucila modernu
komunikaciju koja primjenom razliCitih oblika tehnologija omogucava povezivanje i
medusobnu interakciju razliCitih uredaja i sustava. Jedna od tehnologija koja se
primjenjuje u loT-u je LoRa, odnosno LoRaWAN.

LoRa je bezitna tehnologija koja sluzi za komunikaciju na velikim udaljenostima s
nizom potroSnjom energije te je kao takva jedna od najrasSirenijin LPWAN tehnologija
u svijetu.

Izradom desktop aplikacije demonstrirao se je naCin rada sa LoRaWAN tehnologijom
i Sto je sve potrebno za izradu istog. Na temelju jednostavne aplikacije koja od LoRa
uredaja dohvaca podatke o temperaturi i tlaku zraka, korisniku prikazuje kada moze
zaliti svoje povrée na temelju temperature zraka. Takoder se moze zakljuciti da je
jednostavno raditi sa LoRaWAN tehnologijom i da se mogu naci bezbroj primjera gdje
LoRa uredaji mogu biti primjenjivi. S daljnjim razvitkom demonstrirane aplikacije,
moguce je primjeniti ,publish® metodu koja bi korisniku omogucila da kada je vrijeme
za zaliti povrée, poslala bi se odredena poruka LoRa uredaju koji bi sa specificiranim

nastavkom za zalijevanje, zalio to odredeno povrce.
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