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1 Uvod

S razvojem tehnologije i digitalnih alata, sposobnost programiranja postala je jedna od
klju€nih vjestina potrebnih za uspjeh u raznim profesionalnim podruc¢jima. Bez obzira
na to radi li se o inZenjeringu, znanosti, financijama ili kreativnim industrijama, progra-
miranje se sve viSe pojavljuje kao osnovna vjestina. U&inkovita evaluacija programskih
vjestina postala je stoga neophodna kako bi se osigurala adekvatna priprema stude-
nata za izazove suvremenog trzista rada i njihov daljnji napredak.

Trenutno obrazovne institucije traze nacine kako poboljSati proces ucenja i evalu-
acije programiranja. Tradicionalni nacini testiranja ¢esto ne mogu u potpunosti obuhva-
titi praktiCne aspekte programiranja niti pruziti dovoljno povratnih informacija studen-
tima. U tom kontekstu, aplikacija EduCoder razvijena je s ciliem unapredenja procesa
evaluacije studentskih vjestina u programiranju.

EduCoder pruza interaktivno okruzenje za vjezbanje i polaganje ispita iz progra-
miranja, koriste¢i HTML, CSS i JavaScript jezike. Aplikacija omogucéuje studentima
da piSu i testiraju svoj kdd u stvarnom vremenu, dok istovremeno pruza moguénost
vijezbanja predefiniranih zadataka i pregleda skripti. Ova platforma ne samo da po-
boljSava iskustvo ucenja, nego i omogucéava nastavnicima da ucinkovitije prate napre-
dak svojih studenata.

U ovom radu analizirat cemo implementaciju aplikacije EduCoder, njenu arhitekturu
i kljuéne funkcionalnosti koje omogucuju njezinu primjenu u obrazovnom kontekstu.
Takoder ¢emo istraziti kako je aplikacija integrirana u nastavni proces na Fakultetu
informatike u Puli, te ¢emo prikazati rezultate i povratne informacije prikupljene od
korisnika putem anketa. Na temelju prikupljenih podataka, identificirat ¢emo prednosti
i nedostatke aplikacije te predloziti moguéa poboljSanja za buduce verzije.



2 Motivacija

2.1 Opcenito

U danasnjem digitalnom dobu, gdje tehnoloske inovacije oblikuju nacin na koji u¢imo
i radimo, evaluacija vjestina u programiranju postaje klju¢na za pripremu studenata za
izazove suvremenog trzista rada. Stoga je vazno osigurati da nasi studenti ne samo
steknu teorijsko znanje, vec¢ i prakticne vjestine u programiranju koje su kljuCne za
uspjesnu karijeru u informacijskoj tehnologiji.

Medutim, trenutni pristupi evaluaciji viestina u programiranju suocavaju se s brojnim
izazovima. PostojecCi alati poput Verifikatora, iako su korisni, Cesto su ograniCeni svo-
jom funkcionalnosc¢u, posebno u pogledu podrzanih programskih jezika i operativnih
sustava. Primjerice, Verifikator [1], koji nije dostupan na Linuxu ili macOS operativ-
nim sustavima, ¢esto se percipira kao neugodan, problematiCan i nepouzdan alat. Ova
ogranicenja stvaraju prepreke za ucenje i ocjenjivanje programerskih vjestina, posebno
za one Kkoji preferiraju ili su prisiljeni koristiti alternativne operativne sustave.

Osim toga, s porastom dostupnosti tehnologija umjetne inteligencije (Al), suo¢avamo
se s novim izazovima u spre€avanju prepisivanja i osiguravanju integriteta evaluacije.
Online nastava, koja je postala norma u danasnjem svijetu, dodatno otezava nadzor
studenata tijekom ispita, Cime se otvara prostor za nepravilnosti poput prepisivanja s
pomocu Al alata.

Da bi se rijesili ovi izazovi i osiguralo kvalitetno ocjenjivanje vjestina u programi-
ranju, potrebno je razviti nove alate i pristupe evaluaciji. Ti alati trebaju i¢i dalje od
jednostavne provijere ispravnosti kdda i pruziti sveobuhvatno iskustvo ucenja i ocjenii-
vanja. Osim toga, vazno je osigurati dostupnost materijala za vjezbu i samoevaluaciju,
poput skripti i zadataka za vjezbu, kako bi se studentima pruzila prilika za kontinuirani
razvoj svojih vjestina. Kroz ovaj pristup mozemo osigurati da nasi studenti ne samo
steknu, ve¢ i odrze i unaprijede svoje vjestine u programiranju, pripremajuci ih za us-
pjesnu karijeru u digitalnom dobu.

2.2 SWOT analiza

Uz pomo¢ SWOT analize prikazane u tablici [1| moguée je analizirati snage, slabosti,
prilike i prijetnje aplikacije.

Snage EduCoder aplikacije obuhvaéaju intuitivno korisniCko sucelje, $to olakSava
koriStenje i navigaciju, te raznolikost zadataka koja omogucuje studentima razvoj vjestina
u razliitim programskim jezicima i konceptima. Takoder, aplikacija je prilagodena
online okruzenju i nudi fleksibilnost platforme, s moguénoséu pristupa putem weba
ili desktop aplikacije.



Slabosti EduCoder aplikacije ukljuuju ovisnost o internetskoj vezi, Sto moze ograniciti
njenu funkcionalnost u uvjetima nestabilne ili spore internetske veze. Nedostatak na-
prednijih znacajki poput automatskog ocjenjivanja ili personaliziranih preporuka takoder
se moze smatrati slaboScu.

Prilike za EduCoder aplikaciju ukljuCuju pove¢anu potraznju za online obrazova-
njem, sto moze omoguciti Sirenje korisnicke baze i pruzanje dodatnih usluga. Part-
nerstva s obrazovnim institucijama mogu pruziti nove mogucnosti za integraciju te po-
boljSanje funkcionalnosti aplikacije, ukljuCuju¢i podrsku za nove jezike i znacajke, Sto
predstavlja priliku za rast.

Prijetnje za EduCoder aplikaciju ukljucuju brze tehnoloske promjene i evoluciju pro-
gramskih jezika koje mogu zahtijevati kontinuirano prilagodavanje aplikacije. Takoder,
sigurnosni rizici poput hakiranja ili krade podataka predstavljaju prijetnju povjerenju
korisnika i reputaciji aplikacije.

Kategorija Opis

Snage

* Intuitivno korisniCko sucelje
* Prilagodeno online okruzenje

* Fleksibilnost platforme

Slabosti
» Ovisnost o internetskoj vezi
» Nedostatak naprednijih znacajki
Prilike
» Povecana potraznja za online obrazovanjem
» Partnerstva s obrazovnim institucijama
* Poboljsanje funkcionalnosti
Prijetnje

» Tehnoloske promjene

Sigurnosni rizici

Tablica 1: SWOT analiza za EduCoder aplikaciju



3 Model sustava

U ovoj sekciji detaljno je opisan model sustava EduCoder aplikacije. Model sustava
pruza strukturirani prikaz funkcionalnosti i arhitekture aplikacije, sto omogucuje jasno
razumijevanje njenog dizajna i implementacije. Glavni dijelovi modela obuhvacaju mo-
del slu¢aja, koji identificira korisnicke interakcije s aplikacijom, model slijeda, koji prika-
zuje redoslijed operacija unutar sustava, te klasni model, koji opisuje strukturu i odnose
izmedu razliCitih klasa unutar aplikacije.

3.1 Model sluéaja

Model slucaja (eng. use case) pruza vizualni prikaz funkcionalnosti sustava i interakcije
izmedu korisnika (eng. actor) i sustava. Koristi se za modeliranje dinamicke strukture
aplikacije i prikazuje razliCite funkcionalnosti koje korisnici mogu izvoditi unutar sustava.
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Slika 1: Model slu¢aja za korisnike unutar EduCoder aplika

cije (izvor: Autor)




3.1.1

Model slucaja za korisnika

Model slucaja za korisnika na slici 1| prikazuje funkcionalnosti dostupne korisniku unu-
tar EduCoder aplikacije. Korisnik moze koristiti aplikaciju nakon autentifikacije putem
Google racuna koriste¢i samo UNIPU email. Nakon uspjesne prijave, korisnik ima
sliedece funkcionalnosti:

+ Pisanje programskog koda

Admin

Korisnik moze pisati programski kéd unutar aplikacije. Ova funkcionalnost se
proSiruje na dohvacanje vjezbi ili ispita prema Sifri Sto onda ukljuCuje pisanje
ispita/vjezbi te lokalnu pohranu i pohranu rjeSenja na Firebase.

Dohvacanje skripti

Korisnik moze dohvacati skripte koje su dostupne unutar aplikacije.

Dohvacanje
korisnika

Stvaranje novog
ispita

Dohvacanje ispita

Dohvacanje
vidljivosti skripti

|
<<extends>>
|

Uredivanje
vidljivosti skripti

~ —<<extends>>— —

— —<<extends>>— —

- Z _ <<j >> L
korisnika includes korisnika
Pohrana ispita u .
- AZuriranje ispita
Firebase
-~ - - - B
Z —<<extends>>— —{ Uredivanje ispita << — <<includes>> — — Brisanje ispita

Z —<<includes>>- —

EduCoder Aplikacija

Uredivanje

AZuriranje

Dohvacanje
rieSenja

Ispravljanje

— — <<includes>>. — — [
predanih rjeSenja

AZuriranje
vidljivosti

Lokalna pohrana
excel-a/json-a

Slika 2: Model slucaja za administratore unutar EduCoder aplikacije (izvor: Autor)



3.1.2 Model slu¢aja za administratora

Model sluCaja za administratora na slici [2| prikazuje funkcionalnosti dostupne adminis-
tratoru unutar EduCoder aplikacije. Administrator moze koristiti aplikaciju za upravlja-
nje korisnicima, ispitima i skriptama. Sljedece funkcionalnosti su dostupne administra-
toru:

« Dohvacanje korisnika
Administrator moze dohvacati informacije o korisnicima. Ova funkcionalnost se
proSiruje na uredivanije korisnika i azuriranje korisnika.

 Stvaranje novog ispita
Administrator moze kreirati nove ispite. Ova funkcionalnost se proSiruje na po-
hranu ispita u Firebase i uredivanje ispita.

- Dohvacanije ispita
Administrator moze dohvacati informacije o ispitima. Ova funkcionalnost se prosSiruje
na uredivanje ispita, azuriranje ispita i brisanje ispita.

« Dohvacanije vidljivosti skripti
Administrator moze dohvacati vidljivost skripti. Ova funkcionalnost ukljuCuje uredivanje
vidljivosti skripti i azuriranje vidljivosti.

« Dohvacanje rjesenja
Administrator moze dohvacati predana rjeSenja. Ova funkcionalnost se prosiruje
na ispravljanje predanih rjesenja i lokalno pohranjivanje podataka u Excel/JSON
formatu.

3.2 Model slijeda

Model slijeda (eng. sequence dijagram) pruza detaljan prikaz redoslijeda operacija
i komunikacije izmedu razli¢itin dijelova sustava. Koristi se za ilustraciju dinamickog
ponasanja sustava u odredenim scenarijima, ¢ime se olakSava razumijevanje toka
izvrSavanja operacija unutar aplikacije. Na slici [3| prikazani su cijeli modeli slijeda za
korisnika i administratora.



g

i |
—

——

Slika 3: Modeli slijeda korisnika i adminigtratora unutar EduCoder aplikacije (izvor:
Autor)




3.2.1 Model slijeda za korisnika

Model slijeda za korisnika u EduCoder aplikaciji zapocinje kada korisnik zeli pristu-
piti sustavu i prijaviti se putem Google autentifikacije. Nakon odabira svog Google
racuna, korisnikov zahtjev Salje se Firebase autentifikacijskom sustavu, ovisno o tome
pokusSava li se korisnik prijaviti putem web ili desktop aplikacije. Nakon prijave, EduCo-
der provjerava identitet korisnika, odnosno valjanost email adrese u sklopu fakulteta,
pri ¢emu email mora imati nastavak “student.unipu.hr” ili "unipu.hr”. Nakon uspjesne
validacije email adrese, korisnik prima potvrdu o validaciji; u suprotnom je obavijesten

o neuspjeloj autentifikaciji (vidi sliku [4).

% Google Authentication

Firebase Authentication Educoder
user
| | | |
| | | |
loop )} | | | |
| | | |
[ . o | |
signinWithGoogle(email
S gle( )’| | |
| | | |
| alt [web] | |
| | | |
| | ; | |
signin
| | gnin() > |
I L ] [ |
| | [desktop] | |
| | | |
| | : | |
signinElectron
| : g 0y |
| | | |
| | | |
l authResult [ |
[ R R . |
| | | |
verifyEmail(email)

| | | >I
| | | |
l l verificationResult l l
D B T R R 4
| | | |
alt [verification success] | | |
| | | |
handleAuthStateChanged() | |
f T P |
| | | |
| authStateResult | |

5 [Py
| | | |

L] L] L]
. . .
""""" 7oA S e

| | |
| | | |
| showAuthenticationError()| | |
I, | | |
< | | |
l l l l
1 1 1 1

Slika 4: Model slijeda korisnika - prijava i autentifikacija korisnika (izvor: Autor)



Ako je verifikacija uspjesna, provjerava se nalazi li se korisnikov email u kolekciji
korisnika. Ako email nije pronaden, korisnik se sprema u kolekciju korisnika te prima
potvrdu o uspjeSnom spremanju. Nakon toga, korisnik se ponovno prijavljuje u aplika-
ciju te mu se vraca obavijest o uspjesnoj prijavi. Ako korisnik ve¢ postoji u bazi, ulazi
u aplikaciju gdje se prvo ucitava vidljivost skripti, Cime se korisniku prikazuje vidljivost
skripte (vidi sliku [5).

% Google Authentication Firebase Authentication Educoder User Collection Script Collection
user
| I I I I I
1 1 1 1 1 1
: : : : : :
alt user exists]
Juserexistsl | | | | |
| | | | | |
| | loadScriptVisibility() | | o
[ I I I I !
I I scriptVisibiIity I I I
¢----------"---- e e - R 4
| | | | | |
loop | | | | | |
| | | | | |
L 1 1 1 1 1 1
| | | | | |
Tt user dossntexist] T TTTTTTTTT s Ir """""""""""" : """""""""" 1| """""""" ': """"""""" '1| """""
1
| | | i | |
| | | saveUserToFirestore(user) N |
| | | | gl |
| | < mati | | |
savedUserConfirmation
R e R Rt R LT L et 4 |
| | | | | |
| signin() o | | |
[ I dl | | |
| . ' ) | | | |
signinConfirmation
- - - - - - - - cgnntepmation ________ 1 | | |
| | | | | |
1 1 1

Slika 5: Model slijeda korisnika - spremanje korisnika i dohvacanje vidljivosti skripti
(izvor: Autor)

Ovisno o tome je li ispit zapocCet ili nije, korisnik ima sljedece opcije. Ako ispit nije
zapocet, moze vjezbati u Sandbox okruzenju, gdje moze pregledavati vidljive skripte iz
aplikacije, pisati kdd te isti evaluirati, Cime dobiva rezultat izvrSenja kdéda. Takoder, stu-
dent moze umjesto vjezbanja zapoceti ispit tako da unese odgovarajucu Sifru i prima
natrag podatke o ispitu. Aplikacija iz tih podataka izvlaCi opis ispita poput naziva, traja-
nja, poCetka, kraja, vrste i kratkog opisa ispita (vidi sliku [6).
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{sor Google Authentication Firebase Authentication Educoder Exam Collection
| | | | |
1 1 1 1 1
o . o o
oo M . K oo M
opt J [ifexam nc;( started] : : : :
1
| | | |
alt ) [start exam] | | | |
| | | | |
| | f . ; . |
‘etchExamDataFromFirestore(password)
| : . pes —»
| | | | |
|<_ | | examData | |
[ | T 1 1
: ! getExamDescription() ! #: :
| | | | |
| | examDescription | | |
€ oo [ iy T-""mToooo 7 |
) ) ) ) )
n t t t t t
i | | | | |
1 1 1 1 1
oo o o o oo o
o . o N
o . o .
I 1 1 1 1 1
[ [ [ [ [
.............. Leccccacaasssssseessssasahaceeeeacnnaaassmmmmmnmnsfaaasasemmmnnnnnnanafammnnnn !
[practice] k | 4 |
1 | | | |
| | | | |
opt | | | |
| | | | |
I I loadScript() I I I
1 ] ] »l |
| | g
| | | | |
| | scriptData | | |
[ A [ T~ 1 |
t t t t |
| | | | |
| | writeCode | o |
| | | gl |
opt 1 1 1 |
| | | |
oo | | | | (XX |
| | evaluateCode | o |
| | | gl |
| | ; | | |
evaluationResult
¢-------------- R R | |
| | | | |
| | | | |
1 1 1 1 1
| | | | |
o . o .
o N o N
. N o .

Slika 6: Model slijeda korisnika - sandbox i dohvacanje ispita (izvor: Autor)
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Prilikom zapocinjanja ispita, provjerava se je li ispit ve¢ zapocet. Ako je, korisnika
se na to upozorava. U suprotnom, ispit zapocinje, Salje se popunjena korisniCka forma,
a korisnik dobiva obavijest o zapocetom ispitu. Ispit se istovremeno azurira i postavlja
mu se zastavica da je zapocet, Sto onemogucava istovremeno zapocinjanje dva ispita
ili ponovno zapocinjanje ispita. Aplikacija namjesta ispit, inicijalizira mjeraC vremena te
popunjava zadatke ovisno o nasumiéno dodijeljenoj grupi ispita (vidi sliku 7).

ir Google Authentication Firebase Authentication Educoder Exam Collection
| | | | |
1 1 1 1 1
. .
LN} . . . XN 04 eeoe
. L] L] .
| | | isExamlnitiated() |
[ I I I >
| | | | |
[P [ b exambata ,_ ___ _____ 1
| | | | |
opt [if exam not started] | | | |
| | | | |
I I startExam(form) I I I
» |
LN ] | | | | LN ] | LN ]
| | startExamConfirmation | | |
- e T=""""Tooos 1 |
| | | ! |
i | | setExamlinstantiated()
| | | | |
| | |examinstantiatedConfirmation |
[ Sl ==~ """ 7~""77=7°7~ f=-====77=7777 i~---- T 7~° bl
| | | | |
| | setupExam() | o I
[ | | "l [
| | timer | | |
- === =====- t-=7"=====-- bl |
oo | | ' | | oo | oo
| | fillTasks() | o |
[ [ [ i |
| | examTasks | | |
¢-------------- === t----------- 4 |
1 1 1 1 1
.

Slika 7: Model slijeda korisnika - zapocinjanje i postavijanje ispita (izvor: Autor)

Kada je ispit namjesten i spreman, korisnik moze pregledavati vidljive skripte dok
rieSava ispit, pisati kdd, evaluirati ga te pregledavati povratnu informaciju o evaluiranom
kodu. Kada vrijeme istekne ili korisnik zavrsi ispit, rieSenja se pohranjuju u Firebase
Storage, o cemu je korisnik obavijesten, te se takoder lokalno spremaju ista rieSenja
(vidi sliku [8).
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dser Google Authentication Firebase Authentication Educoder User Collection Solution Collection
| | | | | |
1 1 1 1 1 1
coe . . . .
| | | | | |
[ loop /| [ | | | |
| | | | | |
opt I I I | |
| | | | | |
| | . | | | |
| | loadScript() | #| | |
| | | | | |
| | scriptData | | | |
- oo |F-mmmmm e t---mmmmm-- 1 | |
| | | | | |
| | | | | |
| | writeCode | k| | |
I 1 1 > | |
1 1 1 1 | |
opt I I I I I
| | | | | |
| | evaluateCode | | | |
[ 1 1 gl | |
| | luationResul | | | |
[ | _evaluationResult | ___________ J [ [
| | | | | |
| | | | | |
1 1 1 1
| | | | |
| | | | | |
| | selectTask(id) | | | |
[ T T il | |
| | | | | |
[P | laskbata Lo J | |
| | | | | |
| | | | | |
Op‘ T T T | |
| | | | |
| | | | | |
| | endExam() | o | |
| | | g | |
| . " : | | | |
examEndedConfirmation
¢---------=-=-=-=-- P R R L 4 | |
| | | | | |
| | | | | |
1 1 1 1 | |
I I I uploadSolutionTtI)FireStore(combinet:lBIob) I
L | | |
| | | | | |
:< :_ _: solutionUploadConfirmation :_ _:
, ! | ! ! |
| | | downloadCode() | |
| | | | | |
I I | localSolutionSave | |
-------------- - - 1--=---------- [ttt F----- -=---- 4
1 1 1

Slika 8: Model slijeda korisnika - riesavanje i spremanje ispita (izvor: Autor)

Na kraju svake sesije, korisnik ima mogucnost odjave iz sustava putem funkcije
odjave. Time se zavrSava sekvencijski ciklus koji korisnik moze ponavljati neogranicen
broj puta (vidi sliku[9).
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% Google Authentication

Firebase Authentication

I

I I

loop ) | |
| |

) |
I

handleSIgnOut()
T

|
signOutConfirmation

Slika 9: Model slijeda korisnika - odjava (izvor: Autor)

3.2.2 Model slijeda za administratora

Dijagram slijeda za administratora u EduCoder aplikaciji poCinje kada administrator zeli
pristupiti sustavu i prijaviti se putem Google autentifikacije. Nakon odabira svog Google
racuna, administratorov zahtjev Salje se Firebase autentifikacijskom sustavu, ovisno o
tome koristi li administrator web ili desktop aplikaciju. Nakon prijave, EduCoder provje-
rava identitet administratora, odnosno validnost email adrese, koja mora imati nastavak
“student.unipu.hr” ili "unipu.hr”. Ako je email adresa uspjesno validirana, administrator
prima potvrdu o validaciji; u suprotnom je obavijeSten o neuspjeloj autentifikaciji. U
slucaju uspjesne verifikacije, sustav provjerava nalazi li se administratorov email u ko-
lekciji korisnika. Ako email nije pronaden, administrator se na to upozorava (vidi sliku

10).
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a%n Google Authentication | Firebase Authentication | Educoder User Collection
| [ [ [
| | | | |
loop | | | | |
| | | | |
I y | | | |
signinWithGoogle(email
= gletemall, | | |
| | | | |
I At Tweb] [ I I
| | | | |
| | ; | | |
signin
| | grind > | |
Y Lo (I | |
| | [desktop] | | |
| | | | |
| | ; | | |
signinElectron
| | 9 0 | |
| | | | |
| | | | |
| authResult I I I
-------------- F--~--===-=-=-=----- hl | |
| | | | |
| | verifyEmail(email) | ol |
| | | dl |
| | ificati | | |
verificationResult
¢-------------- === - 4 |
| | | | |
alt [verification success] | | | |
| | | | |
| handleAuthStateChanged() N ' '
I T > | |
| | | | |
| authStateResult | | |
4 ______________________________
| I | | |
| | | \ : ; |
checkUserExists(email
I I [ ( ) N
| | | | |
| | | | userExistsResult |
| | [ it 1
L L L
alt [user exists] i i i | |
| | | | |
| | | | |
R T gy R If """""""""""" : """""""""" 1| """"""""""""""""""""" 1| """""
1
| | | | |
|‘ showCheckUserExistsError | | |
Nttt TT T 1 |
t t t t t
........... ) ) g PR
[verification fallure]| | | | |
| | | | |
If' showAuthenticationError : : : :
€----' | | | |
| | | | |
| | | | |

Slika 10: Model slijeda administratora - prijava i autentifikacija administratora (izvor:
Autor)

Administrator ima tri glavne opcije:

« ucitaj novi ispit (eng. upload new exam)

« administratorski paneli (eng. admin panels)

» skupno ocjenjivanje ispita (eng. batch examination)

Kod opcije "ucitaj novi ispit”, administrator moze popuniti podatke za ispit na dva
nacina. Prvi je rucni unos, gdje administrator popunjava svako polje za unos rucno.
Drugi je automatski unos, gdje administrator uc€itava markdown datoteku u EduCo-
der. EduCoder iz datoteke izdvaja podatke i automatski popunjava sva polja za unos.
Nakon popunjavanja podataka, administrator generira novu Sifru ispita i sprema ispit
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u bazu podataka. Podaci ispita i Sifra ispita pohranjuju se u kolekciju ispita. Nakon
uspjesnog spremanija ispita, administrator prima obavijest (vidi sliku[11).

a%n Google Authentication Firebase Authentication Educoder Exam Collection

| ! ! ! !

i
loop ) |
|

| | | |
| | | |
| | | |
opt ) i[upload new exam] i i i i
| | | | |
alt 4 [manual exam creation] | | | |
| | | | |
! ! fillExamData() ! J :
...... [ S R SERRRR |
| [automatic exam creation] | | | |
| | | | |
I openfFilelnput() : : : :
| | | |
| | | | |
| | uploadFile(event) | o |
[ I I gl |
: : : IL fileData oo :
I |
| | | g - - - |
| | | I4 |
: : : | fillExamData() :
| | | |
| | | | |
| | | | |
! ! generatePassword() ! | |
I t t > |
| | | | |
| | createNewExam() | o |
| | | g |
: : : I uploadNewExam() } I
| | | | |
| | | uploadConfirmation |
[ S et [ r--""""tt Tt 1
: : : IsetExamPassword() } !
| | | | |
| | | setExamPasswordConfirmation |
[ L I Tt 1
| ! . . | |
@ -mmmmmm e - examUploadedConfirmation | _____ 1
| | |
T T T T

Slika 11: Model slijeda administratora - uCitavanje novog ispita (izvor: Autor)

Opcija "administratorski paneli” dalje se dijeli na pet panela koje administrator moze
koristiti:

vidljivost skripti (eng. script visibility)

« korisnici (eng. users)

svi ispiti (eng. all exams)
« uredi ispit (eng. edit exam)

* rjeSenja (eng. solutions)
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U panelu "vidljivost skripti”, administrator moze dohvatiti i promijeniti vidljivost svih
skripti. Nakon uspjeSne promjene, prima se obavijest (vidi sliku [12).

a%n Google Authentication Firebase Authentication Educoder Script Collection
[ [ [ [

eee 3 . 3 eee 3 cee
.

L
opt J [admin panels]
1

t
|
|
|

| |
| | |
alt ) [script visibility - panel] | |
| | | |
] ] | loadScriptsVisibility ()
| | | | |
b | | | scriptsVisibilityData b |
[ ittt I I I T
I 1 1 1 1 1
[ o /| [ [ [ [
| | | | |
opt | | | |
| | | | |
] 1 | updateScriptvisibility (i) |
| | | |
b |< _______________ o u Ed_aEe_Sc_riPt_Vi_si_biEthonirrpa_ti_orl _____ b ] b
| | | | |
1 1 1 1 1
] ] ] ] ]
] ] ] ] ]

Slika 12: Model slijeda administratora - uCitavanje i uredivanje vidljivosti skripti (izvor:
Autor)

U panelu “korisnici”, administrator moze dohvatiti korisnike prema zadanim filtrima.

Nakon dohvacanja podataka, moguce je azurirati korisniCke podatke, omoguciti pristup
pojedinom ispitu ili pregledati predana rjesenja (vidi sliku [13).
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User Collection

Solution Collection

admin
| | |
L] L] L]
: XX : XX :
[T TlusersTpanelj T TTTTTTToTmmmmmmmmmmmmmmmmmee [rommmmmneens
| | |
: fetchUsers() J :
>
| | |
| usersData | |
[ it 1 |
} } }
[ toor )| | |
| | |
opt | | |
| | |
] 1 1
It ! !
2 | |
| | |
| updateUser() | |
I XX} =| XX} |
| , ) | |
DI updateUserConfirmation __ _ | |
....... Y AU N
| | |
| | |
: updateUserExam() >: :
| | |
| updateUserExamConfirmation | |
M------r mmmmmmmmmm e 7 |
....... bemmmmnnnnnn R S R
| | |
| | |
| selectUserSolution() | |
| I >
| ) | |
¢ ------ .2 userSolutionData _ _ _ _ _ __ _ Lo____ ______ J
| LN ] | LN ] |
| | |
t t t
] ] ]
| | |

Slika 13: Model slijeda administratora - ucCitavanje i uredivanje korisnika (izvor: Autor)

U panelu "svi ispiti”, administrator moze dohvatiti sve ispite i odabrati pojedini is-

pit. Provjerava se je li trenutna verzija ispita u skladu s onom u Firebase bazi. Ako
verifikacija ne uspije, administrator mora dohvatiti najnoviju verziju ispita; u suprotnom,
moguce je uredivati ispit u panelu "uredi ispit” ili pregledati predana rieSenja u panelu
"rieSenja”. Takoder se moze ponistiti trenutni odabir ispita (vidi sliku[14).
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% Educoder

User Collection

Script Collection

Exam Collection

admin
| [ [ [ [
Tttt laexams - paneny T TTTTTTT L | | T
| | | | |
1

: fetchCreatedExams() 1 1 #:

| | | | |

| createdExamsData | | |

[ e r~--"""=""77"°77°=°-°7=°=°=°=°=-° i A B A 1

1 1 1 1 1

| o0 )| | | | |

| | | | |

opt | | | | |

| | | | |

1 1 1 1 1

a | | | |

| | | | |

| fetchCreatedExams() | | o

I T T T >

I

SR createdExamsData_ .. I Lo ]

| | | | |
""" [ e

| | | | |

| f ! ) | | |

| ‘etchExam(id) | | N

>

| | | | |

| examData | | |

[ et i et B et 1
------ L hhEREE s B e T e P PP PP EPEE FEEPREE

| | | | |

| | | | |

| selectExam(id) | | | |

—» | | |

: I checkExamUpToDate() : : :

| I; | | |

| | | | |

| | checkExlamVersion() | |

| k T + >

| | v | Verif | |

| | examVersionVerification | |

| i | | |

| | | | |

g - - Sxampata o1 I I I
...... s B LY FIPRP Y SN A

| | | | |

| | | | |

| i | | | |

deselectExam(id) oo | | |

| | | | |

| | | | |

f f f f f

I I I I I

Slika 14: Model slijeda administratora - uCitavanje i pregled svih ispita (izvor: Autor)

U panelu "Uredi ispit”, administrator moze uredivati i brisati ispite. Uredivanje is-
pita moze se obaviti ru¢no, popunjavanjem svakog polja, ili automatski, ucitavanjem
markdown datoteke u EduCoder. |1z datoteke se izdvajaju podaci koji automatski popu-
njavaju sva polja za unos. Nakon uredivanja podataka, administrator moze generirati
novu Sifru ispita i spremiti promjene u bazu podataka. Nakon uspjesnog uredivanja
ispita, administrator prima obavijest. Ako se promijeni Sifra, ta promjena se takoder
sprema i administrator prima obavijest o uspjesnoj promjeni. Kod brisanja ispita, ispit i
njegove Sifre briSu se iz baze, a administrator je obavijeSten o uspjeSnom brisanju (vidi

sliku [T5).
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% Educoder

Exam Collection

admin
| | |
. . .
............... L e R SIS S
[if exam selected: edit exam - panel] | |
| | |
Ioo T T T
[ loop ) I I I
| | |
opt | | |
| | |
Toop t t |
—)I | |
| ] |
alt [manual exam edit] | |
| | |
| editExamData() | :
I —>
....... L PRI PRSPPI |
| [automatic exam edit] cos | coe | soe
| | |
| openFilelnput() : :
| |
| | |
| uploadFile(event) o |
[ 1 |
I I fileData I
| -0 |
| I<_ __ |
| | |
: | fillExamData() :
| |
| | |
| | |
opt I |
coe | oo | coe
| | |
| generatePassword() o |
| " |
I I |
1 1 |
opt [ [
| | |
| resetExam() | |
»
I gl |
1 1 |
| | |
| | |
! updateExam() | :
| —>l
| | |
| | updateEntireExam() |
| | ’ |
I o entireExamUpdatedConfirmation o0 I o
------------- - [ i 4
| | |
opt [if exam password changed] | |
| | |
| | |
updateNewExamPassword
| P ()
| |
| newExamPasswordUpdatedConfirmation |
(e iiiie it [~--"""""TTTotot o mooes 7
t t t
] ] ]
| | |
| | |
L } }
oPt | |
| | |
| deleteExam() |
T coe T ces — P coe
1
I examDeletedConfirmation I
5 4
| | |
| | |

Slika 15: Model slijeda administraé%ra - uredivanje ispita (izvor: Autor)



U panelu "rjeSenja”, administrator moze dohvatiti predana rjeSenja prema odabranoj
Sifri ispita. Administrator moze odabrati pojedino rjeSenje korisnika, pregledati ga te
zapoceti ocjenjivanje ili zapoceti skupno ocjenjivanje ispita (vidi sliku [16).

I!d ’: | Google Authentication Firebase Authentication Educoder Solution Collection
admin
| I I I
. . . .

"""" iﬁ;;a'r.:;;ree{ea:;5..;&55;:,;.;;&1'""'lf'"""'""""'"""+"""'"""'""*l"'""""""""""" :
1
| | | |
| | | fetchSolutions() |
[ [ [ >
| | | ; |
solutionsData
PR I 1 SolutionsDats LN 1
| | | |
loop — J ] | | |
| | | |
opt T T T T
| | | |
| | | |
| setSelectedSolution(email, url) o |
I | dl |
: ! fetchSolution() l
' —>
| | |
| | solutionData |
e e 2 A 1
L : '

opt

|
|
[
t
1
|
T
1

|

|

|

|

|

t

|

|

startExamination(email, url)

I

t

|

|

T

J

opt |
|

startBatchExamination()

-ty 4—--"— "4 - |- == ——

Slika 16: Model slijeda administratora - pregled predanih rjesenja (izvor: Autor)

Kod opcije "skupno ocjenjivanje ispita”, administrator ocjenjuje svako predano rjesenje.
Administrator moze ucitati dvije datoteke: JSON datoteku koja sadrzi stanje ocjenjiva-
nja (ako je prethodno spremljeno) i markdown datoteku ispita koja ukljuCuje upute za
bodovanje svakog zadatka. Administrator moze odabrati rijeSenje koje se potom eva-
luira, pri Cemu se zbrajaju bodovi. Nakon zavrSetka ocjenjivanja, moguce je preuzeti
trenutno stanje ocjenjivanja u JSON formatu ili analizu bodova u Excel formatu (vidi

sliku[T7).
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admin Google Authentication Firebase Authentication Educoder
| | | |
] ] ! !
opt ] [if examination started or batch examination started: batch examination] | |
| | | |
loop ) | | | |
| | | |
+ + + +
* | | |
| | | |
alt | | |
| | | |
l openFilelnputJSON() : : :
] | | |
| | | |
| | loadJSON(event) | k|
b I t t »|
| | | |
| | | L _J_S_OI:lData
[ [ [ g
| | | |
"""  afelelelelefeleee el el e et el
| | | |
| | | |
| openFilelnput() | | |
| | | |
| | |
1
: uploadExaminationFile(event) : J
| | | g
| | | | examData
| | | | —
| | | - ---'
b | | | |
| | | |
| | | |
4 + + +
o | | |
| | | |
| selectBatchSolution(solution, indek) o
[ I I 1
+ + + +
| | | |
| | | | addPointsToSolutionTasks(solution)
| | | |
| | |
| | | |
| | gradeExam() | o
>
| | | |
opt | | | |
b | | | |
t } } }
) | | |
| | | |
| | downloadExcel() | o
[ I I ldl
I I excelFile I I
¢ --------o - SR i . d
______ | ________________________I I I___________________I______
[ i 1 1
| | | |
I I downloadJSON() I J
Ll
| | | |
| | JSONFile | |
- [FmoTTmoTTTmooos | il 1
} } } }
b | | | |
| | | |
t t t t
| | | |
| | | |

Slika 17: Model slijeda administratora - skupno ocjenjivanje ispita (izvor: Autor)
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Na kraju svake sesije, administrator se moze odjaviti iz sustava putem funkcije
odjave, Cime se zavrSava sekvencijski ciklus koji administrator moze ponavljati neo-
granicen broj puta (vidi sliku [18).

% Google Authentication Firebase Authentication | e¢ee

I I

I I I

loop | | |
I I I

opt { I
|

| I

| handleSignOut()
|

|

signOutCénfirmation

- v _ ]

A
1
1

—_— ] — - L

| |
I I
| |
I I
| |

Slika 18: Model slijeda administratora - odjava (izvor: Autor)

3.3 Klasni model

Klasni model (eng. class diagram) pruza strukturirani prikaz klasa, atributa i veza
izmedu njih unutar sustava. Koristi se za modeliranje staticke strukture aplikacije i
odnosa medu razliCitim entitetima. Klasni model omogucuje jasno razumijevanje orga-
nizacije kdda i odnosa izmedu razliCitih komponenti aplikacije. Na slici (19| prikazan je
klasni model napravljen prema Firebase strukturi.

Firebase baze podataka, bilo da se radi o stvarnom vremenskom sustavu za bazu
podataka ili cloud Firestore, koriste NoSQL pristup. U ovim bazama nema tablica, ve¢
kolekcije dokumenata, pri ¢emu svaki dokument predstavlja strukturu slicnu JSON-u,
a dokumenti mogu sadrzavati ugradene kolekcije ili dokumente.

Teorijski, svaki dokument u kolekciji moze biti potpuno drugaciji od ostalih. U praksi,
dokumenti u kolekciji obi¢no su skup vrlo sli¢nih objekata, ili barem povezanih objekata,
gdje se male razlike u strukturi izmedu dokumenata iste vrste prikazuju s "opcional-
nim” svojstvima unutar klasnog modela. Znacajnije razlike izmedu dokumenata obi¢no
bi se modelirale s visSe specijaliziranih klasa. lzazov u modeliranju je razumijevanje
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ugradenih dokumenata i potkolekcija, koje ¢esto oznacavaju druge povezane klase ili
kompozicijske klase.

U osnovi, klasni model se ne bi samo koristio za bazu podataka, vec¢ bi se koristio za
dizajn objektnog modela aplikacije neovisno o bazi podataka. Model bi mogao pomoci
u dizajniranju baze podataka na temelju vrste objekata potrebnih za zadovoljavanje
potreba korisnika.

e
Soluton

L oo amey

[ omesarmvasing |

uploadSolutonToFireStore(combinedsiob)|
‘downloadCode()

Slika 19: Klasni model (izvor: Autor)

Klasni model je podijeljen na Cetiri grupe, gdje tri reprezentiraju Firestore kolekcije
(eng. collection) i jedna bazu podataka (eng. storage):

data - collection (narancasta boja)
» exam - collection (zelena boja)

* user - collection (crvena boja)

solution - storage (plava boja)

Sve klase u modelu su grupirane unutar jedne od navedenih grupa. Rozom bojom
su predstavljena nabrajanja (eng. enumeration), tri su u cijelom modelu (vidi sliku[20):

e class:

— vrijednosti: PJS, PI, ostalo
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— Predstavljaju skracene nazive kolegija fakulteta
» userType:

— vrijednosti: redovan, online, ostalo

— Predstavljaju vrstu korisnika na fakultetu
« status:

— vrijednosti: Nije zapocet, U tijeku, Zavrsen

— Predstavlja izvrSenost zadatka kod predanog rieSenja

class userType

<<enumeration>>
status

<<enumeration>> 1 [ <<enumeration>> 1

redovan
online
ostalo

PJS
PI
ostalo

Nije zapocet
U tijeku
ZavrSen

Slika 20: Klasni model - nabrajanja (izvor: Autor)

Tamnijim bojama prethodno nabrajanih kategorija naznacena su sucelja (eng. in-
terface) koja u ovom slucaju predstavljaju dodatne funkcionalnosti klasa te sluze za
razdvajanje pristupa funkcionalnosti prema ograni¢enjima (eng. constraints). U mo-
delu je samo jedna vrsta ogranic¢enja, samo administrativni email-ovi (eng. only admin
emails), koja naglasava da pojedinom vezom samo korisnici Ciji su email-ovi oznaceni
kao "administrator” unutar Firebase projekta imaju pristup funkcionalnostima krajem
veze. Zutom bojom su oznadene dvije bilieske (eng. notes) koje prikazuju dodatne
informacije za povezanu klasu (vidi sliku [27).

array of array of
booleans strings

Slika 21: Klasni model - biljeske (izvor: Autor)

Takoder, unutar modela je prikazano nekoliko specificnih veza s nazivima:

* uses - oznacava klasu koja koristi operacije druge klase, u ovom slu¢aju oznacava
da klasa user koristi metode drugih klasa

 implements - oznacava klasu koja implementira operacije sucelja, u ovom slucaju
se koristi da se pojedine operacije izdvoje te time omoguci razdvajanje adminis-
trativnih metoda

« creates - oznacCava stvaranje klase na koju je povezana klasa
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« fills - oznacava popunjavanje klase na koju je povezana klasa

« adds email - oznacava popunjavanje polja email-ovima unutar druge klase

3.3.1

User

Prvo se kre¢e od klase authentication, koja nije unutar kolekcije user ve¢ je to Firebase
Authentication znacajka preko koje se korisnici registriraju koristeCi operaciju signin()
za web ili signinElectron() za desktop. Time se stvara klasa user te dodaje emalil
u polje createdUsers kod klase users koristeéi operaciju saveUserToFirestore(user),
prije stvaranja i dodavanja provjerava prisutnost korisnika u bazi operacijom checkU-
serExists(email). Dodatno, klasa ima operaciju handleSignOut() koja omogucuje od-
javu korisnika iz aplikacije, te handleAuthStateChanged() operaciju koja provjerava i
automatski prijavljuje korisnika pri ponovnom pristupu aplikaciji (vidi sliku [22).

user

task [ e e e e e s s = uses— — — — — — |
€70 .
| <<interface>> | <<interface>>
0. user accessedExam
— | _ | [~ — —uses— —
<N T~ > ;etc:UserO. Lol | | setExamlInstantiated()
| etchUsers(): array | | i | isExaminitiated()
| updateUser(user) | | {only admin emalls}
| | : (- uses- — —— — — — [ ——
i I
| |mplernents L imple[nents
I Jonly admin emails L accessedExam
group<t —|— %——USES—— -1 email: strin e ety
userType: s?ring SRy id: string .
! fills : @——»| password: string
1| class: string d: b
<<interface>> | accessedExams: arra i BIEESERIEE DTS
solution <+ T~ [ — — Uses — — - : y initiated: boolean
| 1 updateUserExam(user, exam)
solutiong — -/ 1 i i i 0.1 deleteUserStartedExam(exam, user)
creates | I 2 |
] | {only admin emails} | .
solution% | | _ - _USeS— — — — _J_____J__
! L adds email
o only admin emails} I creates Ly
exam fills : | authentication
| userUID: string
examSolution — - — —uses— — — — — J , | identifier: string
| provider: string
<<interface>><]_ . e ) signedin: number
exam
signin
<<enu‘r:r;:;651tion>> <<er:‘usr:§rrati:n>> signlnl(E)lectron()
JE checkUserExists(email): boolean
PJS redovan saveUserToFirestore(user)
Pl online handleSignOut()
ostalo ostalo handleAuthStateChanged()

- — — > scripts

<<interface>>
scripts

_D

— — pexams

. > createdExam

1
—————> users

Slika 22: Klasni model - user collection (izvor: Autor)

Dalje je klasa user koja je najpovezanija klasa u modelu s obzirom na to da je ko-
risnik taj koji vrsi veéinu operacija u aplikaciji. Unutar Firebase projekta se definiraju
koji su email-ovi administratori. To je vrlo bitno naglasiti jer ve€ina veza zahtijeva da
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je ograniCenje only admin emails zadovoljeno. Klasa sama nema operacije nego im-
plementira sucelje koje samo administrator moze koristiti. Sucelje proSiruje klasu s
operacijama:

« fetchUser() - vraca pojedinog korisnika
- fetchUsers() - vraca listu filtriranih korisnika
» updateUser(user) - azurira atribute korisnika

Klasa sadrzi polje accessedExams, koje zapravo sadrzava instance klase Acce-
ssedExam, a sluzi za praéenje vjezbi/ispita kojima su korisnici pristupili. Operacije
updateUserExam(user, exam) i deleteUserStartedExam(exam, user) omogucuju admi-
nistratoru azuriranje i brisanje pojedinih instanci, dok korisnici mogu koristiti operacije
implementiranog sucelja za postavljanje, odnosno nadodavanje nove instance te pro-
vjeru initiated atributa instance operacijama setExaminstantiated() i isExaminitiated()
respektivno. Nadalje, korisnik koristi operacije klase scripts iz grupe data, operacije
suCelja exam iz grupe exam, te operacije sucelja solution iz grupe solution. Admi-
nistrator dodatno koristi operacije klasa exams, createdExams i scripts iz grupe data.
Takoder, koristi operacije klasa task, group i exam iz grupe exam, te operacije iz sucelja
solution iz grupe solution. Korisnik moze stvarati klase solution te popunjavati klase
form i examSolution.

3.3.2 Data

Unutar grupe data nalaze se klase koje optimiziraju koristenje Firebase baze tako da
smanjuju broj dohvacanja dokumenata pod cijenom prostora i kompleksnosti (vidi sliku
23), viSe o tome u poglavlju baza podataka.
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data

user— — — _uses- — — —

{only admin emails}

user- — — —uses— — —

.1
authentication

scripts

visibility: array array of array of
— [ | booleans strings
loadScriptsVisibility(): array
loadScript(): string
implelments
AV
[ <<interface>> users |
scripts

jupdateScriptVisibility()J

adds email

exam

createdUsers: array

)

exams

createdExams: array

{only admin emails}

user- — — —uses— — — —t

{only admin emails}

user- — — —uses— — — —t

examPasswords: map

fetchCreatedExams(): array

setExamPassword(id, password)

updateExistingExams()
updateNewExamPassword()

fixExamPassword(id, password)

L

1
0..*

1
0“*

createdExam examPassword
id: string id: map
password: string
title: string
accessLimit: boolean J
accessTimeLimit: map 1
1“*
id ]

b

accessTimeLimit «
1

_

password: string

Slika 23: Klasni model - data collection (izvor: Autor)

Unutar klase scripts sprema se polje vidljivosti (eng. visibility) koje se koristi za
lokalno ucitavanje odredenih skripti. Implementirano je sucelje za dodatnu operaciju
updateScriptVisibility(), gdje administrator moze pojedini element u polju azurirati, dok
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druge dvije operacije dostupne korisnicima su:
« loadScriptVisibility() - vra¢a visibility polje
+ loadScript() - ucitava pojedinu skriptu

Klasa users, slicna prethodnoj klasi, sadrzi polje createdUsers, koje sluzi kao brza
i efikasna provjera postojanosti korisnika. Zatim, najveca klasa u grupi je klasa exams,
koja ima dva atributa: createdExams polje i examPasswords rijecnik (eng. map). Po-
lje sadrzava klase createdExam, dok rjeCnik sadrzava klase examPassword, koji ima
atribut id, koji je takoder rjecnik te dalje sadrzava klase password, koji ima atribut Sifru
(eng. password). Time vidimo da je examPasswords atribut zapravo stablasta struk-
tura podataka koja sadrzi id-jeve te svaki id sadrzi Sifre. Sluzi za brzu provjeru Sifri
| pristupanje ispitima, dok atribut createdExams sluzi za efikasnije pretrazivanje i do-
hvacanije ispita. Klasa exams sadrzi sljedece operacije dostupne samo administratoru:

« fetchCreatedExams() - dohvaca polje createdExams

» setExamPassword(id, password) - aZurira klasu examPassword unutar rieCnika
examPasswords

 updateExistingExams() - azurira polje createdExams

« updateNewExamPassword() - dodaje novu klasu examPassword u rieCnik exam-
Passwords

- fixExamPassword(id, password) - popravlja rieCnik examPasswords u rijetkom
sluCaju nepotpunog stvaranja ispita
3.3.3 Exam
Ovdje se nalazi najveca klasa u cijelom modelu, klasa exam koja sadrzi atribute:
* id - jedinstvena oznaka ispita koja se nikad ne mijenja
» password - jedinstvena Sifra ispita po kojoj se pristupa ispitu, moze se mijenjati

« title - naziv ispita

timeLimit - vr.emensko ogranicenje ispita/trajanje ispita

accessLimit - je li omogucen ponovni pristup ispitu nakon predaje rijeSenja

createdBy - korisnik koji je stvorio ispit

createdTimestamp - Unix vrijeme kada je ispit stvoren
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lastUpdatedBy - korisnik koji je azurirao ispit

lastUpdatedByTimestamp - Unix vrijeme kada je ispit azuriran
» groups - polje klase group

 course - riecnik klase course

« accessTimeLimit - rjeCnik klase accessTimeLimit

Svaki ispit sadrzi jednu do viSe grupa. Svaka grupa sadrzi jedan do viSe zadataka,
pri Cemu svaki zadatak ima taskText i taskPoints atribute koji predstavljaju tekst i bo-
dove zadatka. Klasa Course posjeduje atribute code i name koji se koriste za do-
datnu kategorizaciju ispita, dok klasa AccessTimeLimit posjeduje atribute start i end
za odredivanje pocetka i kraja pristupa ispitu (vidi sliku [24).
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[ exam N\

task

taskPoints: humber
taskText: string - —— N

deleteSelectedTask()

- J

L,
1

group
tasks: array

selectGroup(index)

deleteSelectedGroup()
uploadFile() <t — — — | _uses— — —user
uploadExaminationFile()

1.
1

id: string
password: string 1
title: string b+ exams
timeLimit: number
1 | accessLimit: boolean
solution createdBy: string

0.x createdTimestamp: number
lastUpdatedBy: string
lastUpdatedTimestamp: humber
groups: array
course: map
accessTimeLimit: map

{only admin emails}

exam

fetchExam(id): exam
createNewExam()
updateExam(id)
deleteExam(id)
selectExam(id): exam
deselectExam() <+ —|— — — -uses — — —user
resetExam()
checkExamUpToDate(id): boolean
generatePassword(): string

1 ! 1
implements
1 1

{only admin emails}

|
( ) ( ™
course | accessTimeLimit
1
code: strin I start. number
SR | , < 4§ createdExam
name: string end: number h
I
| J I | J/
+ — — —uses- — — —user

u J

Slika 24: Klasni model - eé(?m collection (izvor: Autor)



Samo admin moze koristiti operacije klasa task, group i exam, dok korisnik koristi
operacije implementiranog sucelja exam. SljedecCe operacije su navedene redom:

* klasa task
— deleteSelectedTask() - briSe se oznaceni zadatak
* klasa group

— selectGroup(index) - oznacuje se grupa prema proslijedenom indeksu
— deleteSelectedGroup() - briSe se oznacena grupa

— uploadFile() - ucitava se datoteka prema kojoj se automatski generiraju
grupe i zadaci

— uploadExaminationFile() - uCitava se datoteka prema kojoj se automatski
generiraju grupe i zadaci s objasnjenjem bodovanja

» klasa exam

— fetchExam(id) - dohvacanije ispita prema proslijedenom id-ju

— createNewExam() - izrada novog ispita

— updateExam(id) - azuriranje ispita prema proslijedenom id-ju

— deleteExam(id) - brisanje ispita prema proslijedenom id-ju

— selectExam(id) - oznaCavanije ispita prema proslijedenom id-ju

— deselectExam() - odznacCuje se ispit

— resetExam() - sve trenutne promjene ispita vracaju se na prijasnje stanje

— checkExamUpToDate(id) - provjerava aZzurnost ispita prema proslijedenom
id-ju

— generatePassword() - generiranje nove Sifre za ispit

« sucelie exam

— fetchExamDataFromFirestore(password) - dohvacanje podataka ispita prema

proslijedenoj Sifri

— getExamDescription() - dohvacanje opisa ispita

fillTasks() - popunjavanje zadataka ispita

selectTask(id) - odabir zadataka ispita prema proslijedenom indeksu

clearExamData() - brisanje podataka lokalno dohvaéenog ispita

startExam(form) - pocetak rjeSavanja ispita

setupExam() - namjestanje ispita za rjeSavanje

endExam() - zavrSetak rjeSavanja ispita
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3.3.4 Rjesenja

Posljednja grupa, solution, koja je zapravo storage, sadrzi spremljene klase solutions

koje korisnici izraduju (vidi sliku [25).

downloadCode()

J "

uploadSolutionToFireStore(combinedBlob)

T 7S
implements
1 |

solution

examStart: number
examEnd: number
examGroup: number
examld: string

form: map
examSolutions: array
examPassword: string

f solution L
iy
r \ _ 0.* .
form fills T user
4
. . <<interface>>
name: strlng solution
surname: string
JMBAG: string <t — — — — -uses— — —user

{only admin emails}

— — — -uses — — —user

creates

fetchSolutions()
setSelectedSolution(email, url)

startExamination(email, url)
startBatchExamination()
selectBatchSolution(solution, index)
downloadExcel()

downloadJSON()

loadJSONY()

exitExamination()

\

selectUserSolution(id, password, user): solution

user
1

1
1.*

-~

N
<<enumeration>>

examSolution

status

id: number
code: string
status: string

Nije zapocet
U tijeku

exam

! 1
fills user

Zavrsen

J

J

Slika 25: Klasni model - solution storage (izvor: Autor)

Klasa sadrzi atribute examStart i examEnd koji predstavljaju pocetak i kraj pisanja
ispita, examGroup, examld i examPassword koji predstavljaju grupu, ID i Sifru ispita,

te polje examSolutions i rieCnik form. U polju se nalaze klase examSolution, pri cemu
svaka ima id, code i status. U rjeCniku se nalazi klasa form, koja sadrzi dodatne infor-
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macije (ime, prezime, JMBAG) o korisniku koji rjeSava ispit. Administrator moze koristiti
operacije klase solution:

« fetchSolutions() - dohvacanje svih rjeSenja na temelju odabranog ispita

« setSelectedSolution(email, url) - dohvacanje specificnog rjeSenja prema ema-
ilui URL-u

« selectUserSolution(id, password, user) - dohvacanje specificnog rieSenja prema
ID-u, Sifri i korisniku

- startExamination(email, url) - otvaranje rieSenja prema emailu i URL-u za ocje-
njivanje

« startBatchExamination() - otvaranje svih rjeSenja odredenog ispita s odabra-
nom Sifrom

+ selectBatchSolution(solution, index) - oznacavanje otvorenog rieSenja prema
rieSenju i indeksu

» downloadExcel() - preuzimanje Excela s ispravljenim ispitima
» downloadJSON() - preuzimanje JSON-a trenutnog stanja ispravljanja

 loadJSON() - ucitavanje JSON-a u trenutno stanje ispravljanja

exitExamination() - izlazak iz ocjenjivanja
Klasa implementira sucelje solution koje sadrzi operacije koje korisnik moze koristiti:
+ uploadSolutionToFireStore(combinedBlob) - spremanje rieSenja na Firebase

« downloadCode() - lokalno spremanije rieSenja
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4 Implementacija

U ovoj sekciji opisana je implementacija EduCoder aplikacije. Implementacija pruza
pregled koristenih tehnologija i arhitekture sustava, omogucujuéi jasno razumijevanje
razvoja i funkcioniranja aplikacije. Glavni dijelovi implementacije ukljuCuju koristene
metode za razvoj frontend i backend dijelova, arhitekturu sustava za web i desktop
aplikacije, korisnicko i administratorsko sucelje, te kljuCne funkcionalnosti i bazu poda-
taka koja podrzava aplikaciju.

4.1 Koristene metode

Implementacija EduCoder aplikacije ukljuCuje koristenje modernih tehnologija i pris-
tupa za izradu interaktivnog i funkcionalnog sustava. Razvoj aplikacije zasnovan je
na nekoliko kljucnih tehnologija: Vue.js za frontend razvoj, Node.js za backend logiku,
Vite za brzu izgradnju i razvoj, Electron za izradu desktop aplikacije te Firebase za
autentifikaciju i pohranu podataka.

4.1.1 Vue.js

Vue.js je progresivni JavaScript framework koji se koristi za izradu korisniCkih sucelja.
Njegova glavna prednost je reaktivna i komponentno bazirana arhitektura koja omogucuje
modularni razvoj aplikacija [2].

Glavne karakteristike Vue.js:

* Reaktivhost: Vue.js koristi reaktivni sustav podataka koji automatski azurira
DOM kada se promijeni stanje aplikacije. Ovaj sustav omogucuje jednostavno
prac¢enje i upravljanje promjenama u podacima aplikacije bez potrebe za ru¢nim
manipuliranjem DOM-om. To znaci da kada se promijeni vrijednost podatka, sve
povezane komponente automatski ¢e se azurirati kako bi prikazale te promjene

[3].

« Komponente: Komponente su osnovni gradivni blokovi Vue.js aplikacija. One
omogucuju enkapsulaciju HTML, CSS i JavaScript kdda u samostalne i ponovno
iskoristive module. Svaka komponenta moze imati vlastiti skup podataka, metoda
i stilova. Komponente takoder podrzavaju hijerarhijsku strukturu, gdje roditeljske
komponente mogu prenositi podatke i metode na svoje podredene komponente
[4].

« Direktive: Vue.js koristi direktive, kao $to su v-if, v-for i v-bind, koje omogucuju
deklarativno vezivanje podataka i manipuliranje DOM-om. Direktive se koriste za
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uvjetno prikazivanje elemenata, iteraciju preko skupa podataka i vezivanje atri-
buta ili stilova na temelju podataka aplikacije. Osim toga, Vue.js omogucuje ruko-
vanje dogadajima putem direktive v-on, koja pojednostavljuje dodavanje slusatelja
dogadaja kao Sto su klikovi, unosi i ostale korisniCke interakcije [S].

Virtualni DOM: Vue.js koristi virtualni DOM za optimizaciju performansi. Vir-
tualni DOM je lagana kopija stvarnog DOM-a koja se koristi za minimiziranje
broja promjena koje se moraju napraviti u stvarnom DOM-u. Kada se podaci
promijene, Vue.js prvo azurira virtualni DOM, a zatim usporeduje razlike izmedu
virtualnog i stvarnog DOM-a te primjenjuje samo neophodne promjene. Ovaj
pristup znacajno poboljSava performanse aplikacija, posebno kod kompleksnih i
dinamic¢nih korisnickih sucelja [6].

Options API i Composition API: Vue.js podrzava dva glavna pristupa u razvoju
komponenti: Options API i Composition API (vidi sliku [26). Options API koristi
objektno orijentirani pristup gdje su sve metode, podaci i lifecycle hooks defini-
rani unutar objekta komponente. Composition API, s druge strane, omogucuje
funkcionalni pristup koji koristi reaktivne reference i funkcije za definiciju stanja i
ponasanja komponenti [7].
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Options API Composition API

Slika 26: Usporedba Options API i Composition API (izvor: Vue.js Team)

Prednosti Vue.js:

» Jednostavnost: Vue.js je jednostavan za ucenje i koriStenje, sto ga Cini pris-
tupacnim za developere svih razina. Intuitivna sintaksa, opsezna i jasna doku-
mentacija omoguduju brzi poCetak rada s frameworkom.

* Modularnost: Komponentno bazirana arhitektura Vue.js omogucuje modularni
razvoj, Sto olakSava odrzavanije i skaliranje aplikacije. Komponente omoguéuju
enkapsulaciju funkcionalnosti u samostalne i ponovno iskoristive module. Ovo
poboljSava Citljivost i odrzavanje kéda te olakSava suradnju medu razvojnim timo-
vima jer se razliiti dijelovi aplikacije mogu razvijati i testirati neovisno.
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 Visoke performanse: Vue.js koristi optimizacije kao Sto su lazy loading kompo-
nenti, virtualni DOM i memorijsko uCinkovite metode za smanjenje opterecenja i
ubrzanje renderiranja korisniCkog sucelja [8].

* Fleksibilnost i integracija: Vue.js se moze lako integrirati s postoje¢im projek-
tima i aplikacijama. Ova fleksibilnost omogucuje koristenje Vue.js za razlicite pro-
jekte, bilo da se radi o jednostavnim komponentama za interaktivnost ili komplek-
snim aplikacijama za jednu stranicu. Podrska za TypeScript dodatno povecava
prilagodljivost i upotrebljivost u razliCitim razvojnim okruzenjima, omogucujuéi ra-
zvojnim timovima da koriste najnovije tehnike i alate za razvoj softvera [2].

Nedostaci Vue.js:

« Problemi s kompatibilnosc¢u: Buduc¢i da Vue.js ¢esto aZurira svoje verzije (Vue
1, Vue 2, Vue 3), ponekad moze doci do problema s kompatibilnos¢u izmedu
razliCitih verzija. To moze uzrokovati poteskoce pri odrzavaniju i nadogradnji pos-
tojeCih projekata, zahtijevajuci dodatno vrijeme i resurse za prilagodbu novim ver-
zijama.

« Manja zajednica i manje trecih alata/knjiznica: lako zajednica Vue.js raste, ona
je manja u usporedbi s Reactom ili Angularom, sto moze utjecati na dostupnost
resursa i podrske. No, manja zajednica ne znaCi mala; ona je i dalje prilicno
velika, ali nije toliko opsezna kao ekosustav oko Reacta.

« Ogranic¢ena podrska za TypeScript: Vue.js podrzava TypeScript, ali ta podrSka
mozZe biti nedovoljna u usporedbi s drugim frameworkovima. Cesto je potrebno
ponovno pokretati TypeScript server, a Vue.js zahtijeva Volar ekstenziju za pra-
vilno funkcioniranje, sto uvodi dodatni sloj apstrakcije koji moze biti sklon po-
greSkama. lako se props mogu definirati kao sucelja, postoji ograniCena podrska
za kompleksna sucelja jer Vue interno transformira props u objekt prop, Sto moze
biti zbunjujuce [9].

+ Slozenost kompozicije i reaktivnosti: Koristenje Vue Composition APl-a moze
biti nezgrapno, posebno kada je rije¢ o oCuvanju reaktivnosti. Prosljedivanje
props-a u kompozicijske funkcije i zadrzavanje reaktivnosti moze biti frustrirajuce
jer je potrebno omotati props u computed ili toRef kako bi se zadrzala reaktivnost

[9].
4.1.2 Vite.js

Vite je moderni alat za izgradnju frontend aplikacija koji zna¢ajno ubrzava i poboljSava
procese razvoja i produkcije. Razvijen je kao rieSenje za ogranicenja i sporost tradi-
cionalnih alata poput Webpacka i Parcela. Vite koristi inovativne tehnike, ukljucujuci
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nativne ES module (vidi sliku i hot module replacement (HMR), §to omogucuje
azuriranje tijekom razvoja, ¢ime se znacajno smanjuje vrijeme potrebno za kompilaciju
i poboljSava ucinkovitost razvoja [10].

Native ESM based dev server

HTTP request m E m
route

Bundle based dev server

Server i module
—> Y
[T

module

Slika 27: Bundle based dev server and native ESM based dev server (izvor: Vite.js
Team)

Glavne karakteristike Vitea:

» Brzina: Vite se istiCe po svojoj brzini, posebno pri pokretanju razvoja. Zahva-
ljujuCi koristenju nativnih ES modula, Vite moze odmah sluziti aplikaciju bez po-
trebe za prethodnim procesiranjem svih datoteka. Ovo znacajno smanijuje vri-
jeme potrebno za pokretanje projekta [10].

» Hot Module Replacement (HMR): Vite omogucuje trenutacna azuriranja mo-
dula tijekom razvoja bez potrebe za ponovnim ucitavanjem cijele stranice. HMR
povecCava produktivnost programera omogucavajuci brze iteracije i trenutne po-
vratne informacije o promjenama u kédu [11].

» Optimizacija za produkciju: Za produkciju, Vite koristi Rollup kao bundler. Rol-
lupova modularna arhitektura omogucuje Viteu da iskoristi napredne tehnike op-
timizacije za minimaliziranje veliCine i poboljSanje performansi aplikacija [12].

* Plugin ekosustav: Pluginovi se mogu koristiti za dodavanje podrske za razliCite
tehnologije kao §to su TypeScript, Vue, React i mnoge druge, Cine¢i Vite vrlo
prilagodljivim za razli¢ite projekte [13].

« Jednostavnost konfiguracije: Vite dolazi s jednostavnom i minimalistickom
konfiguracijom koja omogucava brz pocetak rada. Vite koristi prakticne zadane
postavke koje rade iz kutije, ali omogucuju i jednostavno prilagodavanje prema
potrebama projekta [10].

4.1.3 Node.js

Node.js je okruzenje otvorenog kéda (eng. open-source) koje omogucuje izvrSavanje
JavaScript kdda na posluziteljskoj strani. Ova viSeplatformska (eng. cross-platform)
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tehnologija temelji se na V8 JavaScript engine-u, kojeg koristi i Google Chrome. Node.js
pruza visokokvalitetan i ucinkovit nacin za razvoj skalabilnih mreznih aplikacija [14].
Njegova glavna prednost lezi u sposobnosti asinkronog programiranja, $to omogucuje
aplikacijama izvrSavanije vise funkcija istovremeno, bez blokiranja procesa (vidi sliku

[5].

Node.js Architecture

APPLICATION NODE.JS LIBUV
BINDINGS (ASYNCHRONOUS L/O)
— (NODE API)
A JavAsCRIPT v EVENT WORKER
QUEUE BLOCKING THREADS
| OPERATION FILE SYSTEM
> . NETWORK
PROCESS
e OPEI?ASTION EVENT
(JAE\|/\|A§ .ﬁEI)PT LooP EXECUTE
ke CALLBACK
<=

<>S|MFORM‘

Slika 28: Node.js arhitektura (izvor: Simform)

Node.js koristi opsezan ekosustav modula i biblioteka dostupnih putem NPM-a
(Node Package Manager), omogucujuci brz i jednostavan razvoj aplikacija [16]. Po-
sebno je koristan za razvoj aplikacija koje zahtijevaju brzu obradu podataka i visoku
propusnost, poput RESTful APIl-ja, streaming aplikacija i sustava za razmjenu poda-
taka [17].

Glavne karakteristike Node.js:

 Asinkronost i non-blocking I/0: Node.|s koristi asinkrone operacije i non-blocking
I/O, omogucujuci visoku skalabilnost i u€inkovitost. Umjesto ¢ekanja na zavrSetak
operacije, Node.js nastavlja s izvrSavanjem kdéda, ¢ime se optimizira koriStenje
resursa [18].

« Jedinstveni jezicni ekosustav: KoriStenjem JavaScripta za backend razvoj,
Node.js omogucuje developerima upotrebu istog jezika na klijentskoj i serverskoj
strani. Ova jedinstvena jeziCna konzistencija pojednostavljuje razvojne procese i
olakSava prelazak izmedu frontend i backend zadataka [19].

 Arhitektura temeljena na dogadajima: Node.js se temelji na event-driven arhi-
tekturi, gdje se operacije izvrSavaju kao odgovori na dogadaje. Ova arhitektura
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smanjuje opterecenje na serveru i omogucuje ucinkovito rukovanje velikim bro-
jem istovremenih korisnika [15].

* NPM (Node Package Manager): NPM je klju¢ni dio Node.js ekosustava, pruzajuci
pristup velikom broju paketa i modula. Ova bogata zbirka resursa omogucuje de-
veloperima brzo pronalazenje i integraciju potrebnih funkcionalnosti u aplikacije
[16].

 Visoke performanse: Zahvaljuju¢i V8 JavaScript engineu, Node.js postize vi-
soke performanse i brzinu izvrSavanja kdda. V8 kompaijlira JavaScript u nativni
strojni kod, sto rezultira brzim izvrSavanjem i boljom optimizacijom aplikacija [20].

Nedostaci Node.js-a:

 Jedinstveni thread: Node.js koristi jedinstveni thread za izvrSavanje kdda, §to
moze biti ograni¢avajuce za CPU-intenzivne zadatke. CPU-intenzivne operacije
mogu znacajno usporiti rad cijelog sustava [21].

+ Slozenost asinkronog programiranja: Asinkroni model programiranja, iako efi-
kasan, moze biti slozen za razumijevanje i implementaciju, posebno za pocetnike.
Ovo moZe otezati debugiranje i odrzavanje aplikacija [22].

* Nedostatak kvalitetnih paketa: lako NPM nudi veliki broj paketa, kvaliteta mno-
gih od njih moZe biti upitna. Takoder, postavljanje Node.js servera moze zahti-
jevati viSe vremena i truda zbog razliCitih konfiguracija i problema koji se mogu
pojaviti [23].

4.1.4 Electron

Electron je open-source framework koji omogucuje izradu desktop aplikacija koristenjem
web tehnologija kao sto su HTML, CSS i JavaScript. Razvijen od strane GitHub-a,
Electron kombinira Chromium renderiranje i Node.js runtime, §to omogucuje koristenje
web tehnologija za izradu aplikacija koje se mogu pokretati na razli€itim operativnim
sustavima, ukljuCujuéi Windows, macOS i Linux [24].

Glavne karakteristike Electrona:

» Cross-platform podrska: Electron omogucuije izradu aplikacija koje se mogu
pokretati na razli¢itim operativnim sustavima bez potrebe za promjenama u kédu.
To znacajno smanjuje vrijeme i resurse potrebne za razvoj i odrzavanje aplikacija
[25].

« Web tehnologije: Koristenjem poznatih web tehnologija poput HTML-a, CSS-
a i JavaScripta, Electron omogucuje web developerima da koriste svoje pos-
tojece vjestine za izradu desktop aplikacija. Ovo pojednostavljuje proces razvoja,
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ubrzava uvodenje novih znacajki te omogucuje lak prijelaz s weba na desktop
okruzenije [26].

+ Integracija s Node.js: Electron koristi Node.js za backend operacije, Sto omogucuje
pristup velikom ekosustavu Node.js modula i paketa, sto omoguéava jednostavnu
integraciju s razliCitim servisima i bazama podataka [27].

« Automatsko azuriranje: Electron podrzava automatska azuriranja aplikacija, sto
omogucuje jednostavnu distribuciju novih verzija i poboljSanja korisnicima bez
potrebe za ru¢nim azuriranjem [28].

Nedostaci Electrona:

« Velika veliCina aplikacija: Electron aplikacije mogu biti prilicno velike zbog uklju¢ivanja
Chromiuma i Node.js runtime-a.

« Potrosnja resursa: Electron aplikacije ¢esto troSe vise memorije i CPU resursa
u usporedbi s nativnim aplikacijama, $to moze biti problemati¢no za korisnike sa
starijim racunalima [29].

« Sigurnosni izazovi: Buduci da Electron aplikacije koriste web tehnologije, mogu
biti podlozne istim sigurnosnim prijetnjama kao i web aplikacije, poput XSS na-
pada, zbog Cega je potrebna dodatna paznja pri osiguravanju aplikacija [30].

4.1.5 Firebase

Firebase je sveobuhvatna platforma razvijena od strane Googlea koja olakSava ra-
zvoj mobilnih i web aplikacija pruzajuci niz mocnih alata i infrastrukturu. Platforma
omogucuje jednostavnu izradu, unaprjedivanje i skaliranje aplikacija nudeci razne bac-
kend usluge kao S$to su autentifikacija korisnika, pohrana i sinkronizacija podataka,
hosting, izvrSavanje funkcija u oblaku, te analitiku i pracenje performansi aplikacija
[31].

Glavne karakteristike Firebasea:

* Firebase Authentication: Firebase Authentication pruza jednostavne i sigur-
nosne metode za autentifikaciju korisnika koristeci razliCite nacine prijave, ukljuCujuci
email i lozinku, telefonski broj, kao i autentifikaciju putem popularnih drustvenih
mreza poput Googlea, Facebooka i Twittera [32].

* Firebase Realtime Database: Firebase Realtime Database je NoSQL baza po-
dataka koja omogucuje pohranu i sinkronizaciju podataka u realnom vremenu.
Podaci se pohranjuju u JSON formatu i automatski se sinkroniziraju s klijentima
u stvarnom vremenu [33].
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» Cloud Firestore: Cloud Firestore je fleksibilna, skalabilna baza podataka za ra-
zvoj mobilnih, web i server aplikacija. Podrzava strukture podataka kao sto su
kolekcije i dokumenti, te omogucuje napredne upite i indeksiranje [34].

* Firebase Storage: Firebase Storage omogucuje pohranu i dohvacanje korisnickih
datoteka kao Sto su slike, videozapisi i drugi dokumenti. Omogucuje sigurnu i
skalabilnu pohranu s integriranim Firebase Security Rules za zastitu podataka
[35].

« Firebase Hosting: Firebase Hosting pruza brzi hosting za web aplikacije i staticne
sadrzaje. Omogucuje jednostavno implementiranje i upravljanje web aplikaci-
jama te podrzava SSL certifikate za sigurnost [36].

* Cloud Functions: Cloud Functions omogucuju pokretanje backend kéda kao
odgovora na dogadaje pokrenute putem Firebase znacajki i HTTPS zahtjeva [37].

» Firebase Analytics: Firebase Analytics pruza besplatne i neograni¢ene ana-
litiCke usluge za pracenje ponasanja korisnika unutar aplikacije [38].

Prednosti Firebasea:

» Brza implementacija: Firebase omogucuje brzu implementaciju backend funk-
cionalnosti bez potrebe za upravljanjem vlastitim serverima.

» Skalabilnost: Firebase usluge su dizajnirane da se skaliraju prema potrebama
aplikacije, omogucujuéi rast i prilagodbu povec¢anom broju korisnika.

* Integracija s drugim Google uslugama: Firebase se jednostavno integrira s
drugim Google uslugama kao Sto su Google Ads, Google Analytics i BigQuery,
omogucujuci sveobuhvatan pristup podacima i analitici.

« Sigurnost: Firebase pruza robustan sigurnosni model s detaljnim pravilima pris-
tupa i autentifikacije.

Nedostaci Firebasea:

» Ovisnost o0 Google ekosustavu: Koristenje Firebasea moze znaciti veliku ovis-
nost o Googleovom ekosustavu, $to moze biti problemati¢no u sluCaju promjena
politika ili cijena.

» Troskovi: lako Firebase nudi besplatni sloj, troSkovi mogu brzo rasti s poveéanjem
broja korisnika i koliCine pohranjenih podataka.

« Ogranicena fleksibilnost: Firebase usluge su dizajnirane da budu jednostavne
za koristenje, $to moze ograniciti fleksibilnost i prilagodbu u specifi¢nim slu¢ajevima.
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4.2 Arhitektura sustava

U ovom poglavlju detaljno se opisuje arhitektura sustava EduCoder aplikacije. Ar-
hitektura sustava pruza jasan i strukturiran pregled komponenti aplikacije, njihovih
medusobnih odnosa i nacina na koji suraduju kako bi osigurale funkcionalnost i perfor-
manse aplikacije. Glavne komponente arhitekture ukljuCuju web i desktop aplikacije te
njihove kljucne module i servise.

S obzirom na to da je desktop verzija aplikacije bazirana na Electron tehnologiji,
struktura je u velikoj mjeri preuzeta iz web verzije aplikacije. Stoga Ce se prvo opisati
opcenita struktura aplikacije i koristeni npm paketi za obje verzije, nakon ¢ega slijede
potpoglavlja koja detaljno opisuju specifi¢nosti arhitekture za web i desktop aplikacije.

4.2.1 Struktura aplikacije

Struktura aplikacije organizirana je na nacin koji omogucuje jednostavno upravljanje
kodom i resursima.

src

assets

B components

%1 router
scripts

M stores

§ views

V' App.vue

JS main,js

style.css

Slika 29: Struktura glavnog direktorija (izvor: Autor)

Slika [29| prikazuje direktorijsku strukturu unutar glavnog direktorija src:

- assets: Sadrzi statiCke resurse kao Sto su slike, fontovi i drugi medijski sadrzaji
koji se koriste u aplikaciji. Resursi smjesteni ovdje Cesto se referenciraju u kom-
ponentama i stilovima.

« components: Sadrzi pojedinacne Vue komponente koje se koriste unutar apli-
kacije. Komponente su modularni dijelovi aplikacije koji mogu sadrzavati vlastiti
HTML, CSS i JavaScript kdd. Razbijanje aplikacije na manje komponente po-
boljSava Citljivost i odrzavanje koda.

 router: Sadrzi datoteke vezane uz rutiranje aplikacije. U Vue.js aplikacijama,
router upravlja navigacijom i omogucuje definiranje razli€itih ruta koje korisnik
moze posjetiti. Najéesce se koristi vue-router za ovu svrhu.
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« scripts: Sadrzi razliCite skripte koje se koriste za aplikaciju, kao Sto su pomoéne
funkcije, konfiguracije i drugi JavaScript kdd koji nije specificno vezan za kompo-
nente.

« stores: Sadrzi Pinia store datoteke koje upravljaju globalnim stanjem aplikacije.
Pinia je state management library za Vue.js aplikacije, koji omogucuje centralizi-
rano upravljanje stanjem.

* views: Sadrzi Vue komponente koje predstavljaju razliite prikaze ili stranice unu-
tar aplikacije. Svaki prikaz odgovara jednoj ruti u aplikaciji.

» App.vue: Glavna Vue komponenta aplikacije koja sluzi kao korijenska kompo-
nenta. Unutar ove datoteke definiran je osnovni layout i struktura aplikacije.

» main.js: Sluzi kao ulazna toCka aplikacije. Ovdje se inicijalizira glavna Vue ins-
tance i definiraju osnovne postavke aplikacije. U main. js datoteci se uvoze po-
trebni moduli i komponente, kreira i konfigurira glavna Vue instance te montira na
odredeni DOM element u HTML dokumentu.

+ style.css: Sadrzi globalne stilove koji se primjenjuju na cijelu aplikaciju. CSS
definiran ovdje utjeCe na izgled svih komponenti unutar aplikacije.

Unutar assets direktorija nalaze se dva dodatna direktorija: slike i skripte. Unu-
tar direktorija slike smjesteni su logotip i ikone za skripte, dok su u direktoriju skripte
smjestene markdown datoteke koje aplikacija ucitava i parsira.

Direktorij components sadrzi dodatne direktorije za daljnju kategorizaciju kompo-
nenti s obzirom na to da ih ima pedeset i jedna (51): Admin, App, Exam i Global.
Direktorij Admin sadrzi komponente vezane za administrativno sucelje, dok direktorij
Exam sadrzi sve komponente vezane za rjeSavanje ispita. U direktoriju App nalaze se
sve komponente koje se nalaze u datoteci App.vue, dok se u direktoriju Global nalaze
sve komponente koje se koriste po cijeloj aplikaciji. Svi ovi direktoriji sadrze dodatne
poddirektorije za joS precizniju kategorizaciju.

Router direktorij sadrzi datoteku index. js. Datoteka index. js unutar router di-
rektorija u Vue.js aplikaciji sluzi za definiranje ruta aplikacije. Ovdje se konfigurira
vue-router, Koji omogucuje navigaciju izmedu razli¢itih prikaza ili komponenti aplika-
cije.

U direktoriju scripts nalaze se dodatne skripte koje se koriste unutar aplikacije:

» firebase.js: SadrZi konfiguraciju za Firebase, Firestore, autentifikaciju te sve

uvoze iz Firebasea koji se koriste u aplikaciji.

* helpers.js: Sadrzi pomocéne funkcije poput codeCopy (), formatDateTime (), formatTime ()

i extractFromFile().

45



* images. js: Definirani su svi uvozi za slike za laksi rad sa slikama.

» imports.js: Definirane su sve komponente unutar aplikacije kako bi datoteka
main. js bila manja i preglednija.

* messages. js: Definirane su sve poruke za aplikaciju za debugiranje i obavjestavanie.

* stores. js: Definirane su sve store datoteke unutar aplikacije kako bi datoteka
main. js bila manja i preglednija.

» unitTesting. js: Sadrzi uvoze za sve datoteke koje sluze za testiranje evaluacije
kdda unutar aplikacije.

» validators.js: Sadrzi validacijske funkcije za inpute poput: croatianAlpha,

containsAlpha, containsNumeric, isUnipuEmail, getFirstErrorForField, exactLength.
Direktorij stores sadrzi sve Pinia store datoteke:

* adminStore.js: Samo administrator moze Koristiti ovaj store. Sadrzi varijable
i funkcije za stvaranje, azuriranje i brisanje ispita, aZzuriranje vidljivosti skripti,
dohvacanje i azuriranje korisnika te dohvacanje i ocjenjivanje predanih rjesenja.

» examStore. js: Sadrzi varijable i funkcije za dohvacanje, zapocinjanje i rieSavanje
ispita.

» fileStore.js: Sadrzi varijable i funkcije za ucCitavanje skripti te preuzimanje i
ucitavanje datoteka.

» globalStore. js: Sadrzi varijable i funkcije za upravljanje izgledom aplikacije i
obavjestavanje korisnika.

* userStore. js: Sadrzi varijable i funkcije za prijavu, autentifikaciju i odjavu koris-
nika.

Unutar views direktorija nalaze se svi prikazi koji odgovaraju jednoj ruti u aplikaciji:

» EC_AdminView.vue: Stranica za administratora gdje se vrsi azuriranje i brisanje
ispita, azuriranje vidljivosti skripti, dohvacanje i azuriranje korisnika te dohvacanje
i pregled predanih rieSenja.

» EC_BatchExaminationView.vue: Stranica za administratora gdje se vrsi skupno
ocjenjivanje ispita.

* EC_ExamInProgressView.vue: Stranica u koju administrator moze uci dok studenti
pisu ispit.
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» EC_ExamView.vue: Stranica u kojoj korisnici dohvacaju i pisu ispite ili viezbaju u
sandbox okruzenju.

* EC_HomeView.vue: Stranica za administratora koja sadrzi sve poveznice na druge
stranice.

* EC_IntroductionView.vue: PoCetna stranica aplikacije koja sadrzi opis i upute za
aplikaciju.

* EC_SignIn.vue: Stranica za prijavu u desktop verziju aplikacije.

* EC_UnderMaintenanceView.vue: Stranica koja je prikazana kada je u tijeku odrzavanje
aplikacije (eng. under maintenance).

* EC_UploadExamView.vue: Stranica za administratora za ucitavanje
novog ispita.

Sve .vue datoteke osim App.vue imaju prefiks EC_ radi lakSeg raspoznavanja i
koristenja vlastitih datoteka.

4.2.2 Koristeni npm paketi

Aplikacija koristi niz npm paketa kako bi osigurala razlicite funkcionalnosti i optimizirala
razvojni proces. SljedecCi paketi su instalirani i koriste se unutar aplikacije:

+ @headlessui/tailwindcss: Ovaj paket omogucuje brzu izradu responzivnih i
pristupacnih korisniCkih sucelja koriste¢i komponente bez zadanih stilova, sto
daje slobodu prilagodbe dizajna prema specificnim potrebama aplikacije [39].

« @vueform/slider: Vue komponenta za prilagodljive klizace, koja se koristi za
unos numerickih vrijednosti [40].

+ @vuelidate/core: Jezgra Vuelidate paketa za validaciju podataka unutar Vue
komponenti, omogucuje dodavanje validacija formi, osiguravajuéi da korisnicki
unosi budu ispravni i u skladu s postavljenim pravilima [41].

» @vuelidate/validators: Kolekcija predefiniranih validatora za Vuelidate, sadrzi
niz gotovih validacijskih funkcija koje pokrivaju najcesce potrebe, poput provjere
email adresa, minimalne duljine teksta, numerickih vrijednosti i drugih [42].

 crypto-random-string: Pruza funkcionalnost za generiranje kriptografski sigur-
nih slucajnih nizova. Ova funkcija je korisna za generiranje sigurnih tokena, lo-
zinki i drugih slucajnih podataka koji zahtijevaju visoku razinu sigurnosti [43].
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- firebase: Integracija s Firebaseom, koja omogucuje autentifikaciju, pohranu po-
dataka, hosting i druge usluge [44].

« pinia: State management library za Vue.js, koji omogucuje centralizirano uprav-
ljanje stanjem aplikacije. Pinia je moderna zamjena za Vuex, pruzajuéi jednos-
tavniji APl i bolje performanse [45].

* pinia-plugin-persistedstate: Pinia plugin za perzistentno pohranjivanje stanja.
Ovaj plugin omogucuje automatsko spremanije i ucitavanje stanja aplikacije iz
lokalne pohrane, osiguravajuéi da se stanje zadrzi izmedu osvjezavanja stranice
i ponovnog pokretanja aplikacije [46].

* vue-json-pretty: Komponenta za lijepo prikazivanje JSON podataka, formatira
i prikazuje JSON podatke na Citljiv i strukturiran nacin, olakSavajuéi pregled i
analizu podataka [47].

» vue-router: Routing library za Vue.js aplikacije, omogucéuje navigaciju izmedu
razliCitih prikaza, upravljanje rutama, dinamicne rute, Cuvanje stanja i zastitu ruta
[48].

» vue-showdown: Komponenta za pretvaranje Markdowna u HTML koriste¢i Showdown
parser, omogucuje pretvaranje Markdown sadrzaja u HTML unutar Vue aplikacije,
podrzavajuci razliCite ekstenzije i prilagodbe [49].

+ ace-builds: Ugradena podrska za Ace Editor, koja se koristi za pisanje kéda unu-
tar aplikacije s podrSkom za isticanje sintakse, auto-complete i druge napredne
znacajke [50].

» vue3-ace-editor: Komponenta za integraciju Ace Editora s Vue 3 aplikacijama
[51].

« vue3-colorpicker: Komponenta za odabir boja unutar Vue 3 aplikacija s podrSkom
za razliCite formate boja i prilagodbe [52].

» @vuepic/vue-datepicker: Vue komponenta za odabir datuma, s podrSkom za
razliCite formate i lokalizaciju [53].

» vuedraggable: Komponenta za drag-and-drop funkcionalnost unutar aplikacije
[54].
4.2.3 Web aplikacija

Kod razvoja web aplikacije potrebno je uzeti u obzir ograni¢enja i probleme na koje se
moze nai¢i. Jedan od njih je neovlasten pristup specificnim web stranicama.
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Web aplikacija EduCoder koristi vue-router za prikaz single page stranica. S ob-
zirom na to da sve web aplikacije imaju URL linkove, korisnici mogu direktno upisati
specifiCan link stranice aplikacije i pristupiti joj. U tom sluCaju potrebno je uvesti zastitu
ruta.

Aplikaciju koriste samo profesori i studenti sa specificnim email nastavcima "@stu-
dent.unipu.hr” i "@unipu.hr”. Samo korisnici s tim email adresama mogu se prijaviti i
koristiti aplikaciju, dok su ostali korisnici ograniCeni na pocetnu stranicu aplikacije. Ako
neregistrirani korisnici pokusaju pristupiti drugim stranicama, aplikacija ¢e ih preusmje-
riti natrag na pocetnu stranicu.

Isto vrijedi i za korisnike i administratore. Samo administratori mogu pristupiti admi-
nistrativnim stranicama i funkcionalnostima aplikacije, dok ostali korisnici budu preus-
mjereni natrag na pocetnu stranicu te nemaju pristup administrativnim opcijama i funk-
cionalnostima. Svaki korisnik sa studentskim racunom moze se prijaviti kao obi¢an
korisnik, dok se administratore ru¢no postavlja unutar baze podataka. Samo vlasnik
Firebase baze moze postavljati i uklanjati administratore.

Jedna od glavnih funkcionalnosti web aplikacije je omogucéavanje korisnicima pi-
sanja i evaluacije kdda tijekom vjezbanja ili ispita. Web aplikacija je povezana samo
na Firebase, koji koristi iskljuivo kao bazu podataka, bez zasebnog backend sustava.
Evaluacija JavaScript kbda kojeg korisnik napise provodi se pomoc¢u JavaScript eval ()
funkcije.

eval () funkcija u JavaScriptu izvrSava k6d unutar stringa, omogucujuci dinamicku
evaluaciju izraza. lako je mocéna, eval() se opcenito ne preporucuje zbog sigurnos-
nih rizika i potencijalnog utjecaja na performanse. Koristenje eval () moze omoguciti
izvrSavanje zlonamjernog kéda ako se ulazni podaci ne sanitiziraju pazljivo.

Kako bi se smanijili rizici povezani s koriStenjem eval() funkcije, evaluacija kéda u
EduCoder aplikaciji provodi se unutar iframe elementa. iframe pruza izolirano okruzenje
za izvrSavanje kbéda, Cime se sprjecava da potencijalno zlonamijerni ili pogresni kod
utjeCe na ostatak aplikacije [55]. Ovaj pristup omogucuje sigurno i u€inkovito izvrSavanje
korisnickog koda, Cime se osigurava da aplikacija ostaje stabilna i sigurna.

Studenti mogu varati na mnogo nacina, no najvaznije je sprijeCiti otvaranje drugih
web stranica poput ChatGPT-a radi generiranja odgovora, kao i sprijecCiti kopiranje kéda
izvan aplikacije. Za rjeSavanje ovih problema koristi se JavaScript blur event listener.

Blur event listener detektira kada prozor aplikacije izgubi fokus, Sto moze znaciti da
je korisnik otvorio novu karticu ili prozor. Kada se to dogodi, aplikacija moze poduzeti
mjere kao Sto su obavjestavanje korisnika ili zakljuCavanje ispita. lako je blur event
koristan, nije uvijek ucinkovit jer korisnici mogu pronaci nacine da zaobidu ovu zastitu,
na primjer, putem virtualnih strojeva ili promjenom fokusiranih prozora na nacine koje
blur event ne detektira [S6].

Kako bi se dodatno osiguralo da studenti ne izlaze slu¢ajno iz aplikacije i ne aktivi-
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raju blur() metodu putem razliCitih tipkovnih kratica, koristi se keydown event listener.
Keydown event listener detektira pritisak tipki na tipkovnici i moze sprijeCiti nezeljene
kombinacije tipki koristenjem preventDefault() metode, dopustajuéi samo odredene
kombinacije tipki koje su potrebne za ispit [57].

lako keydown event moze sprijeCiti mnoge tipkovne precace koji bi mogli ome-
tati fokus aplikacije, takoder nije uvijek potpuno ucinkovit. Napredni korisnici mogu
pronaci nacine da zaobidu ove mjere, koristeci prilagodene skripte ili promjene u pos-
tavkama sustava. Takoder, previSe restriktivna implementacija moze ometati normalno
koristenje aplikacije i frustrirati korisnike.

UnatoC ovim mjerama, ovi pristupi imaju svoje nedostatke. Blur event moze biti
zaobiden, a keydown event moze frustrirati korisnike ograni¢avanjem njihovog normal-
nog rada. Zbog toga je vazno balansirati sigurnosne mjere s upotrebljivos¢u aplikacije
i kontinuirano traziti poboljSanja kako bi se osigurao integritet ispita.

1 window.addEventListener ( , antiCheatDetection) ;

2

3 window.addEventListener ( , function(event) {

4 if (event.ctrlKey && (event.key === || event.key ===
) Ao

5 event.preventDefault () ;

6 }

7 )

Slika 30: Primjer implementacije JavaScript blur i keydown event listenera (izvor: Autor)

Jedan od dodatnih problema koji moze utjecati na sigurnost web aplikacije su eks-
tenzije preglednika. Ekstenzije preglednika mogu imati znacajan utjecaj na ponasanje
aplikacije i mogu zaobiéi sigurnosne mjere implementirane unutar aplikacije [58]. Neke
od mogucénosti koje ekstenzije pruzaju ukljucuju:

« Promjena ponasanja preglednika: Ekstenzije mogu mijenjati nacin na koji pre-
glednik rukuje odredenim dogadajima, kao Sto su blur i keydown eventi, ¢ime
mogu zaobici sigurnosne mjere aplikacije.

 Pristup podacima: Ekstenzije mogu imati pristup podacima koji se unose u apli-
kaciju, omogucujuci korisnicima kopiranje kdda ili drugih informacija koje nisu
dopustene.

* lzmjena DOM-a: Neke ekstenzije mogu mijenjati DOM strukturu aplikacije, sto
moze uzrokovati nepredvidene probleme u radu aplikacije.

» Automatizacija zadataka: Ekstenzije mogu automatizirati odredene zadatke ili
radnje unutar aplikacije, sto moze ukljuCivati izvrSavanje skripti ili preuzimanje
sadrzaja bez dozvole.

50



Kada se studenti prijave u aplikaciju, njihove informacije o prijavi spremaju se u
kolacCiCe (eng. cookies). Aplikacija koristi kolacice za spremanije cijelog stanja aplika-
cije za trenutnog korisnika, omogucujuéi im da pri izlasku i ponovnom ulasku nastave
rad gdje su stali. Medutim, ovakav pristup ima svoje probleme.

Jedan od problema je sigurnost kolacica. Kolaci¢i su podlozni napadima poput
krade identiteta (eng. session hijacking) i cross-site scripting (XSS) napada, Sto moze
ugroziti sigurnost korisniCkih podataka. Takoder, prevelika ovisnost o kolaci¢éima moze
dovesti do problema s performansama, posebno kod velikih koli¢ina podataka. Konac¢no,
kolaci¢i mogu biti izbrisani ili blokirani od strane korisnika, $to moze rezultirati gubit-
kom podataka ili prekidom rada aplikacije. Implementacija sigurnosnih mjera, poput
enkripcije kolacica i koristenja sigurnih komunikacijskih kanala (HTTPS), moze pomoci
u smanijeniju rizika povezanih s upotrebom kolaci¢a [59].

Kao §to je ranije spomenuto, jedina moguéa evaluacija kdéda unutar aplikacije je
evaluacija JavaScript kdda. Evaluacija kéda pisanog u Pythonu, C++ i drugim pro-
gramskim jezicima nije podrzana. Ovo ogranicenje, s ostalim navedenim nedostatcima
| problemima, motiviralo je razvoj desktop aplikacije.

4.2.4 Desktop aplikacija

Razvoj desktop aplikacije je opcenito slozeniji od razvoja web aplikacije. Medutim,
s obzirom na to da se za razvoj ove aplikacije koristi Electron, veéi dio arhitekture
preuzet je iz web aplikacije. Electron omogucuje izradu desktop aplikacija pomoc¢u web
tehnologija kao $to su HTML, CSS i JavaScript, ali s dodatnim moguénostima koje web
aplikacije nemaju, kao $to je komunikacija s operativnim sustavom preko Node.js-a.

Desktop verzija aplikacije koristi Vite kao alat za razvoj i izgradnju aplikacije, prema
vodiCu dostupnom na [60]. Projektna struktura inspirirana je primjerima iz [61] te slijedi
standardnu arhitekturu Electron aplikacije koja ukljuCuje tri glavne komponente: main,
preload i renderer procese.

» Main proces: Ovaj proces djeluje kao glavni proces koji upravlja cijelom aplika-
cijom. Main proces odgovoran je za kreiranje i upravljanje prozorima aplikacije.
Takoder omogucuje komunikaciju izmedu razli¢itih dijelova aplikacije i rukovanje
sistemskim dogadajima kao $to su otvaranje i zatvaranje aplikacije. U main pro-
cesu obi¢no se nalaze Node.js moduli, sto omogucuje pristupanje sistemskim
resursima i izvodenje operacija na razini operativnog sustava.

 Preload proces: Preload skripte se ucitavaju prije nego sto renderer proces do-
bije kontrolu. To omogucuje da se odredeni kéd izvrSava s viSim privilegijama
prije nego Sto korisniCko sucelje postane aktivno. Preload skripte koriste se za
izlaganje ograni¢enog broja sigurnih API-ja renderer procesu, ¢ime se povecCava
sigurnost aplikacije.
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* Renderer proces: Renderer procesi odgovorni su za prikazivanje korisnickog
sucelja aplikacije. Oni ucCitavaju HTML, CSS i JavaScript te prikazuju sadrzaj pro-
zora aplikacije. Renderer procesi su izolirani i nemaju izravni pristup operativnom
sustavu, Sto povecava sigurnost aplikacije. Komunikacija izmedu renderer i main
procesa ostvaruje se putem Inter-Process Communication (IPC) modula.

Kada se korisnik prijavljuje u web aplikaciju, postupak je vrlo jednostavan i temelji
se na pozivu Firebase metode signinWithPopup(). Medutim, nijedna Firebase funkcija
za prijavu putem Google racuna ne radi u Electron desktop verziji aplikacije. Firebase
Auth sluzbeno ne podrzava Electron. Buduci da je Electron kombinacija preglednika i
posluziteljskog okruzenja Node.js, neke znaCajke mozda nece raditi kako se oCekuje,
poput prethodno spomenute signinWithPopup() metode. Da bi se omogucila prijava
putem Google racuna, potrebno je nekoliko dodatnih koraka, koji su prikazani na slici

Bl

User browser Electron - desktop app
r N ~
GOOGLE MAIN PROCESS PRELOAD RENDERER
\ - N N\ N
APP Contex bridge Vue component
LOGIN > Wind ( )
—mCOWS GOOGLE BUTTON |« START
) Second-instance:
7'y Extract token from
argv
WEB APP webConstent.send()
) API User store - Pinia
 CEEEEE—
User store - Pinia Mac/Linux Pon ived ()
-~ 1
»END
Open-url: =
ignlnElmmno_/ Exter:c:;oken from url ¢
webC
\ VisibilityAuthChange
Vue component ipcMain
| GOOGLE BUTTON |< handl i - Papi.on ived()

J L J L J L J

J . J

Slika 31: Proces prijave putem Google racuna u Electron aplikaciji (izvor: Autor)

Kada se pokrene Electron aplikacija, graficko sucelje koje se prikazuje dio je ren-
derer procesa aplikacije. Za pokretanje procesa prijave potrebno je kliknuti na Vue
komponentu Google button koja iz user store Pinia poziva metodu openSigninBrowser-
Page(). Ta metoda zatim preko window API poziva metodu openSignin() iz preload
dijela aplikacije, koja potom poziva handleOpenSignin() metodu iz glavnog procesa
ipcMain (eng. main process). Ova metoda koristi shell za otvaranje web stranice spe-
cificne za prijavu u desktop Electron aplikaciju.

U web aplikaciji nastavljamo s prijavom, ponovno klikom na Vue komponentu Go-
ogle button koja iz user store Pinia ovaj put poziva metodu signinElectron(). Bududi
da se sada poziv ove funkcije odvija u web aplikaciji, mozemo koristiti signinWithPo-
pup(), medutim, ovaj put dohvacamo oauthldToken. Kada se taj token dohvati, korisnik
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se preusmijerava na stranicu koja ponovno poziva Electron desktop aplikaciju, ali ovog
puta s proslijedenim Google autentifikacijskim tokenom.

TehniCki se moze preskoCiti poCetni korak s Electronom i izravno pristupiti web
aplikaciji za prijavu, jer ako desktop aplikacija nije pokrenuta, otvorit ¢e se pri prijavi.
Glavni proces desktop Electron aplikacije ¢eka na token. Ovisno o operativnom sus-
tavu, koristi razliCite metode za dohvat tokena. Za Windows Kkoristi app.on(’second-
instance’), dok za Linux i Mac koristi app.on(‘open-url’); obje metode dohvacaju i iz-
vlaCe proslijedeni token.

Nakon toga, token se proslieduje u preload dio aplikacije, gdje ipcRenderer.on
sluSa sendToken poziv metode i hvata token koji se zatim prosljeduje u renderer dio
aplikacije u metodu onTokenReceived(). Ta metoda iz user store Pinia poziva funkciju
login() s proslijedenim tokenom, Cime se korisnik uspjesno prijavljuje u aplikaciju.

Evaluacija korisnickog kéda unutar aplikacije ne vrsi se pomocu funkcije eval, vec
se izvrSava u zasebnom procesu. Taj proces omogucava hvatanje ispisa, rezultata i
greSaka bez utjecaja na glavnu aplikaciju. lzvodenje kdda u zasebnom procesu osigu-
rava vecu sigurnost i stabilnost, jer sprie¢ava potencijalne probleme koji bi mogli nastati
izravnim izvrSavanjem korisnickog kéda u glavnom tijeku aplikacije.

U Electron aplikaciji, evaluacija kéda se vrsi na racunalu korisnika, koristeci izo-
lirane procese. To znaCi da se korisniCki kod izvrSava u odvojenom okruzenju koje
ima pristup resursima racunala, ali je odvojeno od glavne aplikacije. Ovaj pristup
omogucava pokretanje kdda napisanog u razli€itim programskim jezicima kao $to su
Python i C++, koristeéi odgovarajuce sustavske pozive i biblioteke.

Primjerice, kdd napisan u Pythonu moZze se evaluirati pokretanjem Python interpre-
tatora unutar zasebnog procesa, dok se kod napisan u C++ moze kompilirati i izvrSiti
pomoc¢u odgovarajucih alata za taj programski jezik. Ovo omogucava fleksibilnost u
podrsci razliCitih programskih jezika unutar iste aplikacije.

Izolirani procesi za evaluaciju kdda pruzaju nekoliko klju¢nih prednosti:

1. Sigurnost: Izvodenje kdda u izoliranom procesu smanjuje rizik od zlonamjernih
napada koji bi mogli iskoristiti ranjivosti u funkciji eval. Buduéi da se korisnicki
kod ne izvrSava izravno u glavnom tijeku aplikacije, smanjuje se moguc¢nost neo-
vlastenog pristupa ili ostecenja podataka.

2. Stabilnost: Izolirani procesi osiguravaju da eventualne greske ili padovi korisnickog
koda ne utjeCu na rad glavne aplikacije. Ako dode do pogreske unutar izoliranog
procesa, samo taj proces Ce biti pogoden, dok ¢e glavna aplikacija nastaviti raditi
bez prekida.

3. Fleksibilnost: Koristenje izoliranih procesa omogucava podrsku za razliCite pro-
gramske jezike. Tako aplikacija moze evaluirati kdd napisan u vise jezika, ¢ime
se povecCava njena svestranost i korisnost.
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4. Pristup resursima racunala: Izolirani procesi imaju mogucnost pristupa resur-
sima racunala, Sto omogucava izvrSavanje slozenijih zadataka koji zahtijevaju
direktan pristup hardverskim resursima ili specificnim sustavskim uslugama.

4.3 Sucelje aplikacije

Sucelje aplikacije predstavlja vizualni i funkcionalni aspekt koji korisnici koriste za in-
terakciju s EduCoder aplikacijom. U ovom poglavlju opisat ¢emo glavne elemente
sucCelja aplikacije, ukljucujuéi korisnicko sucelje za korisnike i administratore te klju¢ne
funkcionalnosti sucelja koje im omogucuju obavljanje zadataka.

Dizajn sucelja aplikacije trebao bi pratiti Nielsenove heuristike (Nielsen’s Heuristics)
kako bi se osigurala visoka upotrebljivost i intuitivno korisnicko iskustvo [62]. Nielse-
nove heuristike ukljuCuju sljedec¢ih deset (10) principa:

1. Vidljivost sustava: Korisnici bi trebali biti informirani o trenutnom stanju sustava
kroz odgovarajuce povratne informacije u razumnom vremenskom roku.

» Primjer: Svaka radnja koja vrsi neki poziv prema bazi (prijava, zapocinjanje
ispita, dohvacanje i azuriranje podataka) obavjestava korisnika s vizualnim
povratnim informacijama.

2. Podudaranje izmedu sustava i stvarnog svijeta: Sucelje bi trebalo koristiti jezik
i koncepte poznate korisnicima, umjesto tehnickog zargona.

 Primjer: Pravilno koriStenje boja (crvena za prekid/izlaz/gresSku, narancasta
za upozorenije ili trenutaCno u tijeku, zelena za zapocinjanje ili preuzimanije,
plava za obavijesti i funkcije) te ikone koje predstavljaju funkcionalnosti koje
obavljaju.

3. Korisnicka kontrola i sloboda: Korisnici ¢esto grijeSe te im treba omoguciti
jednostavan nacin za ponistavanje radniji ili izlazak iz nezeljenih stanja.

» Primjer: SprjeCavanije korisnika da slu¢ajno izade iz aplikacije s pomocu do-
datnog upozorenja, moguénost povratka u aplikaciju i ponistavanje/vraéanje
pisanja koda.

4. Konzistentnost i standardi: Korisnici ne bi trebali biti prisiljeni pitati se znace
li razliCite rijecCi, situacije ili radnje isto. Konzistentnost u terminologiji, bojama i
ikonama je klju¢na.

 Primjer: Radi konzistentnosti aplikacija je limitirana na Cetiri boje koje se uvi-
jek koriste za slicne funkcionalnosti, koristenje istih ikona za dohvat, brisanje
i preuzimanije, konzistentnost veliCine teksta i fonta.
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5. Prevencija pogresaka: Dizajn bi trebao sprijeciti pojavljivanje pogreSaka koliko
god je to moguce, umjesto oslanjanja na obavijesti o greSkama.

* Primjer: SprjeCavanje korisnika da ne izade iz aplikacije preko tipkovnih kra-
tica i sprjeCavanje blokiranja aplikacije kada korisnik napise kod koji se neo-
granic¢eno izvrsava.

6. Prepoznavanje, a ne prisje¢anje: Minimiziranje opterecenja korisniCke memo-
rije prikazivanjem objekata, radnji i opcija. Korisnici ne bi trebali pamtiti informa-
cije iz jednog dijela dijaloga do drugog.

» Primjer: Vecina funkcionalnosti oznacena je labelama ili prelaskom misa
dodatno naglasava svoju funkcionalnost.

7. Fleksibilnost i u¢inkovitost koristenja: Sucelje bi trebalo omogucditi brzi rad za
iskusne korisnike, npr. kroz upotrebu tipkovnih precaca.

» Primjer: Korisnici si mogu sami podeSavati sucelje, povecavati svaki pro-
zor i tekst unutar aplikacije, mijenjati teme uredivaca, birati izmedu svijetle i
tamne teme aplikacije (vidi sliku[32), povecavati font.

Bez ogranicenja @@= tudent.unipu.h Bez ogranicenja
OEduCoder was = ©

HTML/ css @
Programiranje u skriptnim jezicima
(PJS)

@ Javascript OK! @

[1] JavaScript osnove

[1] JavaScript osnove

® Pregled

@ @ Konzols @ &

Slika 32: Svijetla i tamna tema aplikacije (izvor: Autor)

8. Estetski i minimalisticki dizajn: Sucelje bi trebalo biti jednostavno, bez suvisnih
informacija koje mogu smanijiti jasnocu.

» Primjer: Samo klju¢ne opcije nalaze se na sucelju koje korisnik ¢esto koristi
poput evaluacije kdda, kopiranja k6da i osvjezavanja prozora, dok su rjede
koristene funkcionalnosti poput tema uredivaca, prikaza, micanja i uklanja-
nja prozora sakrivene unutar dodatnog izbornika opcija.
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9. Pomozite korisnicima prepoznati, dijagnosticirati i oporaviti se od pogresaka:
Poruke o pogreskama bi trebale biti izraZzene u obi¢nom jeziku, precizno naznacujuci
problem i predlazuci konstruktivno rjesenje.

* Primjer: Prilikom pisanja kéda, korisnici su obavijesteni o greSkama u pisa-
nju po utvrdenim standardima s jasno definiranim bojama i ikonama.

10. Pomoc¢ i dokumentacija: lako je najbolje ako sustav moze biti koristen bez doku-
mentacije, mozda ¢e biti potrebno pruziti pomoc¢ i dokumentaciju. Takva informa-
cija bi trebala biti jednostavna za pretrazivanije, fokusirana na korisniCke zadatke
i osigurati konkretne korake za izvrSenje tih zadataka.

» Primjer: Pri ulasku u aplikaciju, na pocetnoj stranici nalaze se sve upute i
objasnjenja koristenja aplikacije (vidi sliku [33).

EduCoder

Dobro dedli u EduCoder! EduCeder je nova aplikacija za provodenije ispita iz programiranja na Fakultetu informatike u Puli.

VaZno! Molimo pro¢itajte.
EduCoder aplikacija izvodi se u vaiem web pregledniku i omoguéava vam (1) rjeSavanje ispita iz programiranja u HTML CSS i JavaScript jezicima, (2) neogranifeno vjeZbanje. te
samostalne udenje u (3) Sandbox okruZenju.

(1) Rjesavanje ispita provedi se u vremenskom okviru koji odreduje nastavnik koji provodi ispit. Potrebno je unijeti ime, prezime, JMBAG te Sifru zadatka. Sifru zadatka dobivate od
nastavnika koji provodi ispit. Aka EduCoder ne prihvaca Sifru, a smatrate da bi trebao, melimo da javite nastavniku.

Nakon &to unesete traZene podatke, ukljuéujuci 3ifru zadatka, pritisnite gumb "Dohvati”. Ako je zadatak uspjeino uéitan, vidjet éete njegove detalje.

Sada moZete zapodeti s rjeSavanjem zadatka pritiskom na gumb "Zapoéni ispit”. Napomena: ovo moZete uéiniti samo jednom! U sluéaju da vrijeme istekne, EduCoder ée automatski
zatvoriti ispit i uploadat rjeSenje. Dodatno, lokalno moZete preuzeti kopiju vaseg zadatka koju nigdje ne predajete.

(2) Vjezbanje vam omogucava rjeavanje zadataka bez pristupnog ogranicenja, odnosno meZete ih rjetavati koliko god puta hodete. Za to je potrebno uditati vieZbe koje moZete pronadi
u skriptama.

(3) Sandbox vam pruza izolirano okrufenje za vjezbanje programiranja bez definiranih zadataka, vremenskog ograniéenja i anti-cheat rjeSenja.
@ Kod rje3avanja ispita. kao i kod vjeZbanja, imat cete pristup skriptama iz kolegjja za koji rjesavate zadatak

@ Topls preporuka je pisati ispite u fullscreen modu vaseg preglednika.
@ Ispit predajete klikom na "Zavrii ispit" ili se automatski predaje kada istekne vrijeme.

A Nije dopuiteno zatvaranje, minimizacija prozora ili promjena kartice/taba. U sluéaju minimizacije ili promjene kartice/taba, EduCoder ¢e vas prvi put upozoriti, a drugi put se
automatski zavriava ispit i pohranjuje vase trenutno rjedenje kao konacno.

A Nije dopusteno kopiranje iz vanjskih izvora. EduCoder ima mehanizme koji to mogu detektirati stoga vas molimo da to ne €inite!

A Nije dopusteno koristenje precaca za spremanje (CTRL/CMD + s), osvjeZavanje stranice (CTRL/CMD + 1), zatvaranje prezora (CTRL/CMD + w) i sliéno. Sve 3to napigite se automatski
sprema, ne morate ruéno spremati vag napredak. Koristenje precaca e vjergjatno rezultirati automatskim zatvaranjem ispita i predajom ispital Medutim, dozveljeno je koristenje precaca
za kopiranje i lijepljenje (CTRL/CMD + ¢, CTRL/CMD + v). Dodatna preporuka je da priviemeno ugasite screen-overlay aplikacije (npr. f.lux, GeForce Experience, itd.)

A Upozorenje! U sluéaju naglog zatvaranja EduCodera (preglednik se zamrzne/nestane struje). imate odredeni period da se vratite u ispit i nastavite ga pisati bez upozorenja. Ako je
trebalo duZe wvremena da se vratite u ispit od dopuitenog, dobit ¢ete upozorenje ili se automatski zavrsava ispit i pohranjuje vaie trenutne rjesenje kao konacno.

Molimo da se prijavite s UNIPU Google racunom kako biste nastavili.

Proditao sam upute

Slika 33: Educoder upute (izvor: Autor)

Primjeri Nielsenovih heuristika u EduCoderu prikazani su na slici
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Odjava

JavaScript from “fipu-educoder.netlify.app” . @student.unip whr
@ EduCoder a1 i 7

5 Resetivsjsuéele  Kopiraj HTML template  Maksimalni dozvol ; @ne eadi iz Sandboxa £
VAR = cloll) HTML/ css Skripta l |
i [ |
. Programiranje u skriptnim jezicima (PJS)
Nositelj: doc. dr. sc. Nikola Tankovié
Asistent:
inf.
rja Dobrile u Puli, Fakultet informatike u Pul
5 d
o
- 2 Fakultes informatike u puli
@ JavaScript Max. broj iteracija dostignut! £
1+ unile (true) {
2
3 3 .
[1] JavaScript osnove
n JavaScript je programski jezik éesto koriéten u web programiranju. Inicifaino je bio namijenjen
@ Pregled
6 4— y
Konzola @ &
1 O InternalError: Max. broj iterdcija dostignut! v
»
9 4—;' w 4
Z

Slika 34: Primjeri Nielsenovih heuristika u EduCoderu (izvor: Autor)

4.3.1 Korisnicko sucelje

Korisnici prvo pristupaju stranici Introduction (vidi sliku [33), gdje mogu proéitati upute
za koristenje aplikacije i izvrsiti prijavu. Nakon prijave, korisnici nastavljaju na stranicu
exam, gdje mogu rjeSavati ispite ili vjezbati u Sandbox modu.
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Bez ogranicenja w @student.unipu.h
1 EduCoder .81 £m G

2 35 Resetirsjsuéelje  Kopiraj HTML template  Maksimalni dozvoljeni broj iteracija: 500~ Automatska evaluacija: (@

[CICHR) HTML/ css QQ|®O@ Skripta \
1

s

. Programiranje u skriptnim jezicima (PJS)

Izadi iz Sandboxa (| Preuzmi rjezenje &

3< @ JavaScript Max. broj iteracija dostignut! &3

1~ while (true) {

2

3 3 .

[1] JavaScript osnove
n JavaScript je programski jezik Cesto koriéten u web programiranju. Inicijalno je bio namijenjen )
@ Pregled
> @ @ Konzola @ @

1 O InternalError: Max. broj iteracija dostignut!

- L .)

Slika 35: Korisnicko sucelje korisnika - stranica ezam (izvor: Autor)

Slika [35| prikazuje glavne elemente stranice u sandbox modu exam:

1. Zaglavlje: Na vrhu sucelja nalazi se glavno zaglavlje aplikacije s dugmetom za
sakrivanje zaglavlja 1a, logotipom 1b i verzijom aplikacije 1c, prikazom vremen-
skog ograni¢enja 1d, emailom trenutnog korisnika 1e, gumbom za odjavu 1f te
gumbom za promjenu teme cijele aplikacije 1g (vidi sliku [36).

1a b 1c 1d e 1f 1g

I_M 4 N\

Bez ogranicenja 4w @student.unipu.hr

duCoder 131

Odjava

Slika 36: Korisnicko sucelje - zaglavije (izvor: Autor)

2. Alatna traka: Ispod zaglavlja se nalazi alatna traka s dugmetom za otvaranje
dodatnih opcija 2a, dugmetom za vrac¢anje sucelja na pocetni izgled 2b, dugme-
tom za kopiranje HTML Sablone 2¢, padaju¢im izbornikom za namjestanje mak-
simalnog broja iteracija kod evaluacije korisnickog kdda 24, potvrdnim okvirom za
ukljuCivanje automatske evaluacije korisnickog kéda 2e, dugmetom za izlazak iz
sandbox okruzenja 2f te dugmetom za preuzimanje napisanog korisnickog kdda

2g (vidi sliku [37).
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2a 2b 2c 2d 2e 2f 29

T f_/H (_/H 4 A f_/H V
= Resetiajsuéelie  Kopiraj HTML template Maksimalni dozvoljeni broj iteracija: 500 ¥ Automatska evaluacija: (@) Izadi iz Sandboxa @ | Preuzmi rjeenje &

Slika 37: Korisnicko sucelje - alatna traka (izvor: Autor)

» Dodatne opcije 2a prikazane na slici sadrze padajuci izbornik izgleda
uredivaca, padajuci izbornik za velicinu HTML i JS razmaka kod pritiska Tab
tipke te potvrdne okvire za prikaz prozora (HTML/CSS, Skripta, JavaScript,
Konzola i Pregled).

Opcije: X

lzgled: | chrome -

-

HTML tab size:
IS tab size: -
Sakrij HTML/CSS:
Sakrij Skriptu:
Sakrij JavaScript:

Sakrij Konzolu:

aaeee - -

Sakrij Pregled:

Slika 38: Korisnicko sucelje - dodatne opcije (izvor: Autor)

3. Prozori HTML/CSS i JavaScript: Na lijevoj polovici suCelja nalaze se prozori
HTML/CSS i JavaScript za pisanje kéda. Svi prozori sadrze naslov 3a, dugmad
za micanje (lijevo, dolje, gore, desno) ovisno o poziciji 3b, dugmad za povecanje i
smanjenje sadrzaja prozora 3c te dugme za uklanjanje prozora 3d. Oba prozora
sadrze okvir za pisanje kbda 3e te dugme za kopiranje napisanog koda 3f. HT-
ML/CSS prozor dodatno sadrzi dugme za biranje boja 3g, dok JavaScript prozor
sadrzi dugme za prikaz pomoc¢nih uputa 3h te tekst za prikaz stanja evaluiranog
koda 3i (vidi sliku[39).

3b 3d 3a 39 3c 3b
1 — 7
CICAR| HTML / CSS Q| ®®

1
3e : l
3h 3a 3i 3f

© JavaScript Max. broj iteracija dostignut! 7

1+ while (true) {
3e i
3 3

Slika 39: Korisnicko sucelje - prozori HTML/CSS i JavaScript (izvor: Autor)

e e —
T
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4. Prozor konzola: Takoder na lijevoj polovici sucelja nalazi se prozor konzola koja
ispisuje sve poruke izvrSavanja kdda. Prva kolona 4a predstavlja redni broj ispisa
poruke, druga kolona 4b pokazuje ikonu vrste ispisa, tre¢a kolona 4c pokazuje
grupirani broj istih ispisa, Cetvrta kolona 4d pokazuije tekst vrste ispisa, peta ko-
lona 4e pokazuje tekst vrste podatka ispisa, Sesta kolona 4f pokazuje podatke
ispisa. Dodatno sadrzi jos i dugme za grupiranje istih ispisa 4g, dugme za pri-
kaz tipa podataka 4h, dugme za formatiranje ispisa 4i te dugme za prosirivanje
ili smanjivanje formatiranog ispisa 4j prikazanog kod ispisa objekta 4k (vidi sliku

40).

ab an 4j
42 lac 4d  de 4g I 4i
@ ® Konzola @ &
1 @ [1] tonsole log: 2 -
2 0 _ Console log: 4
3 @ [1] Console log: { B }
4 @ TypeError: Assignment to :1 stant var

Slika 40: Korisnicko sucelje - prozor konzola (izvor: Autor)

5. Prozor skripta: Na desnoj polovici sucelja nalazi se prozor skripta gdje korisnik
pregledava 5a trenutno odabranu skriptu 5b. S desne strane prozora se nalazi
izbornik vidljivih skripti koje korisnik moze pregledavati 5¢c. Izbornik takoder sadrzi
dugme za skrivanje izbornika 5d (vidi sliku [47).

Skripta

Programiranje u skriptnim jezicima (PJS)

Nositelj: doc. dr. sc. Nikola Tankovié
Asistenti:

® Luka Blagkovic, univ. bacc. inf.
® Alesandro ZuZic, univ. bacc. inf. 53

Ustanova: Sveuciliste Jurja Dobrile u Puli, Fakultet informatike u Pu

Fakultet informatike v Pali

[1] JavaScript osnove

5d <_n JavaScript je programski jezik festo koristen u web programiranju. Inicijalng je bio
Slika 41: Korisnicko sucelje - prozor skripta (izvor: Autor)
6. Prozor pregled: Takoder na desnoj polovici sucelja nalazi se prozor pregled

gdje korisnik vidi prikaz napisanog HTML/CSS/JavaScript kbda 6a. Prozor sadrzi
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i dugme za osvjezavanje prikaza 6b (vidi sliku 42).

6b

}

@ Pregled

Hello, world!
6a

Slika 42: Korisnicko sucelje - prozor pregled (izvor: Autor)

Kada korisnik izade iz sandbox okruzenja otvara se skocni prozor za ucitavanje i
zapocinjanje ispita (vidi sliku [43).

p
EduCoder

Ime

Alesandro

Prezime

Zuzié

1 < JMBAG

0123456789

Sifra zadatka

Daobivate ju od nastavnika koji provedi ispit.

Naslov: PJS - Samostalni zadatak za vjezbu #1 (Programiranje u skriptnim jezicima)

3 Vrsta zadatka: Zadatak za vjeZbu s neograni¢enim pristupom, ali s vremenskim ogranicenjem.

Vrijeme rjesavanja zadatka:
Zadatak pripremio: @student.unipu.hr

Zapodni viezbu m Sandbox #
. 1 !

! J

! ! !

4 5} 6

Slika 43: Korisnicko sucelje - skocni prozor za ucitavanje i zapocinjanje ispita (izvor:
Autor)

Korisnik zatim moze popuniti formu sa svojim podacima 1, upisati Sifru ispita te
dohvatiti ispit 2. Kada se ispit dohvati, prikazu se svi podaci o ispitu 3 (naziv, vrsta za-
datka, vrijeme rjeSavanja zadatka, tko je pripremio zadatak) te korisnik moze zapoceti s
pisanjem ispita 4 ili odustati od pisanja ispita 5, u tom sluCaju se moze vratiti u sandbox
okruzenje 6.

Kada korisnik poCne pisati ispit, ispod alatne trake se pojavi ispitna traka (vidi sliku
[44), koja sadrzi padajuci izbornik za oznacCavanje statusa (Nije zapocet - crvena, U
tijeku - narancCasta, ZavrSen - zelena) zadatka 1, listu zadataka ispita 2 te dugme za
zavrSetak ispita 3.
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1 2 3
— ~N —
U tijeku v Zadaci: ['1 2 3 E] 5 6 Zavrsi ispit

Slika 44: Korisnicko sucelje - ispitna traka (izvor: Autor)

Kada je aplikacija u odrzavanju, onda su svi korisnici preusmjereni na stranicu
odrZavanje u tijeku (vidi sliku i nemaju pristup nijednoj drugoj stranici.

U tijeku je odrzavanje EduCodera...

Zahvaljujemo se na Vasem strpljenju!

Slika 45: Korisnicko sucelje - odrZavanje u tijeku (izvor: Autor)

4.3.2 Administrativno sucelje

Administrator ima pristup svim stranicama kao i korisnik. Ako u zaglavlju klikne na logo
EduCodera, pristupa Home stranici aplikacije (vidi sliku [46).
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@ EduCoder vis1

¥ Under Maintenance

= Exam In Progress

@ Introduction

51 Exam Editor

&, Upload New Exam
¥ Batch Examination

& Admin Panels

& Electron Sign In

Slika 46: Administrativno sucelje - pocetna stranica (izvor: Autor)

Na ovoj stranici nalaze se dugmadi koji vode na sve druge stranice u aplikaciji:

» Under Maintenance - stranica koja se prikazuje svim korisnicima kada je odrzavanije
aplikacije u tijeku (vidi sliku 45).

« Exam In Progress - stranica u koju administrator moze uc¢i dok studenti piSu ispit
(vidi sliku [47).

@ EduCoder wis1 ﬂlllllc@smdem.ur;s:;:lr ~

U tijeku je pisanje ispita...

Molimo da budete tihi :]

Slika 47: Administrativno sucelje - ispit u tijeku (izvor: Autor)

* Introduction - poCetna stranica za korisnike gdje se nalaze informacije i upute o
EduCoderu.

» Upload New Exam - stranica na kojoj administrator stvara novi ispit.
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» Batch Examination - stranica na kojoj administrator skupno ispravlja ispite.

* Admin Panels - stranica na kojoj administrator pristupa i upravlja bazom aplika-
cije.

» Electron Sign In - stranica preko koje se korisnici prijavljuju u desktop verziju
aplikacije.

U donjem desnom kutu slike nalazi se crveni upitnik koji sluzi za otvaranje
sko€nog prozora za otklanjanje pogreSaka. Prikazuje sve Pinia storeove, njihove vari-
jable te nudi moguc¢nost uredivanja varijabli i pozivanja funkcija (vidi sliku [48). Dugme
za otklanjanje pogresaka dostupno je na svakoj stranici.

f A

DEBUG INFO

globalStore examStore userStore fileStore adminStore testingStore

v

"EDU_CODER_MODE": “EXAM_WITH TIME LIMIT", Be careful when directly modifying variables

"localExamDownloadEnabled”: false, & calling functions in this context!

"antiCheatDetectionEnabled"”: false,
" £a1 RESET_TO_DEFAULT_VALUES
: false,

antiCheatCopyPasteLimitEnabled":
“bypassTimeCheckEnabled”: true, EXAM_WITH_TIME_LIMIT = EDU_CODER_MODE

"bypassExamAccessLimitEnabled”: true,

" “ @\:w:a\Ezs'r}:v: oadEr
examSet": true,
"examInProgress": true, @ anichesD
"mouseOnIframe”: false, @m‘: CheatCop
"examStartTime": 1719870299460, @ oypas:Tir
"remainingTime": 2046,
"codeAlert": "error”,
"copiedCode™: ™",
P "examData": {...},
"group”: 1,
P "tasks": [...],
¥ "examMarkdownContent”: [...], 1719870299460 examStartTime
P “solutions™: [...], 2046 remainingTime
currentSolution”: 4, error P codeAlert
= ! P —
mar'l.(domeab e task * markdownTab
P "options”: {...}, @ -
"upozorenje": false, 13110
"preventUpozorenje": false, 500 w» options.maxlterations
P "logMessages”: [...], SET EduCoder MODE
"timerInterval™: 5934,
null * mode
P form”: {...}, o
= = 0 timeLimit
P "userAcessedExams": [...] o
} 0 accessLimit
getExamDescription
fetchExamDataFromFirestore
\- o

Slika 48: Administrativno sucelje - skocni prozor za otklanjanje pogresaka (izvor: Autor)

Na slici[49|prikazana je stranica Upload New Exam gdje administrator izraduje novi
ispit.
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(. =
Kolegij
Odaberite kolegij za koji Zelite uditati zadatak
Programiranje u skriptnim jezicima -
Naziv zadatka

Unesite naziv zadatka koji ¢e se prikazivati studentima

Naziv ne smije biti prazan!

Vremensko ogranicenje
Unesite vremensko ogranicenje za rje3avanje zadatka u minutama.
Za neograni€eno vrijeme ostaviti ©

-
v

0

Neograni¢eno vrijeme!

Pristupno ogranicenje
4 B Zadatak je samo vjezba (neagraniceni broj pokusaja)

Sifra zadatka

Unesite 3ifru zadatka putem koje ¢e studenti pristupati toéno ovom zadatku. Duljina Sifre

S

Grupe:
T 1
Zadaci:
T
Bodovi zadatka:

0 b Ukupno bodova: @

Edit Preview

9 10
T e
Izradi vjezbu + ——»12
- J

Slika 49: Administrativno sucelje - stranica za izradu novog ispita (izvor: Autor)

Izrada novog ispita zapocCinje odabirom kolegija (Programiranje u skriptnim jezicima
ili Programsko inzenjerstvo) iz padajuceg izbornika koji sluzi za kategorizaciju ispita 1.
Zatim se upisuje naziv ispita 2, koji ¢e biti prikazan studentima. Naziv ne mora biti
jedinstven, ali mora biti zadan. Sljedece je postavljanje vremenskog ograniCenja 3 u
minutama. Vremensko ograniCenje odreduje koliko vremena studenti imaju za rijeSiti
ispit; ako se postavi na nula, vrijeme rjeSavanja je neograniCeno. Zatim se postavlja
pristupno ograniCenje 4 preko potvrdnog okvira. Pristupno ograni¢enje naznacuje vrstu
ispita (vjezba ili ispit). Ako je oznaceno kao ispit, korisnici imaju samo jedan pokusaj za
rijesiti ispit; u suprotnom, ako nije oznac¢eno, onda je postavljeno kao vjezba te korisnici
imaju neogranicen broj pokusaja rjeSavanja vjezbe.

Nadalje se postavlja Sifra ispita putem koje korisnici dohvacaju i pristupaju ispitu
5. Sifra mora biti jedinstvena tako da se pri unosu Sifre provjerava postoiji li ve¢ ispit s
istom $ifrom zadatka. Sifra se takoder moze automatski generirati pritiskom na dugme
Generiraj Sifru koje generira Sifru po postavljenoj duljini Sifre 6.

Zatim se stvaraju grupe ispita i zadaci za svaku grupu. Moze minimalno postojati
jedna grupa i jedan zadatak po svakoj grupi 7. Za svaki zadatak se postavljaju bodovi,
te aplikacija automatski racuna i prikazuje ukupan broj bodova za oznacenu grupu 8.
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Zadatak se ureduje u Edit prozoru u markdown obliku 9, gdje je u Preview prozoru
prikazan stvarni izgled zadatka koji ¢e biti prikazan korisnicima 10.

U slucaju da je administrator ve¢ napisao sve grupe i zadatke u zasebnoj datoteci na
racunalu prate¢i unaprijed definiranu strukturu pisanja ispita, moze kliknuti na dugme
Ucitaj datoteku 10, preko kojeg unosi datoteku s racunala u aplikaciju koja parsira tekst
datoteke i automatski postavlja grupe, zadatke grupa, bodove i tekst za svaki zadatak.
Kada je sve popunjeno, administrator moze izraditi novi ispit 11.

'Y

© vidljivost skripti: "JS an “JS “JS 'st

° Korisnici

Query za dohvacanje korisnika:
Vrsta korisnika: redovan

O sviispiti

Filtriranje dohvacenih ispita:

. re TR /  Predana riesenia

= lzradio korisnik:

@student.unipu.hr | 24. 03. 2024. - 22h 59m 54s

Kolegij: ais « Zadniji azurirao korisnik: @student.unipu.hr | 27. 03. 2024. - Oh 13m 49s
: - ID: | A_3_qINf8NyEZXApnkoPy
Ispit:  sve ~ Kolegij: sve ~
Kolegij
Filtriranje dohvacenih korisnika: 63
Odaberite kolegij za koji Zelite uditati zadatak
P —— Programiranje u skriptnim jezicima -

0 @ Prosiri Sve

Nema rezultata ..

PJS - Samostalni zadatak za
vjezbu #4

PJS - Samostalni zadatak za
vjezbu #1

PJS - Samostalni zadatak za

Naziv zadatka
Unesite naziv zadatka koji ¢e se prikazivati studentima

PJS-VO1-V2

Vremensko ogranicenje

Unesite vremensko ogranifenje za rjeSavanje zadatka u minutama.

vjezbu #2 -
Za neograniceno vrijeme ostaviti @
PJS3 Vjezba 5 - -~
-

calculateHours
PJS3 Primjer 6 - Duplicates
PJS2 Vjezba 5 - Fizz Buzz

PJS3 Vjezba 7 - Grocery
Shopping

PJS2 Vjezba 2 - Krug

PJS2 Vjezba 3 -
lessby20_others

JS3 Vjezba 3 - Matematika

Pristupno ograniéenje
@ Zadatak je ispit (samo 1 pokusaj)

Pocetak pristupa ispitu Kraj pristupa ispitu

Pristup: bilokada

Sifra zadatka

Unesite 3ifru zadatka putem koje ¢e

studenti pristupati tocno ovom

J

2

3

4

Slika 50: Administrativno sucelje - admin panels stranica (izvor: Autor)

Glavna stranica koju administrator koristi je Admin Panels, slika[50|prikazuje glavne
elemente stranice:

1. Vidljivost skripti: Na vrhu sucelja nalazi se prozor Vidljivost skripti (vidi sliku
51), gdje administrator moze dohvatiti vidljivost skripti iz baze 1a. Kada dohvati
vidljivost, svaku skriptu moze kliknuti i azurirati njenu vidljivost. Ako je skripta
zelena, znaci da je vidljiva, a ako je crvena, znaci da nije vidljiva korisnicima 1b.

1a 1b

T 4 R

°Vid|jivost skripti: ﬂJs an “JS qu “Js

Slika 51: Administrativno sucelje - vidljivost skripti (izvor: Autor)
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2. Korisnici: Na lijevoj strani su€elja nalazi se prozor Korisnici (vidi sliku [52), gdje
administrator moze dohvatiti korisnike iz baze 2a. S obzirom na to da dohvacanje
korisnika skupa funkcija, dohvacanje korisnika se moze filtrirati preko upita (eng.
query) 2b koriste¢i padajuce izbornike Vrsta korisnika (online, redovan, sve, os-
talo) 2c i Kolegij (PJS, PI, sve, ostalo) 2d. Ako se odabere sve, specifiCni filtar
se zanemaruje. Takoder se mogui filtrirati po emailu, gdje se u polje za unos pisu
pocCetna slova emailova koje se zeli filtrirati 2e. Kada se korisnici dohvate, mogu
se pretrazivati 2f po emailu, po Sifri ispita kojima su pristupili 2g, po naslovu ispita
kojima su pristupili 2h te po periodu pristupanja ispitu 2i. Korisnici su prikazani
u obliku stupca 2j. Svaki se moze prosiriti za daljnji pregled i azuriranje. Kod
filira je prikazan broj korisnika te se svi korisnici mogu prosiriti odjednom preko
potvrdnog okvira 2k. Svakom korisniku je prikazan email 21 te vrsta korisnika i
kolegij 2m koje administrator moze promijeniti i azurirati 2n. Dodatno, za svakog
korisnika je prikazana lista ispita kojima su pristupili. Za svaki ispit se moze na-
mjestiti pristupno ogranicenje preko potvrdnog okvira, obrisati pristupljen ispit iz
liste ili pregledati predano rjeSenje 2o0. U donjem lijevom kutu prozora nalazi se
dugme za skrivanje prozora 2p.

2a
o Korisnici
Query za dohvacanje korisnika:
Vrsta korisnika: redovan -—>» 2C
2b Kolegij: pis - — 2d
— 2e
(~ Filtriranje dohvacenih korisnika:
— 29
2f — 2h
s 5 — 2]
S~
66 @ Prosiri Sve —— 2]

4 @student.unipu.hr 21

LVrsta korisnika: redovan ¥

[ 2m
Kolegij: PIS >

| e 2n

l[" PIS - Samostalni zadz Da

[® PJS-V01-online_4 | or DD
@ ris_v02 | online_hsC

I-_-U pis_vo3 | A4Thx_onli | ) O3

@student.unipu.hr

2k

@student.unipu.hr

@student.unipu.hr

\
2p—E)

Lu@student.uninu.hr

@student.unipu.hr

Slika 52: Administrativno sucelje - korisnici (izvor: Autor)
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3. Svi ispiti: Na sredini su€elja nalazi se prozor Svi ispiti (vidi sliku 53), gdje ad-
ministrator moze dohvatiti sve ispite iz baze 3a. Kada su ispiti dohvaceni, mogu
se filtrirati 3b po naslovu, Sifri 3c i ID-ju 34, koriste¢i padajuce izbornike za vrstu
ispita i kolegij 3e. Ispiti su prikazani u obliku stupca, a odabrani ispit je oznacen
plavom bojom 3g. Ispod filtriranja prikazan je ukupan broj ispita u stupcu 3f. U
donjem lijevom kutu prozora nalazi se dugme za skrivanje prozora 3h.

3a

]
O sviispiti

— - - -
Filtriranje dohvacenih ispita:

—» 3C
3b < — 34
Ispit: e  ~+ Kolegij: == + —» 3e
63 » 3f
f
PJS-V01-V2

PJS - Samostalni zadatak za

3g < vjezbu #4

PJS2 Vjezba 2 - Krug

PJS2 Vjezba 3 -
~ lessby20_others

3h nJS3 Vjezba 3 - Matematika

Slika 53: Administrativno sucelje - svi ispiti (izvor: Autor)

4. Uredivanje ispita i predana rjeSenja: Na desnoj strani sucelja nalazi se oda-
bran prozor Uredivanje ispita (vidi sliku [54), gdje administrator moze uredivati
sve podatke ispita. U gornjem lijevom kutu nalaze se dva dugmeta: jedno za
dohvacanje najnovije verzije kako bi se sprijeCilo dupliciranje ispita 4a, i drugo za
odznacivanje ispita 4b. Na vrhu prozora nalaze se dugmad Uredivanje ispita i
Predana rjesenja koja omogucuju prebacivanje izmedu ta dva prozora 4c.

Ispit ima dodatne informacije o datumu kada je stvoren, tko ga je stvorio, datum
zadnjeg azuriranja i tko ga je zadnji azurirao. Administrator moze dodatno pos-
taviti poCetak i kraj pristupa ispitu 4e. Kada se mijenja Sifra ispita, postojeca se
ne brise ve¢ se sprema u polje proslih Sifri za ispit 4f, dok je trenutna aktivna
Sifra naglasena 4g. Nova Sifra ne moze biti jednaka staroj Sifri; u tom slucaju,
stara $ifra postaje aktivna $ifra. Sifra se moze vratiti na prijasnju Sifru pritiskom
na dugme Resetiraj sifru 4h.

Kada su unesene Zeljene promjene, ispit se moze azurirati u bazi podataka 4i.
Ako se zeli vratiti na prijasnje stanje, moguce je pritisnuti dugme za vracanje 4j
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ili izbrisati ispit iz baze podataka sa svim Siframa pritiskom na dugme Obrisi 4k.

4a 4b 4c
T T r N
2 / Predana rjeSenja

« lzradio korisnik:
4d o korisril: (A
= Zadnji azurirao korisnik:

ID:  A_3_qINf8NyEZXApnkoPy:

Pristupno ogranicenje
Zadatak je ispit (samo 1 pokusaj)
Pocetak pristupa ispitu Kraj pristupa ispitu
£ 05/26/2024, 18:00 £ 06/06/2024, 23:59
e

Pristup: od 26. 05. 2024. 18:00:00 do 06. 06. 2024. 23:59:00

Sifra zadatka

Unesite 3ifru zadatka putem koje ce studenti pristupati toéno ovom zadatku. Duljina Sifre

) _ a .
cyfVICw_online 5 o m Resetiraj ifru @ —f—P 4 h

Trenutna Sifra za ovaj ispit:
Af «— @iicienine
Progle Sifre za ovaj ispit:

494— d824V0  ludg3

] [ ] [ ]
L[] [ ] [ ]
L] [ ] [ ]
N J N\ J N\ J
4i 4j 4k

Slika 54: Administrativno sucelje - uredivanje ispita (izvor: Autor)

Ako je odabran prozor predana rjesenja (vidi sliku [55), administrator moze do-
hvacati 5a i pregledavati 5g sva predana rjeSenja po odabranoj Sifri iz padajuceg
izbornika 5b. Dodatno moze filtrirati dohvacena rjesenja koristeci filtar za koris-
nike preko potvrdnog okvira 54 ili filtrirati po emailu korisnika 5e, gdje se onda
prikaze broj filtriranih rjeSenja 5¢c. Administrator moze odabrati i pregledavati pre-
dano rjeSenje Sto je naznaCeno plavom bojom, te sva predana rieSenja moze
skupno ocjenjivati pritiskom na dugme Batch examination 5f ili pojedinacno oci-
jeniti ispit 5h.

U desnom dijelu prozora nalaze se podaci predanog rieSenja: kada je ispit zapocet,
zavrsen, trajanje, te ime, prezime i JMBAG korisnika predanog rijeSenja 5i. Takoder
je prikazana grupa ispita te svi zadaci s tekstom zadatka 5j i predanim rjeSenjem
za odabrani zadatak 5k.
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5a

}

R S Ispit zapocet u 72. 03. 2024. - 23h 29m 41s zavrSen u 12. 03. 2024. - 23h 45m 32s u trajanju od 75m 50s
° Korisnici - rjesenja .
Ime i prezime: Alesandro Zuzic IMBAG 5i
Query za dohvacanje rjedenja:
Grupa: 0
5b «—© Sifreispita: SeUxgSVBWNSsradlUl
Zadaci:

5Cc «—— 14
2 3 |4 |5

Filtriranje dohvacenih riegenja:

5d «— @ Koristi filter korisnika

Ukupno bodova: 0

Zadatak | Bodovi: 0
5e «—
— ~
57 «— YNNI 1. oo oriobie (datun danss | Eemperatira.C. lu Gatun_danas. spremite danainj datum koristec e Date() objekt 3 u
“ @student.unipu.hr.... u
@student.unipu.hr.j... B o Ispisite u konzolu redenicu: “Godina je: __-a, a temperatura je: _F." koristedi interpolaciu stringova (template literals) sintaksu. )
i o Primjer ispisa: "Godina je: 2024-a, a temperatura je: 77F."
@student.unipu.... u
(MAX_TASK_POINTS = 2)
@student.unipu.hr.... u -
+ Rjesenje
@student.unipu.h... u J J
59 . N
@student.unipu.h... JAVASCRIPT
@student.unipu.... E I3 CEET LRI g O P
let temp C =12
@student.unip... u let godina = datum_danas.getFullYear 5k
@student.unipu.... u let temperatura_F = temperatura_C * (9/5) + 32
console.log("Godina je: ${godina}-a, a temperatura je: S{temperatura_F}F
@student.unipu... u
— -

Slika 55: Administrativno sucelje - predana riesenja (izvor: Autor)

Zadnja stranica kojoj administrator moze pristupiti je Batch examination (vidi sliku
56), gdje administrator skupno ispravlja sva predana rjeSenja ispita za odabranu Sifru.
Na lijevoj strani sucelja nalazi se izbornik predanih rieSenja 1 koje administrator moze
odabrati te je oznaCeno plavom bojom. Izbornik se moze sakriti pritiskom dugmeta u
donjem lijevom kutu 2.

Kada je predano rjeSenje odabrano, administrator vidi sve zadatke ispita 3, njihov
status i broj bodova za svaki (na pocCetku svi zadaci imaju nula bodova). Ispod zadataka
nalaze se informacije o predanom rjeSenju 4. Administrator moze unositi bodove za
svaki zadatak 5, gdje svaki zadatak ima definiran maksimalni broj bodova iz ispita.
Istovremeno se pri ocjenjivanju aZzurira ukupan broj postignutih bodova ispita 6.

Za svaki zadatak administrator moze napisati komentar 7. Takoder, administrator
moze ucitati dvije datoteke 8: markdown ispit koji sadrzi dodatne upute za ispravljanje
ispita te JSON datoteku prethodno spremljenog stanja ocjenjivanja. Kada je adminis-
trator zavrSio s ocjenjivanjem, moze preuzeti dvije datoteke: JSON datoteku trenutnog
stanja ocjenjivanja 11 i Excel datoteku ispravljenih predanih rijeSenja 10. Na kraju moze
izaci iz skupnog ocjenjivanja pritiskom na dugme 9.
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9 10 11

Maksimalni dozvoljeni broj iteracija: 500 ¥ Automatska evaluacija:

jivanja Preuzmi Excel & Preuzmi JSON & e

— 3

3 4 5 6 7 8 9 10 1 12 13 14
02 0/3 0/3 0/3 [0/3 [0/3 0/3 (0/5 0/6 0/5 0/6 0/3

u trajanju od 2h 39m 295 Ime i prezime: Grupa: 0 ——p 4

u 17. 06, 2024. - 11k 39m 24s IMBAG:
/U ETaiEs ) Ucitaj MD ispit & | Ucitaj JSON ispravijeno 2, [y <}
v

spit et u 17. 06. 2024. - 8h 59m 54s z:
,
N\ J\
T HTML/ css \1/ T/ i
1 Primjer
5 6 7

console. 1

console. 1
console. 1

. console.l

Nakon $to napigete funkciju [isPrime()
ispisuje u konzolu prvih 10 prostih brojeva na n
0 funkcije isPrime() .

nkciju | logFirstTenPrimes() koja
iterira od (@ do 108 i ispisuje prvin

number === @){

§ ¥ @ Pregled

&® ™ Konzola @ &

2—@

Slika 56: Administrativno sucelje - skupno ispravijanje ispita (izvor: Autor)

4.4 Implementacija kljuénih funkcionalnosti

U ovom poglavlju opisat cemo implementaciju klju¢nih funkcionalnosti EduCoder apli-
kacije koje osiguravaju njezinu ucinkovitost i pouzdanost. Ove funkcionalnosti ukljucuju
detaljnu evaluaciju kéda, zapocinjanje i vrac¢anje u ispit, sinkronizaciju kod azuriranja
te optimizaciju Firebasea.

4.4.1 Evaluacija koda

Jedan od vecih problema kod razvoja web verzije aplikacije je evaluacija kdda bez za-
mrzavanja aplikacije, s obzirom na to da su web stranice single-threaded. Nacin na
koji korisnici mogu zamrznut aplikaciju je pisanjem beskonacnih petlji ili beskonacnih
rekurzivnih funkcija. Da bi se to sprijeCilo, potrebno je modificirati korisnikov kéd bez
utjecaja na performanse i rezultat, ve¢ sprijeciti beskonacne petlje i beskonacne rekur-
zivne funkcije.

S obzirom na to da JavaScript nije strog oko razmaka i novih linija, kdd se moze
pisati u jednoj liniji ili rastegnuti na 1000 linija kdda. Stoga, prvo Sto treba napraviti je
modificirati kod tako da uvijek ima istu strukturu prije daljnje analize. Traze se klju¢ne
rijeCi: for, if, while, do, function te se pravilno postavljaju viticaste zagrade za svaku,
kao $to je prikazano na slici[57]
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while (true) while (true) {

1 i
2 2 console.log("Hello, World");
3- { - 3,
4 console.log("Hello, World"); a
5 5

}

Slika 57: Formatiranje k6da (izvor: Autor)

JavaScript dopusta pisanje petlji for, while i do bez viticastih zagrada. Stoga je
potrebno provijeriti imaju li te strukture vitiCaste zagrade, a ako nemaju, korisnika se na
to upozorava (vidi sliku 58).

@ JavaScript while
1 while (true)

A 2 console.log("Hello, World");
3}

Slika 58: Obavjestavanje korisnika na nedostatak viticaste zagrade (izvor: Autor)

Sljededi korak je ubacivanje dodatnog kéda u korisnikov kéd (eng. code injection).
Na pocetak kdda se ubacuje broja¢ f__uniqueVarCounter__iprovjera __uniqueVarLoopDetected__.
Zatim se na pocCetak svake petlje i funkcije ubacuju inkrementi brojaca incrementStatement
i uvjet za prekid rada petlje exitLoopCondition ili uvjet zaizlaz iz funkcije exitFunctionCondition.
U slucaju da broja¢ premasi maksimalni broj iteracija izvrSavanja kéda, forsira se iz-
laz iz petlji i funkcija koriste€i break i return respektivno, te kod kao krajnju vrijednost
vrata __infinite loop_detected__. U suprotnomvraca __infinite not_loop_detected _

(vidi sliku [59).

1 var __uniqueVarCounter__ = 0;

2 var __uniqueVarLoopDetected__ = false;

3-while (true) {

4- if (__uniqueVarCounter__ > maxIterations || __uniqueVarLoopDetected__) {
5

6

7

__uniqueVarLoopDetected__ = true;
break;

1-while (true) {

2 console.log("Hello, World");

3 —>
4 ’ console.log("Hello, World");

5 9}

10 if (__uniquevarCounter__ > maxIterations || __uniqueVarLoopDetected_ )
11 return '__infinite_loop_detected__';

12 else

13 return ' __infinite_loop_not_detected

Slika 59: Ubacivanje dodatnog kéda u korisnikov kéd (izvor: Autor)

4.4.2 Zapocinjanje i vracanje u ispit

Kada korisnici zele zapoceti pisanje ispita, postoji moguénost da proslijede Sifru is-
pita nekoj drugoj osobi koja je ulogirana u aplikaciju, omogucujuéi joj da rieSava ispit
umjesto njih. Kako bi se to sprijecilo, uvedena je provjera pristupa ispitu prije pocetka
ispita, $to onemogucuje istovremeno zapocinjanje istog ispita viSe puta.
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S obzirom na razli¢ita raCunala, operacijske sustave i web preglednike koje korisnici
koriste, moguca je pojava greSaka u radu aplikacije, Sto moze dovesti do zamrzavanja
aplikacije ili izbacivanja korisnika. Takoder, korisnici mogu ostati bez internetske veze
ili struje. Zbog mogucnosti nastanka jednog od ovih sluc¢ajeva, potrebno je omoguditi
korisnicima povratak u ispit. Medutim, postoji i moguénost zlouporabe ove redundan-
cije povratka.

Svaki pristup ispitu biljezi pocetak pisanja ispita i trajanje ispita, tako da se moze
odrediti je li korisnik pisao ispit nakon dopustenog vremena. Cijelo vrijeme dok se pise
ispit, raCuna se koliko je vremena proslo i sprema se u local storage. Kada se korisnik
ponovno prijavi u aplikaciju, provjerava se razlika izmedu trenutnog vremena i onog
spremljenog. Ako je razlika manja od maksimalno dozvoljene, korisnik se moze nor-
malno vratiti u aplikaciju. Ako je razlika veca od dopustene, korisnik dobiva upozorenje
ili ga se izbacuje iz ispita, te se automatski predaje riesenje ispita, ovisno o veli€ini
vremenske razlike.

4.4.3 Sinkronizacija azuriranja podataka

Jedan od mogucih problema koji se mogu pojaviti je kada dva administratora istovre-
meno azuriraju isti ispit. U vecini sluCajeva to nije problem jer ¢e novije azuriranje
pregaziti starije. Medutim, moze se dogoditi da se promijeni jedan od klju¢nih poda-
taka, poput Sifre ispita, Sto moZze dovesti do dupliciranja ispita ili mrtvih Sifri koje se
mogu ukloniti samo rucno, izravno iz baze podataka.

Jos jedan moguci problem nastaje kada administrator ostane prijavljen u aplikaciju
i ne dohvati nove podatke, dok drugi administrator promijeni kljuéne podatke ispita ili
izbrise ispit. U tom slucaju, moze doc¢i do dupliciranja ispita ili stvaranja dva ispita s
istom Sifrom. Kako bi se sprijecili takvi problemi, implementirano je nekoliko mjera.

Prva mjera je dodatno spremanje vremena zadnjeg azuriranja ispita. Svaki put pri
ulasku na stranicu za uredivanje usporeduje se trenutno vrijeme ispita s onim u bazi.
Ako se ta vremena ne podudaraju, potrebno je dohvatiti novu verziju ispita, te nije
moguce azurirati ili brisati ispit dok se ne dohvati najnovija verzija. Ako je ispit azuran
i zatim ga se krene mijenjati, dok drugi administrator istovremeno mijenja ili brise ispit,
aplikacija ¢e prikazati prikladno upozorenje i onemoguciti daljnje akcije dok se ispiti ne
usklade. Ova provjera dodana je prije svakog aZuriranja i brisanja ispita.

4.4.4 Optimiziranje dohvata iz baze podataka

Baza podataka se nalazi u Firebaseu koji ima odredene besplatne limite, koji su sasvim
dovoljni za male aplikacije koje se rijetko koriste s malim brojem korisnika. Medutim,
EduCoder koristi preko 150 studenata. Jedan od problema koji se ubrzo pojavio je
velika koli¢ina Citanja dokumenata iz baze (eng. doc reads). Mjesecni besplatni limit
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je 50 000 citanja, koji je ubrzo dosegnut. Zbog toga je bilo potrebno napraviti slozeniju
strukturu spremanja i dohvacanja podataka.

S obzirom da je cilj smanijiti broj Citanja, mozemo Zzrtvovati prostor za spremanje
dodatnih struktura za lakSe dohvacanje podataka. Prije uvodenja dodatnih struktura,
dodani su dodatni nagini filtriranja dohvacanja podataka (eng. query). Sto se tice
novih struktura, jedna od njih je createdExams polje koje sprema osnovne podatke o
stvorenim ispitima. Ovo omogucava da se prilikom dohvacanija ispita vrsi jedno Citanje
umjesto onoliko koliko ima sveukupno ispita, te se dalje podaci o ispitu mogu preciznije
dohvatiti s jednim Citanjem. Druga struktura je examPasswords rjecnik gdje su sprem-
liene sve Sifre svih ispita po njihovim ID-jevima. Ovo omogucéava lakSe pronalazenje
ispita i usporedivanje Sifri za sprjeCavanje stvaranja dva ispita s istom Sifrom.

Osim novih struktura, stare strukture su se takoder aZurirale. Jedna od njih je exam
koji prije nije imao ID, ve¢ samo jednu Sifru, zbog ¢ega se po jednom ispitu moglo na-
gomilati puno predanih rjeSenja. Dodatkom jedinstvenog ID-a i mogu¢nosc¢u mijenjanja
Sifri omogucila se bolja raspodjela korisnika po grupama, sto je olakSalo ocjenjivanje i
poboljsalo performanse.

Sve ove promjene omogucile su smanjenje broja Citanja sa 12 000 na svega 300,
Sto predstavlja smanjenje od 75 posto.
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5 Primjena u praksi

Ovo poglavlje prikazuje konkretne primjene EduCoder aplikacije u nastavi na Fakul-
tetu informatike u Puli. Cilj je predstaviti kako aplikacija pomaze studentima u ucenju
programiranja, kao i njezine prednosti i nedostatke. Takoder ¢emo analizirati rezultate
prikupljene putem ankete medu korisnicima aplikacije, s fokusom na korisnicko iskus-
tvo i zadovoljstvo. Kroz studiju sluc¢aja i analizu rezultata, pruzit éemo detaljan uvid u
stvarnu upotrebu i u€inkovitost EduCoder aplikacije u obrazovnom okruzeniju.

5.1 Studija slucaja: Primjena EduCoder aplikacije u nastavi

EduCoder web aplikacija razvijena je s ciliem unapredenja nastavnog procesa na Fa-
kultetu informatike u Puli, posebno u kontekstu ucenja programiranja. Aplikaciju su
izradili studenti/asistenti Luka Blagkovié i Alesandro Zuzié, s namjerom da se omogudi
studentima jednostavniji i interaktivniji nacin vjezbanja i polaganja ispita iz programira-
nja.

EduCoder je integriran u nastavne programe kolegija "Programiranje u skriptnim
jezicima” i "Programsko inzenjerstvo”. Na poCetku semestra, studenti su upoznati s
aplikacijom putem vjezbi i uputa dostupnih na pocetnoj stranici aplikacije. EduCoder
omogucuje studentima da vjezbaju kodiranje u HTML, CSS i JavaScript jezicima unutar
sandbox okruzenja, koje simulira stvarno radno okruzenije.

Jedna od kljucnih funkcionalnosti EduCoder-a je sandbox okruzenje koje studen-
tima omogucava pisanje, testiranje i ispravljanje kéda u realnom vremenu. Ova funk-
cionalnost je posebno korisna za studente koji tek uCe osnove programiranja jer im
omogucava da odmah vide rezultate svog rada.

Studenti mogu pristupiti stranici Introduction gdje se nalaze detaljne upute za koristenje
aplikacije. Nakon prijave, nastavljaju na stranicu Exam gdje mogu odabrati vjezbu
ili ispit. Vjezbe su dizajnirane da budu interaktivne i progresivne, Cime se studen-
tima omogucava da postepeno savladavaju sve slozenije zadatke. Takoder, aplikacija
omogucuje studentima pristup skriptama i zadacima za vjezbu, sto dodatno podrzava
proces ucenja.

Tijekom ispita, EduCoder aplikacija pruza sigurnosne mjere kako bi se sprijecilo va-
ranje. Aplikacija onemogucava kopiranje izvana, te viSestruki ponovni ulazak u aplika-
ciju i ponovno zapocinjanje ispita. Studenti unose Sifru ispita koju dobiju od nastavnika
i pristupaju zadacima koje moraju rijesiti unutar zadanog vremena.

Nastavnici i administratori imaju pristup dodatnim alatima unutar aplikacije. Oni
mogu kreirati nove ispite, pregledavati i ocjenjivati predane zadatke, te upravljati ko-
risnickim racunima. Administrativno sucelje omogucéava jednostavno pracenje napretka
studenata i prilagodbu zadataka prema potrebama kolegija.

75



Koristenje EduCoder-a u nastavi donijelo je nekoliko znacajnih prednosti:

+ Interaktivnost: Studenti mogu brze vidjeti rezultate svog rada, sto pomaze u
brzem usvajanju gradiva.

» Dostupnost: Aplikacija je dostupna bilo kada i bilo gdje, omogucavajuci studen-
tima da vjezbaju kodiranje izvan ucionice.

« Prilagodljivost: Nastavnici mogu lako prilagoditi zadatke i ispite specificnim po-
trebama studenata.

« Sigurnost: Integrirane sigurnosne mjere pomazu u oCuvanju integriteta ispita.

« Pracenje napretka: Administrativno sucelje omogucéava detaljno pracenje na-
pretka studenata i ocjenjivanje zadataka.

lako je EduCoder donio mnoge prednosti, tijekom njegove upotrebe identificirani su
| odredeni nedostaci:

» Tehnicke poteskoce: Ponekad dolazi do tehniCkih problema poput zamrzavanja
aplikacije ili gubitka podataka zbog prekida internetske veze.

« Ogranicenja funkcionalnosti: lako je aplikacija vrlo korisna za HTML, CSS i
JavaScript, web verzija nema podrsku za naprednije funkcionalnosti.

« Ogranicenja preglednika: EduCoder je podlozan ograni¢enjima web pregled-
nika, Sto moze utjecati na performanse i funkcionalnost aplikacije.

« Visoki troskovi Citanja podataka: Zbog velikog broja studenata koiji koriste apli-
kaciju, dolazi do visokog broja Citanja podataka iz baze, Sto moze premasiti bes-
platne limite Firebasea.

« Zavisnost o internet vezi: Rad aplikacije je u potpunosti ovisan o stabilnoj in-
ternetskoj vezi, Sto moze predstavljati problem u slu¢aju prekida ili nestabilnosti
veze.

5.2 Analiza rezultata i korisnickog iskustva

Ova sekcija posvecena je analizi rezultata prikupljenih putem ankete medu korisnicima
EduCoder aplikacije. Cilj je dobiti uvid u korisni¢ko iskustvo, identificirati kljucne pred-
nosti i nedostatke aplikacije te predloziti poboljSanja. Rezultati ¢e biti prezentirani kroz
razliCite aspekte koriStenja aplikacije, kao $to su jednostavnost koriStenja, korisniCko
sucCelje, tehnicka podrska i utjecaj na ucenje.
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5.2.1 Anketa
1. Iskustvo s EduCoderom

(a) Kako biste opisali svoje cjelokupno iskustvo s EduCoderom?

* Vrlo loSe
* Lose
* Neutralno
» Dobro
* Vrlo dobro
(b) Koliko vam je korisna interna "sandbox” okolina za vjezbanje kodiranja?
* Nisam ju koristio
* Nije korisna
* Neutralno
» Korisna je
* Vrlo je korisna
(c) Koliko Cesto koristite EduCoder za pripremu ili polaganje ispita?

* Nikada
* Rijetko, manje od jedanput tjedno
* Ponekad, tu i tamo
« Cesto, vi$e puta tjedno
» Gotovo svaki dan
(d) Kako biste ocijenili jednostavnost koristenja EduCodera? (Koliko vam je
teSko/jednostavno zapoceti programirati, analizirati greSke u kodu, pratiti
stanje programa)
* Vrlo kompliciran
» Kompliciran
* Neutralan
+ Jednostavan
* Vrlo jednostavan
(e) Kako ocjenjujete korisnicko sucelje EduCoder platforme? (raspored eleme-
nata, funkcionalnosti, mogucnosti prilagodavanja)
* Vrlo loSe
* Lose
* Neutralno
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» Dobro
* Vrlo dobro
(f) Koliko su vam jasne upute dane na pocCetku?
* Nejasne
* Djelomicno jasne
» Super jasne
(g) Kako ocjenjujete brzinu izvodenja i odaziv EduCoder aplikacije?
* Vrlo lose
* Lose
* Neutralno
» Dobro
* Vrlo dobro
(h) Smatrate li da EduCoder adekvatno podrzava funkcionalnosti HTML, CSS i
JavaScript jezika?
* Ne podrzava
* Djelomi¢no podrzava
* Ne znam
» Uglavnom podrzava
» Potpuno podrzava
(i) Koristite li opciju za pregledavanje skripti i materijala tijekom pisanja ispita
i/ili ucenja?
* Nikada
* Rijetko
» Ponekad
« Cesto
 Uvijek
2. Tehnicka podrska i poboljSanja
(a) Koliko ste zadovoljni tehnickom podrskom EduCodera? (Odgovor develo-

pera na probleme/bugove/glitcheve)

* Vrlo nezadovoljan/na
* Nezadovoljan/na
* Neutralno

» Zadovoljan/na
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* Vrlo zadovoljan/na
(b) Jeste li ikada naisli na tehniCke probleme tijekom koristenja EduCodera?
* Da
* Ne
(c) Ako jeste, molimo vas da navedete koji su to bili problemi:
(d) Smatrate lida EduCoder doprinosi poboljSanju vasih programerskih vjestina?
» UopcCe ne doprinosi
* Ne doprinosi
* Neutralno
» Doprinosi
» Doprinosi mnogo
(e) Koliko smatrate da je EduCoder prilagoden potrebama studenata FIPU-a?
(uvjeti rada, predznanje, podrzava funkcionalnosti u sklopu gradiva kolegija)
» Uopce nije prilagoden
* Nije prilagoden
* Neutralno
 Prilagoden
* Vrlo prilagoden
(f) Koje biste nove funkcionalnosti zeljeli vidjeti u buduéim verzijama EduCo-
dera?

(9) Imate li prijedloge ili komentare kako poboljSati EQuCoder?
3. Osnovni podaci

(a) Dob

(b) Godina studija
* Prva godina prijediplomski
» Druga godina prijediplomski
« Trec¢a godina prijediplomski
* Prva godina diplomski
 Druga godina diplomski

(c) Vrsta studija
* Redovni
* Online
 Ostalo
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(d) Kolegij
» Programiranje u skriptnim jezicima (PJS)
» Programsko inzenjerstvo (PlI)

5.2.2 Analiza rezultata ankete

Rezultati ankete prikupljeni od korisnika EduCoder aplikacije pruzaju uvid u razliite
aspekte korisniCkog iskustva. Anketu je popunilo Cetrdeset i Sest (46) studenata.
Rezultati Ce biti analizirani kako slijedi:

 Iskustvo s EduCoderom

1. Cjelokupno iskustvo s EduCoderom: Vecina korisnika ocijenila je svoje is-
kustvo kao pozitivno, s velikim brojem odgovora koji su oznacili ocjene "Do-
bro” (18) i "Vrlo dobro” (22). Maniji broj korisnika imao je neutralna iskustva
(6), Sto ukazuje na opcenito zadovoljstvo aplikacijom.

2. Korisnost interne “sandbox” okoline: Veliki broj korisnika smatrao je internu
"sandbox” okolinu vrlo korisnom (21) i korisnom (17) za vjezbanje kodira-
nja. Manji broj korisnika imao je neutralna iskustva (5) ili je smatralo da nije
korisna (2) dok ju jedan korisnik nije koristio. Ovo potvrduje vaznost ove
funkcionalnosti u podrsci ucenju kroz prakticne zadatke.

3. Ucestalost koristenja EduCodera: Odgovori pokazuju da vecina korisnika
koristi EduCoder viSe nego povremeno, s posebno velikim brojem korisnika
koji koriste aplikaciju ponekad (21) i viSe puta tjedno (17). Maniji broj koris-
nika koristi Educoder rijetko (5), dvoje nikada te jedna osoba gotovo svaki
dan.

@ Vrlo loe @ Nisam ju koristio ® Nikada

©® Lose @ Nije korisna @ Rijetko, manje od jedanput tjedno
Neutralno Neutralno Ponekad, tu i tamo

@ Dobro @ Korisna je @ Cesto, vise puta tiedno

@ Vrlo dobro @ Vrlo je korisna @ Gotovo svaki dan

Slika 60: Iskustvo s EduCoderom - [1,2,3] (izvor: Autor)

4. Jednostavnost koristenja: EduCoder je ocijenjen kao jednostavan (26) ili vrlo
jednostavan (14) za koristenje, Sto sugerira da je aplikacija intuitivna i lako
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razumljiva, ¢ak i za korisnike s manje iskustva u programiranju. Maniji broj
korisnika imao je neutralna iskustva (6).

. Korisnicko sucelje: Korisnici su opcenito zadovoljni korisniCkim suceljem, ve-
liki broj korisnika smatra sucelje vrlo dobrim (21) i dobrim (15), naglasavajuéi
raspored elemenata i mogucnosti prilagodavanja kao pozitivne aspekte. Ma-
nji broj korisnika imao je neutralna iskustva (8) te dvoje loSa iskustva, Sto
ukazuje da se sucelje i dalje moze poboljsati.

. Jasnoca uputa: Veclina korisnika smatra upute jasnim (3) ili super jasnim
(42), Sto ukazuje na kvalitetne upute i vodi¢e unutar aplikacije unato¢ ne-
dostatku dokumentacije.

6
@ Vrlo kompliciran @ Vrlo loge ® Nejasne
@ Kompliciran ©® Lose @ Djelomi¢no jasne ino
Neutralan Neutralno Super jasne
® Jednostavan @ Dobro
@ Vrlo jednostavan @ Vrlo dobro

Slika 61: Iskustvo s EduCoderom - [4,5,6] (izvor: Autor)

. Brzina izvodenja i odaziv: Korisnici su pozitivno ocijenili brzinu izvodenja
i odaziv aplikacije, gdje veliki broj korisnika smatra da je vrlo dobra (23) i
dobra (15), Sto je klju¢no za efektivno koristenje tijekom ispita i vjezbi. Maniji
broj korisnika imao je neutralna iskustva (6) te dvoje loSa iskustva.

. Podrska za HTML, CSS i JavaScript: Vecina korisnika smatra da EduCo-
der uglavnom (18) ili potpuno podrzava (25) funkcionalnosti HTML, CSS i
JavaScript jezika, Sto je kljucno za uspjesno ucenje i viezbanje. Maniji broj
korisnika nije mogao procijeniti (2) te jedan smatra da djelomi¢no podrzava.
. Koristenje opcije za pregledavanje skripti: Mnogi korisnici uvijek (19), po-
nekad (11) ili Cesto (9) koriste opciju za pregledavanje skripti i materijala
tijekom pisanja ispita i uCenja, Sto ukazuje na korisnost ove funkcionalnosti.
Maniji broj korisnika rijetko koristi (5) te dvoje korisnika nikada nije koristilo.
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@ Vrlo lode @ Ne podrzava @ Nikada

©® Lose @ Djelomiéno podrzava ® Rijetko ino
Neutralno Ne znam Ponekad

@ Dobro @ Uglavnom podrzava ® Cesto

@ Vrlo dobro @ Potpuno podrzava @ Uvijek

Slika 62: Iskustvo s EduCoderom - [7,8,9] (izvor: Autor)

« Tehnicka podrska i poboljSanja

1. Zadovoljstvo tehnickom podrskom: Vecina korisnika je zadovoljna (20) i vrlo
zadovoljna (16) tehnickom podrSskom, navodeéi da developeri promptno re-
agiraju na probleme i bugove. Manji broj korisnika je neutralan (10).

2. Nailazak na tehnicke probleme: Neki korisnici su prijavili tehnicke probleme
tijekom koristenja aplikacije (13), Sto sugerira potrebu za daljnjim poboljSanjima
i optimizacijom. Problemi ukljuCuju povremeno zamrzavanije aplikacije, greske
u konzoli, spor odaziv tipkanja, rusenje zbog Out of Memory greske, te
ogranienja u kopiranju kdda. Ostali (33) korisnici nisu naisli na tehnicke
probleme.

3. Poboljsanje programerskih vjestina: Veliki broj korisnika smatra da EduCo-
der doprinosi (22) ili mnogo doprinosi (10) poboljSanju njihovih programer-
skih vjestina, potvrdujuci edukativnu vrijednost aplikacije. PopriliCan broj
korisnika je neutralan (13) i samo jedan korisnika smatra da ne doprinosi.

4. Prilagodenost potrebama studenata FIPU-a: VecCina korisnika smatra da je
EduCoder prilagoden (17) ili vrlo prilagodena (27) potrebama studenata,
podrzavajuéi funkcionalnosti koje su u skladu s gradivom kolegija. Dvoje
korisnika je neutralno.
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@ Vrlo nezadovoljan/na @® Da @ Uopce ne doprinosi @ Uopce nije prilagoden

@ Nezadovoljan/na ® Ne @ Ne doprinosi @ Nije prilagoden
@ Neutralno @ Neutralno @ Neutralno
@ Zadovoljan/na @ Doprinosi @ Prilagoden
@ V/rlo zadovoljan/na @ Doprinosi mnogo @ Vrlo prilagoden

Slika 63: Tehnicka podrska i poboljsanja - [1,2,3,4] (izvor: Autor)

« Osnovni podaci

— Dob i godina studija: Rezultati pokazuju Sirok raspon godina (19-46) i razliite
godine studija, ukljuCujuéi studente prve (32), druge (8) i trece (5) godine
preddiplomskog studija te prve (5) i druge (1) godine diplomskog studija.
Ova raznolikost ukazuje na to da aplikaciju koriste studenti s razli¢itim razi-
nama iskustva i predznanja.

15
12(2&“,1 %)

10

3(6,593 (6,593 (6,5 %)
| 2(439

3 (6,5 %) 3 (6,5 %)

o)
1(2,2%)(2,2%(2,2 %1 (2,2 %) (2,2 %

19 21 23 26 30 34 39 46

Slika 64: Osnovni podaci - raspon godina (izvor: Autor)

— Vrsta studija i kolegij: Vecina korisnika su redovni (24) studenti, dok maniji
dio dolazi iz online (20) studija te dva korisnika koji su izvanredni studenti.
Veéi broj korisnika dolazi iz kolegija "Programiranje u skriptnim jezicima”
(PJS) (32) i manji iz "Programsko inzenjerstvo” (Pl) (14).
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@ Prva godina prijediplomski @ Redovni @ Programiranje u skriptnim jezicima
@ Druga godina prijediplomski @ Online (PJS)
Tre¢a godina prijediplomski Izvanredni @ Programsko inZenjerstvo (Pl)
@ Prva godina diplomski
@ Druga godina diplomski

Slika 65: Osnovni podaci - godina studija, vrsta studija i kolegij (izvor: Autor)

* Nove funkcionalnosti i poboljsanja: Korisnici su predlozili niz novih funkcional-
nosti i poboljSanja koja bi zeljeli vidjeti u buduéim verzijama EduCodera. Medu
najcesce spominjanim prijedlozima su:

Mogucénost pretrazivanja pojmova u skriptama (Ctrl+F).

Postavljanje vremenskog ograni¢enja u sandbox modu te podrska za vjezbanje
na vise zadataka.

Podrska za viSe programskih jezika.

Bolje predvidanje i preporuke metoda i atributa u JavaScript editoru.
Pretraga i oznaCavanje rijeCi unutar skripti.

RazliCite teme za estetski privlacniji izgled.

Pohranjivanje rezultata rijeSenih zadataka unutar aplikacije.
Mogucnost zumiranja na manjim ekranima.

Uklanjanje ograni¢enja kopiranja unutar aplikacije.

Implementacija Al pomocnika.

PoboljSanja u code editoru, ukljucujuci pametniji code suggestion.
Alat za debuggiranje kbdda.

Omogucavanje vra¢anja na isto mjesto u skripti pri ponovnom ulasku.

Prikaz linije kbda u kojoj se dogodila greska.

Ova analiza rezultata i korisniCkog iskustva jasno pokazuje da EduCoder pruza

znacajne koristi studentima u u€enju programiranja, unato€ nekim tehnickim izazovima
i podrucjima za poboljSanje. Prijedlozi korisnika za nove funkcionalnosti i poboljSanja
pruzaju smjernice za daljnji razvoj aplikacije, s ciliem da se unaprijedi njezina funkci-
onalnost i prilagodba potrebama studenata. Sveukupno, povratne informacije korisnika
su pozitivne i ukazuju na visoku vrijednost koju EduCoder donosi u obrazovni proces.
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6 Zakljucak

Kroz detaljnu analizu i primjenu EduCoder aplikacije, ovaj rad je pokazao kako mo-
derna tehnologija moZze unaprijediti proces ucenja i evaluacije programiranja. EduCo-
der je omogucio studentima Fakulteta informatike u Puli da kroz interaktivne i struk-
turirane vjezbe poboljSaju svoje vjestine programiranja, pruzajuéi im pritom potrebnu
podrsku i povratne informacije koje su kljuéne za njihov napredak.

Implementacija EduCoder aplikacije donijela je nekoliko znacajnih prednosti. Prvo,
omogucila je studentima da pristupe vjezbama i ispitima u bilo koje vrijeme i s bilo koje
lokacije, ¢ime je povecana fleksibilnost i dostupnost obrazovnog sadrzaja. Interaktivno
okruzenje aplikacije potic¢e aktivno ucenje, omogucujuci studentima da odmah vide
rezultate svog rada i isprave pogreske u stvarnom vremenu. Ovo je posebno korisno
kod ucenja programiranja, gdje su prakti¢ne vjestine i iskustvo klju¢ni za razumijevanje
koncepta.

Automatska evaluacija k6da koju pruza EduCoder aplikacija znacajno je smanijila
optereéenje nastavnika, omogucujuci im da se usmjere na pruzanje dodatne podrske
studentima i poboljSanje nastavnih materijala. Nastavnici su takoder imali koristi od de-
taljnih izvjestaja o napretku studenata, Sto im je omogucilo bolje pracenje individualnih
potreba i prilagodbu nastave prema tim potrebama.

Unato¢ brojnim prednostima, tijekom primjene EduCoder aplikacije identificirani
su i odredeni nedostaci. Na primjer, tehnicki problemi poput povremenog zamrza-
vanja aplikacije i sporog odaziva tipkanja ukazuju na potrebu za daljnjom optimizaci-
jom softverske arhitekture. Takoder, korisnici su izrazili potrebu za dodatnim funkci-
onalnostima poput podrske za viSe programskih jezika, boljeg alata za debuggiranje i
mogucnosti pretrazivanja unutar skripti. Ovi prijedlozi korisnika pruzaju vrijedne smjer-
nice za buduéi razvoj i poboljSanje aplikacije.

Sigurnosne mjere implementirane u EduCoder aplikaciji, kao Sto su sprjecavanje
varanja i osiguravanje integriteta ispita, pokazale su se ucinkovitima. Medutim, i dalje
postoji prostor za poboljSanje u pogledu dodatnih zastitnih mjera i prilagodbi koje bi
dodatno osigurale pravovremeno otkrivanje i prevenciju mogucih pokusaja zlouporabe.

U konacnici, EduCoder je pokazao veliki potencijal kao alat za u€enje i evaluaciju
programiranja. Njegova upotreba na Fakultetu informatike u Puli demonstrirala je kako
integracija tehnologije moze unaprijediti obrazovni proces, Cineéi ga pristupacnijim,
fleksibilnijim i ucCinkovitijim. S obzirom na pozitivne rezultate i korisnicke povratne in-
formacije, daljnji razvoj EduCoder aplikacije usmjeren na optimizaciju performansi i
implementaciju novih funkcionalnosti moze dodatno poboljSati iskustvo u¢enja i evalu-
acije za studente. Ova studija takoder moZze posluziti kao model za druge obrazovne
institucije koje razmatraju uvodenije sli¢nih alata u svoje nastavne programe.
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6.1 Daljnja istrazivanja

Buduca istrazivanja i razvoj EduCoder aplikacije trebala bi se fokusirati na nekoliko
kljuénih podrucja koja mogu znacajno unaprijediti njezinu funkcionalnost i korisni¢ko
iskustvo.

Prvo, integracija naprednih tehnologija poput umjetne inteligencije (Al) mogla bi
revolucionirati nacin na koji se evaluiraju studentski zadaci. Implementacija Al-a za
automatsko ocjenjivanje kdda ne samo da bi ubrzala proces evaluacije, veé bi takoder
omogucila dublju analizu studentskih rieSenja. Al algoritmi mogu biti obuceni za pre-
poznavanje ne samo sintaktickih, ve¢ i semantickih gresaka, te pruzanje detaljnih po-
vratnih informacija studentima. Na primjer, Al bi mogao prepoznati neucinkovite algo-
ritme i ponuditi optimizirane alternative, Cime bi se povecala kvaliteta ucenja.

Drugo, daljnja istrazivanja trebala bi se usmjeriti na prosirenje podrske za dodatne
programske jezike. Trenutno, web verzija EduCodera podrzava HTML, CSS i JavaS-
cript, dok desktop verzija donekle podrzava Python i C++. UkljuCivanje dodatnih jezika
kao Sto su Java, C i R, te drugih popularnih jezika, znacajno bi prosirilo upotrebljivost
aplikacije. Ovo bi omogucilo studentima iz razliCitih obrazovnih programa da koriste
EduCoder za vjezbanje i polaganje ispita iz raznih programskih jezika, Sto bi povecalo
vrijednost aplikacije u Sirem akademskom kontekstu.

Treée, optimizacija performansi aplikacije je klju¢no podrucje koje zahtijeva paznju.
Identificirane su tehnicke poteSkoCe poput povremenih zamrzavanja aplikacije i pro-
blema s performansama prilikom izvrSavanja slozenih zadataka. Buduca istrazivanja
trebala bi istraziti moguénosti za poboljSanje ucinkovitosti aplikacije, uklju€ujuci optimi-
zaciju baze podataka i unaprjedenje algoritama za izvrSavanje kéda. Posebna paznja
trebala bi se posvetiti minimiziranju broja Citanja i pisanja u bazu podataka te opti-
mizaciji mreznih zahtjeva, Sto bi moglo smanijiti latenciju i poboljSati ukupnu brzinu
aplikacije.

Nadalje, implementacija Al sustava za snimanje i analiziranje zaslonskih slika (scre-
enshot) mogla bi dodatno osigurati integritet ispita. Ovi sustavi bi mogli redovito uzimati
zaslonske slike tijekom ispita i analizirati ih kako bi otkrili prisutnost nedozvoljenih apli-
kacija ili materijala.

U konacnici, daljnja istrazivanja trebala bi ukljucivati i redovitu evaluaciju korisni¢kog
iskustva kroz povratne informacije i ankete, kako bi se kontinuirano prilagodavale funk-
cionalnosti i sucelje aplikacije potrebama korisnika. Implementacija ovih preporuka
mogla bi znacajno unaprijediti EduCoder i u€initi ga jos korisnijim alatom za obrazovne
institucije diljiem svijeta.
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6.2 Zakljuéne misli

EduCoder predstavlja znacajan korak naprijed u evaluaciji studentskih vjestina u pro-
gramiranju. Kroz ovaj rad prikazana je detaljna analiza implementacije, primjene i ko-
risnickog iskustva s ovom aplikacijom. Njegova primjena u nastavi omogudila je stu-
dentima da kroz prakticne zadatke i strukturirane ispite unaprijede svoje vjestine na
nacin koji je teSko postici tradicionalnim metodama ucenja.

Jedan od klju¢nih aspekata EduCodera je njegova interaktivna "sandbox” okolina,
koja studentima pruza sigurno i kontrolirano okruzenje za vjezbanje programiranja.
Ova funkcionalnost omogucava studentima da eksperimentiraju s kddom, odmah vide
rezultate svojih promjena i uCe kroz prakti¢ne primjere. Povratne informacije iz ankete
pokazale su da studenti visoko cijene ovu znacajku, Sto dodatno potvrduje njen znacaj
u procesu ucenja.

Aplikacija je takoder uspjela osigurati visoku razinu sigurnosti tijekom ispita, otezavajuci
varanje i osiguravajuéi integritet procesa ocjenjivanja. Koristenje razlicitih tehnika po-
put limitiranja kopiranja, detekcije izlaska, kao i provjeravanje autentifikacije, pokazalo
se ucinkovitim u sprjeCavanju varanja.

Identificirani su i odredeni izazovi koje je potrebno rijesiti kako bi se aplikacija do-
datno unaprijedila. TehniCki problemi kao Sto su povremeno zamrzavanje aplikacije,
spor odaziv na tipkanje i ograni¢enja u kopiranju kdda ukazuju na potrebu za daljnjom
optimizacijom i razvojem. Uz to, proSirenje podrske za dodatne programske jezike i
integracija naprednih tehnologija kao Sto su umjetna inteligencija za automatsko ocje-
njivanje, mogli bi zna¢ajno poboljSati funkcionalnost i korisnicko iskustvo.

Korisnicke ankete su otkrile nekoliko podruéja za poboljSanje, ukljuCujuéi bolje predvidanije
metoda i atributa u JavaScript editoru, pretragu unutar skripti i moguénost prilagodbe
sucelja. Implementacija ovih preporuka mogla bi dodatno povecati korisnost i popular-
nost aplikacije medu studentima.

Pozitivne povratne informacije od korisnika, posebno u pogledu korisni¢ckog sucelja,
jasnoce uputa i brzine izvodenja, ukazuju na visoku vrijednost i potencijal aplikacije.
EduCoder ne samo da olakSava proces ucenja programiranja, ve¢ takoder potiCe stu-
dente na dublje razumijevanje materijala kroz prakti¢cne zadatke i interaktivne vjezbe.

U konacnici, EduCoder se pokazuje kao moderna tehnologija i moc¢an alat u obra-
zovanju. Kontinuiranim razvojem i prilagodavanjem aplikacije potrebama korisnika,
moguce je stvoriti joS ucinkovitije i inovativnije okruzenje za uc¢enje programiranja, ¢cime
se povecava kvaliteta obrazovanja i priprema studenata za daljnje obrazovanije.
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7 Sazetak

Ovaj rad istrazuje implementaciju i primjenu EduCoder aplikacije, koja je razvijena za
evaluaciju studentskih vjestina u programiranju. Analizirani su razliCiti aspekti aplika-
cije, ukljuujuéi njenu arhitekturu, funkcionalnosti i korisnicko iskustvo. Kroz anketu
provedenu medu studentima, identificirane su prednosti i nedostaci aplikacije te su
predlozena moguca poboljSanja. Rezultati pokazuju da EduCoder znacajno doprinosi
poboljSanju programerskih vjestina studenata, unato¢ tehnickim potesko¢ama koje su
povremeno prisutne.

Kljucne rijec¢i: EduCoder, web aplikacije, desktop aplikacija, HTML, CSS, JavaS-
cript, Firebase, Node.js, Vue.js, Electron, evaluacija programiranja, korisnicko iskustvo,
obrazovna tehnologija
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8 Abstract

This paper explores the implementation and application of the EduCoder application,
developed to evaluate students’ programming skills. Various aspects of the application,
including its architecture, functionalities, and user experience, were analyzed. A survey
conducted among students identified the application’s strengths and weaknesses, and
potential improvements were suggested. The results show that EduCoder significantly
contributes to the improvement of students’ programming skills, despite occasional
technical difficulties.

Keywords: EduCoder, web app, desktop app, HTML, CSS, JavaScript, Firebase,
Node.js, Vue.js, Electron, programming evaluation, user experience, educational tech-
nology
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9 Prilog
Repozitoriji:
» Web: https://github.com/azuzic/educoder-web-public

» Desktop: https://github.com/azuzic/educoder-electron-public
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