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1. Uvod 

1. Hipoteza: Uspostavljanje efikasne komunikacije izme�u internetske mreže i 

mreže IoT ure�aja putem posrednike arhitekture i specijaliziranih protokola, 

poput CoAP-a, omogućit će optimiziranu razmjenu podataka i integraciju IoT 

sustava s internetom. 

2. Predmet istraživanja: Predmet istraživanja je pregled i analiza 

komunikacijskih protokola koji se koriste u Internetu stvari, s posebnim 

fokusom na Constrained Application Protocol (CoAP) te implementacija mreže 

IoT ure�aja i posrednikog rjebenja za komunikaciju s internetom. 

3. Problem istraživanja: Kako postići uinkovitu i pouzdanu komunikaciju 

izme�u IoT ure�aja i bire internetske mreže uzimajući u obzir ograniene 

resurse IoT ure�aja i specifinosti protokola prilago�enih njihovim potrebama, 

poput CoAP-a? 

4. Ciljevi rada: 

• Detaljno objasniti koncept Interneta stvari i relevantne komunikacijske 

protokole. 

• Napraviti pregled kljunih protokola, ukljuujući razliite verzije Internet 

protokola i CoAP. 

• Prikazati arhitekturu i realizaciju mreže IoT ure�aja koja koristi CoAP za 

komunikaciju. 

• Analizirati izazove integracije IoT mreže s internetom putem 

posrednika. 

5. Metodologija rada: Metodologija rada ukljuuje teorijski pregled kljunih 

koncepata Interneta stvari i komunikacijskih protokola te praktinu 

implementaciju mreže IoT ure�aja koristeći CoAP. Rad koristi komparativnu 

analizu razliitih verzija Internet protokola u kontekstu IoT komunikacije. 

Tako�er, prikazana je integracija IoT ure�aja s internetom putem posrednika. 

6. Struktura rada: 

• Uvod: Objabnjenje Interneta stvari i važnosti komunikacijskih protokola. 

• Pregled Interneta stvari: Primjeri upotrebe i komunikacijski tokovi. 

• Internet protokol: Pregled verzija i izazova prijelaza. 

• Komunikacijski protokoli u IoT: Detaljan pregled CoAP-a i drugih 

relevantnih protokola. 
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• Praktini dio: Implementacija i analiza mreže IoT ure�aja i posrednika. 

• Zakljuak: Sažetak rezultata i preporuke za daljnji razvoj 

komunikacijskih rjebenja u IoT sustavima. 
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2. Internet stvari 

Kako bi bilo moguće objasniti nain komunikacije unutar mreže interneta stvari i 

komunikaciju te mreže sa ostatkom interneta, potrebno je pojasniti bto je, u svojoj 

subtini, Internet stvari. 

Kako je Internet stvari biroko primjenjiv koncept, jedinstvena definicija nije dogovorena, 

već ovisno o dijelu interneta stvari koji je potrebno definirati postoje razliite definicije. 

Definicije navedene u nastavku su u svojemu radu nazvanom „Internet of Things: A 

Comprehensive Overview on Protocols, Architectures, Technologies, Simulation 

Tools, and Future Directions< sakupili Mohammad Mansour, Amal Gamal i ostali. Prva 

od definicija IoT ure�aje definira kao sve ure�aje koji su me�usobno povezani i aktivno 

ukljueni u ono bto se može smatrati budućim internetom. [1] Druga definicija se vibe 

oslanja na same protokole, definirajući IoT ure�aje kao sve ure�aje koji su me�usobno 

povezani unutar mreže i koji unutar te mreže ovise o istome protokolu, pritom opisujući 

Internet kao globalnu mrežu vibe mreža. [1] Zadnja navedena definicija definira sami 

koncept interneta stvari, opisujući Internet stvari kao svaki ure�aj kojemu se uvijek 

može pristupiti od strane bilo koga, u bilo kojemu trenutku, sa bilo koje lokacije, 

koribtenjem bilo koje aplikacije i putem bilo koje mreže. [1] 

Potrebno je naglasiti da navedene definicije ne pokrivaju sva moguća shvaćanja 

interneta stvari, zato bto sam pojam Internet stvari sadrži sve ure�aje koji, neovisno o 

njihovoj primjerni, odra�uju operacije koje su postale kljuni dio svakodnevnog života. 

Slika 1 ilustrira neka od podruja života u kojima se pojavljuju IoT ure�aji. 

Ideja koja je dovela do razvoja interneta stvari bila je poprilino jednostavna, 

kombiniranje svakodnevnih ure�aja sa jednostavnim raunalima. Ovim konceptom, 

svakodnevni ure�aji pretvoreni su u pametne ure�aje koji me�usobno mogu 

komunicirati i koordinirati kako bi njihovi zadatci bili proizvedeni bto uinkovitije. 

Dobar primjer kombiniranja ure�aja sa jednostavnim raunalima su suvremeni 

rendgenski ure�aji. Prije samo nekoliko godina, nakon izrade rendgenske snimke, te 

snimke su bile pohranjene na specijaliziranom filmu, kojega je potom bilo potrebno 

razviti kako bi bile dobivene kvalitetne slike iz kojih je moguće napisati nalaz, odnosno 

dijagnosticirati pacijenta. Danas, zahvaljujući razvoju interneta stvari, suvremeni 

rendgenski ure�aji su tako�er i IoT ure�aji koji nakon obavljenog snimanja snimku 

automatski balju u bazu podataka, time izbacujući potrebu za razvijanjem filma i 

ubrzavajući cijeli proces dijagnostike. 
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Nebto vibe o primjenama Interneta stvari i IoT ure�aja biti će reeno u nastavku. 

 

Slika 1. Ilustracija podruja svakodnevnog života u kojima 

se koriste IoT ure�aji. 

 

2.1 Primjene Interneta stvari 

Kao bto je ranije navedeno, Internet stvari i IoT ure�aji se danas primjenjuju u skoro 

svim aspektima svakodnevnog života, od medicine i industrije, sve do kućanstava. 

Detaljni primjeri ovih aspekata navedeni su u nastavku. 

Jedno od podruja primjene IoT ure�aja u kojemu su ti ure�aji imali najveći utjecaj je 

medicina, gdje su revolucionirali nain na koji se izvrbavaju postupci dijagnostike i 

praćenja stanja pacijenata u svakome trenutku. U postupcima dijagnostike, vibe nije 

potrebno na ure�ajima oitavati podatke te ih prepisivati u bolnike informatike 

sustave, već IoT ure�aji za dijagnostiku samostalno te podatke balju u sustav, te su 

podatci spremni za oitavanje i pisanje nalaza bez potrebe za runim radom 

prepisivanja. Sve vibe su koribteni i IoT ure�aji sustava za daljinsko praćenje stanja 

pacijenata, koji omogućavaju praćenje stanja pacijenata bez da ti pacijenti direktno 

leže u krevetu povezani na ure�aje za praćenje. Ovakvi ure�aji koriste bežinu 

tehnologiju, najebće WiFi ili bluetooth, za slanje podataka u bazu podataka nad kojom 

se provodi analiza stanja pojedinog pacijenta. Jedan od prvih i najvibe nobenih primjera 

ure�aja koji mogu pratiti stanje pacijenta su pametni satovi, koji svakodnevno prate 

stanje ovjeka, te ukoliko se pojave nekakvi zdravstveni problemi, poput nepravilnog 
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kucanja srca, mogu odmah upozoriti pacijenta, ali, ukoliko se pojave ozbiljniji problemi, 

ti ure�aji mogu upozoriti i pružatelja zdravstvene njege. U sklopu primjera primjene IoT 

ure�aja u zdravstvu, potrebno je spomenuti i pojednostavljena života koja su IoT 

ure�aji pridonijeli ljudima koji boluju od dijabetesa. Nekada, dijabetiari su morali 

periodiki provjeravati koliinu bećera u krvi, ali danas to vibe nije potrebno. Danas 

dijabetiari stalno nose ure�aje koji samostalno periodiki provjeravaju koliinu bećera 

u krvi i upozoravaju pacijenta kada do�e do potrebe za dodavanjem inzulina. 

[5][6][7][8] 

 

Slika 2. Komponente sustava za kontinuirano praćenje glukoze 

Internet stvari jednu od svojih najrabirenijih primjena tako�er nalazi i u gradovima, kao 

baza pametnih gradova. Pametni grad može se opisati kao gradsko podruje koje u 

svojoj infrastrukturi koristi informacijsko-komunikacijsku tehnologiju, s ciljem 

poboljbanja kvalitete života gra�ana. Neki od najprimjetljivijih primjera primjene IoT 

ure�aja u ostvarivanju pametnih gradova je primjena senzora, i stvarnih podataka, 

kako bi se upravljalo semaforima i smanjilo vrijeme provedeno ekajući. Slian primjer 

ovome, uveden u mnogim gradovima u kasnijim godinama 20. stoljeća, je daljinsko 

upravljanje semaforima, gdje su centri za hitne službe mogli regulirati promet kako bi 

vozila hitnih službi neometano mogla doći do lokacije gdje su potrebni. Tako�er vezano 

uz promet i vozila, esta upotreba IoT ure�aja su i senzori na parkirnim mjestima. 

Njima se jednostavno prikazuje koliko slobodnih parkirnih mjesta postoji na odre�enom 

parkiralibtu, omogućavajući vozaima da prije samog ulaska na parkiralibte znaju imali 

mjesta ili ne. Pored primjera vezanih uz promet, IoT ure�aji se u gradovima koriste i 
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prilikom gospodarenja otpadom. Kako se u danabnje doba sve vibe potie gra�ane na 

reciklažu, mijenjaju se stari kontejneri. Novi kontejneri u sebi imaju tehnologiju koja 

prati koliko tko baca otpada, te na osnovu toga izraunava koliko tko plaća odvoženje 

otpada. Ti kontejneri u sebi mogu sadržavati i detektor koliine otpada prisutne u njima 

koji javlja kada je kontejner pun, odnosno kada ga je potrebno isprazniti. Uz IoT ure�aje 

koji pojednostavljuju upravljanje gradovima, postoje i drugi IoT ure�aji na mnogim 

lokacijama, najebće svrhe tih drugih ure�aja su u meteorolobke svrhe. Meteorolobki 

IoT ure�aji, jedan od kojih je prikazan na slici 3.,  esto su detektori temperature, vlage, 

naoblake i koliine oborina, te zahvaljujući tim ure�ajima, moguće je imati podatke o 

trenutnom vremenu, ali je i jednostavnije prognozirati vrijeme u budućnosti. Primjer 

takvih detektora su i detektori kvalitete zraka koji su nedavno postavljeni i na nekoliko 

lokacija u Puli. [9][10][11][12][13] 

 

Slika 3. Prikaz meteorolobkog IoT ure�aja sa svim  

modulima koje može sadržavati 

airoka je primjena IoT ure�aja i u industriji, gdje najveći utjecaj ima na proizvodne 



Ivan Ninević  Diplomski rad  Integracija CoAP posrednika u   
  IPv4 i IPv6 mrežama interneta stvari 

7 
 

procese i manufakturu. IoT ure�aji u tvornicama nadgledaju ponabanje strojeva, 

predvi�aju potrebe održavanja i prate metrike proizvodnje. Uz samo nadziranje 

strojeva i toka proizvodnje, IoT ure�aji imaju kljunu ulogu u automatizaciji proizvodnje 

kompleksnih proizvoda, samostalno izvrbavajući provjere nad napravljenim dijelovima 

prije nadogra�ivanja na te dijelove. Time se smanjuje mogućnost propusta koju se 

može oekivati prilikom rune provjere od strane ovjeka. Sve u svemu, IoT ure�aji u  

industriji imaju veliku ulogu u smanjenju trobkova i povećanje efikasnosti proizvodnog 

procesa. [14][15] 

Iako ne toliko biroko poznata, upotreba interneta stvari u poljoprivredi danas je sve 

rabirenija. IoT ure�aji se u kontekstu poljoprivrede koriste u sklopu nadziranja stanja 

tla, specifino temperature i vlage, primjer ovakvog ure�aja prikazan je na slici 4. 

Tako�er, koribtenjem IoT ure�aja može se pratiti i zdravlje sadnica, analizirajući 

fotografije i uspore�ujući ih sa poznatim bolestima odre�ene vrste biljke. Zahvaljujući 

svim informacijama koje IoT ure�aji mogu prikupiti, poljoprivrednici mogu veoma 

jednostavno optimizirati navodnjavanje, koliinu gnojiva i koliinu pesticida koje je 

potrebno iskoristiti. Potrebno je naglasiti da IoT ure�aji mogu pomagati i u zabtiti 

poljoprivrednih podruja od btetnih životinja, nadziranju stada domaćih životinja, te i u 

lovu. [16][17][18][19][20] 

 

Slika 4. Prikaz IoT ure�aja za nadziranje stanja tla 
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2.2 Komunikacija unutar interneta stvari 

Klju cijelog koncepta interneta stvari je komunikacija izme�u IoT ure�aja, s krajnjim 

ciljem omogućavanja komunikacije, dijeljenja podataka ili koordinacije bez ikakvih 

potebkoća u prijenosu. IoT ure�aji esto se pokreću na malim i jednostavnim ure�ajima 

koji nisu osposobljeni za provo�enje zahtjevnih procesa, već su specijalizirani za tono 

odre�ene operacije. Ure�aji koji se najebće koriste kao baza za IoT programe su 

mikro kontroleri i tako zvana jednoplona raunala (eng. single-board computers), 

najbolji primjeri ovih skupina su Arduino ploice i Raspberry Pi ure�aji. Primjer Arduino 

ploice prikazan je na slici 5., a primjer Raspberry Pi ure�aja prikazan je na slici 6. 

 

Slika 5. Prikaz Arduino ploice 

Kako ranije navedeni ure�aji nisu opremljeni za izvo�enje kompleksnih zadataka, 

razvijeno je mnogo razliitih oblika komunikacije, ovisno o zahtjevima pojedinog IoT 

ure�aja, neki od zahtjeva koji su doveli do novih tehnologija su doseg, brzina razmjene 

podataka i potrobnja energije. Iako IoT ure�aji imaju mogućnost raditi i preko žine 

veze, ebća je upotreba bežinih tehnologija poput Wi-Fi tehnologije, Bluetooth 

tehnologije, pa ak i telefonskih mreža. Jedna od posebno razvijenih tehnologija za 

IoT ure�aje je Zigbee, bežina tehnologija razvijena 2005. godine, ova tehnologija se 

esto koristi u pametnim kućanstvima zahvaljujući niskoj potrobnji energije i poprilino 

visokoj pouzdanosti. Tehnologija patentirana tek 2014. godine, LoRa, tako�er se esto 
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koristi u komunikaciji s IoT ure�ajima. Ova tehnologija je stvorena specifino s 

potrebama komuniciranja preko velikih udaljenosti, s minimalnom potrobnjom energije, 

bto ini LoRa tehnologiju jednom od najpovoljnijih za komunikaciju s IoT ure�ajima koji 

se primjenjuju u poljoprivredi ili za IoT ure�aje koji moraju nadgledati neki 

nepristupaan dio prirode. 

 

Slika 6. Prikaz Raspberry Pi 4 ure�aja 

Ranije navedene tehnologije bazirane su na fizikom sloju, te imaju svoja pravila i 

ogranienja, veće probleme uzrokuju veliine paketa koje protokoli stvaraju na 

mrežnom i aplikacijskom sloju. Ti problemi se uglavnom pojavljuju u propusnosti 

mreže, pojavljivanju latencije unutar mreže, pojavljivanju zagubenja mreže i u većoj 

potrobnji energije. Smanjenjem paketa koji se balju putem mreže moguće je izbjeći ili 

smanjiti utjecaj svih navedenih problema te su u tu svrhu stvoreni novi protokoli 

aplikacijskog sloja koji će biti navedeni i pojabnjeni kasnije u ovome radu. 

Kako bi kasnije u radu bilo moguće pokrenuti mreže na razliitim verzijama Internet 

protokola, potrebno je prvo napraviti pregled nastanka tog protokola i pojasniti zabto 

postoje razliite verzije tog protokola, bto će biti napravljeno u 

nastavku.[1][9][14][15][21][22] 
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3. Internet protokol 

Internet protokol je osnovna komponenta svih raunalnih mreža te služi kao kljuni 

protokol me�u svim protokolima koji se koriste na internetu. Primarna funkcija ovog 

protokola je dostaviti pakete od pobiljatelja do primatelja na nain da promatra IP 

adrese koje se nalaze u zaglavlju svih paketa koji putuju internetom. Internet protokol 

svoju funkciju vrbi na mrežnom sloju cijelog interneta, preusmjerujući pakete preko 

mnogih vorova i mreža, time osiguravajući efikasan prijenos paketa. 

Internet protokol radi bez potrebe za stvaranjem komunikacijskog tunela izme�u 

pobiljatelja i primatelja, već paketi nezavisno putuju kroz mrežu i, u sluaju zagubenja 

mreže, ti paketi mogu imati razliite putanje prije dolaska do primatelja. Ovakva 

struktura dopubta mreži da dinamiki preusmjeruje pakete i efikasno rjebava probleme 

grebaka u slanju, time smanjujući broj zagubenja do kojih može doći prilikom velike 

koliine prometa unutar mreže. Ovakvim pristupom slanju paketa tako�er se postiže i 

skalabilnost mreže, omogućavajući jednostavno dodavanje korisnika i ure�aja u 

mrežu. 

Adrese su kljuna stvar Internet protokola, te svaka verzija ima svoj nain stvaranja tih 

adresa. Verzija 4 Internet protokola (IPv4) koristi 32-bitnu arhitekturu adresa, dok 

verzija 6 Internet protokola (IPv6) koristi 128-bitnu arhitekturu adresa. Vibe o IPv4 i 

IPv6 biti će pojabnjeno kasnije u ovome radu. 

Jedan od razloga za uspjeh Internet protokola je injenica da je u razvoju istoga 

sura�ivalo vibe institucija za istraživanje i standardizaciju. Najpoznatije me�u njima su 

Internet Engineering Task Force i Institute of Electrical and Electronics Engineers, 

poznatiji kao IEEE. Kako su institucije za standardizaciju sura�ivale u razvoju, protokol 

je odmah prilago�avan postojećim standardima, osiguravajući da se slaže sa svim već 

postojećim najboljim praksama u struci. Ovakav razvoj je osigurao da protokol po svom 

nastavku odmah bude standardiziran, te su kasniji standardi i mrežne tehnologije 

ra�eni na nain da unaprje�uju mogućnosti Internet protokola. 

Prilagodljivost Internet protokola na promjene unutar mreže i na skalabilnost mreže 

bila je jedna od olakbavajućih okolnosti prilikom prelaska interneta sa akademske i 

istraživake mreže na globalnu i komercijalnu upotrebu. [24][25][26][27][28] 

 

3.1 IPv4 

Verzija 4 Internet protokola, odnosno IPv4, je trenutno koribtena verzija Internet 
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protokola, prvi put implementirana na ARPANET-u, 1983. godine. Nakon niza 

testiranja, ova verzija je postala baza komunikacije cijelog interneta, te je ona klju koji 

je omogućio brzo birenje interneta i komercijalizaciju interneta. 

Stvar koja IPv4 ini zasebnom verzijom je nain na koji se adresiraju ure�aji spojeni u 

mrežu. IPv4 koristi 32-bitni niz, odnosno niz od etiri okteta, koji se u svakodnevnoj 

upotrebi prikazuje u decimalnoj notaciji, kao niz od etiri decimalna broja odvojenih 

tokama. Primjer IPv4 adrese prikazan je na slici 7. 

 

Slika 7. Prikaz IPv4 adrese 

Kako su adrese u 32-bitnom formatu i odvojene na oktete, svaki od tih okteta može 

prikazivati decimalnu vrijednost u rasponu od 0 do 255, tako da je poetna adresa u 

IPv4 0.0.0.0, a zavrbna adresa 255.255.255.255. 

Potrebno je naglasiti da nisu sve adrese unutar raspona IPv4 za javnu upotrebu, već 

su adrese raspodijeljene u pet klasa. Klasa A ima raspon adresa mreža od adrese 

1.0.0.0 do adrese 127.0.0.0, te se koristi iskljuivo za jako velike mreže, odnosno za 

mreže koje imaju jako puno raunala povezanih zajedno, kojih u ovom rasponu postoji 

samo 126. Klasa A, postavljena sa ovim pravilima može podržavati 16 777 214 

raunala spojenih na svaku mrežu ove klase. Klasa B, koribtena za mreže srednjih 

veliina, ima raspon adresa mreža od adrese 128.0.0.0 do adrese 191.255.0.0. S tim 

rasponom, klasa B podržava 16 382 mreže i 65 534 raunala spojenih na svaku od tih 

mreža. 

Klasa C podržava iskljuivo male, lokalne, mreže, te u svom rasponu ima adrese od 
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192.0.0.0 do 223.255.255, bto omogućava približno dva milijuna raunalnih mreža, 

svaka od kojih može sadržavati najvibe 254 raunala. [29][30] Većina javnih raunala 

prilikom spajanja na Internet automatski dobiva neku adresu unutar klase C, lokalno u 

Puli adrese unutar 192.168.0.0 mreže. 

Uz klase A, B i C koje su podijeljene s obzirom na veliinu raunalnih mreža koje 

podržavaju, klase D i E podijeljene su s obzirom na upotrebu, te nisu dostupne javnosti 

na koribtenje. Klasa D koristi se za slanje velike koliine podataka sa jednog raunala 

na veliki broj drugih raunala, ove adrese se esto koriste za prijenos zvuka ili videa u 

stvarnom vremenu, za prijenos kabelskih televizijskih programa putem Internet 

protokola ili za prijenos podataka sa burze u stvarnom vremenu. Raspon adresa koje 

se smatraju klasom D kreće od adrese 224.0.0.0 do adrese 239.255.255.255. Klasa E 

u svom rasponu sadrži sve adrese od 240.0.0.0 do 255.255.255.255, te se ovaj raspon 

dodjeljuje iskljuivo u svrhe istraživanja i pokubaje unaprje�enja rada ovog protokola. 

[30] 

U svojoj cijelosti, 32-bitna struktura IPv4 omogućava 4 294 967 296 razliitih adresa. 

Poetkom 1980-ih, kada je ova verzija Internet protokola tek bila osmibljavana, 

smatralo se da nikada neće biti potrebe za iskoribtavanjem svih ovih adresa, ali danas 

su već skoro sve dostupne adrese popunjene, te prijelaz na IPv6 poinje biti sve 

nužniji.[29][30][31][32][33] 

 

3.2 IPv6 

Kako je poelo biti oito da 32-bitna struktura nije dovoljno opbirna, Internet 

Engineering Task Force je u dokumentu RFC 2460, 1998. godine, predstavio verziju 

Internet protokola koja bi trebala naslijediti IPv4, odnosno bestu verziju Internet 

Protokola, IPv6. 

IPv6 u strukturi svoje adrese koristi 128 bitova, bto povećava broj dostupnih adresa na 

2128 adresa, bto je broj adresa koje neće uskoro biti popunjene. Za razliku od IPv4, 

gdje se adrese svakodnevno prikazuju u decimalnom obliku, IPv6 adrese se prikazuju 

u heksadecimalnom obliku, kao osam grupa po etiri heksadecimalna znaka. Struktura 

IPv6 adrese prikazana je na slici 8. 
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Slika 8. Prikaz strukture IPv6 adrese 

Uz povećanje broja adresa, IPv6 je pojednostavio format zaglavlja koje sam protokol 

dodaje na pakete, uinio preusmjeravanje paketa efikasnijim te dodao podrbku za 

ekstenzije. Za razliku od IPv4, IPv6 ne koristi klase, već koristi hijerarhijsku strukturu 

adresa, odvajajući IPv6 adrese na tri glavna tipa: adrese koje balju pakete tono 

jednom primatelju (eng. unicast), adrese koje balju pakete na vibe razliitih primatelja 

(eng. multicast), te adrese koje oznaavaju vibe razliitih ure�aja, ali paket se balje 

najbližem (eng. anycast). [36]  

Opbiran raspon IPv6 adresa podijeljen je u nekoliko raspona, gdje svaki ima odre�enu 

svrhu. Neki od najbitnijih su raspon globalnih unicast adresa, odnosno raspon 2000::/3, 

bto je ekvivalentno javnim IPv4 adresama, koje se koriste za direktnu komunikaciju. 

Raspon fe80::/10 koristi se za komunikaciju unutar jedne mreže, slino privatnim 

adresama unutar IPv4. 

Unutar IPv6, zahvaljujući znaajci Stateless Address Autoconfiguration-a, ure�aji 

mogu automatski postavljati svoje IP adrese, bez potrebe za ikakvim serverom. 

Tako�er, unutar IPv6 ugra�ena je potpora za IPsec, bto ini IPv6 sigurnijim od IPv4. 

[29][31][33][34][35][37] 

 

3.3 Poteškoće prelaska sa IPv4 na IPv6 

S obzirom na sve postojeće razlike izme�u IPv4 i IPv6, koliinu dostupnih adresa, 

efikasnost proslje�ivanja paketa, i samu sigurnost, postavlja se pitanje zabto se IPv4 
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uopće job uvijek koristi. 

Prijelaz sa IPv4 na IPv6 predstavlja jako puno izazova, jedna od glavnih potebkoća je 

u nekompatibilnosti tih dvaju protokola. IPv6 je napravljen kao skroz novi protokol 

izra�en na Internet protokolu, a ne nadogradnja na IPv4, bto znai da IPv4 i IPv6 ne 

mogu mijenjati jedan drugoga. Kako bi ure�aji mogli raditi sa obje verzije protokola, 

potrebno je imati obje tehnologije na tom ure�aju, te verzija protokola koja se koristi 

ovisi o mreži na koju je ure�aj spojen. Na žalost, ovakav nain rada mora se ugra�ivati 

u sve nove ure�aje kako bi ti ure�aji mogli raditi za vrijeme prijelaznog perioda i nakon 

samog prijelaznog perioda. 

Kljuni problem sa ovakvim pristupom je injenica da istovremeno pokretanje oba 

protokola zahtjeva iskoribtavanje puno raunalnih resursa, kao bto su koliina 

iskoribtene memorije i koliina snage procesiranja. Uz same raunalne resurse, ovaj 

pristup zahtjeva pažljivo nadziranje sustava, kako ne bi doblo do problema sa 

proslje�ivanjem paketa ili konflikata prilikom adresiranja.  

Veliki izazov u prijelazu sa IPv4 na IPv6 su sama cijena, koliina potrebnog vremena i 

kompleksnost povezane sa unaprje�ivanjem infrastrukture bto mnoge kompanije 

smatraju nepotrebnom investicijom, osobito kada se sagleda injenica da IPv4 mreže 

job uvijek rade dovoljno kvalitetno, te se pojavljuju tehnologije koje produljuju vijek 

trajanja IPv4, poput Network Address Translation (NAT) koje omogućuju privatnim 

IPv4 mrežama pristup birem internetu putem jedne adrese preko koje se zajedniki 

predstavljaju. Zadržavanje postojećih mrežnih administratora, i treniranje novih 

administratora, koji znaju kako pravilno upravljati IPv6 mrežama predstavlja job jedan 

razlog zbog kojega kompanije odga�aju prelaženje na IPv6, dodatno otežavajući i 

usporavajući postupak prijelaza. 

Proces prelaska na IPv6 predstavlja potebkoće i u podruju sigurnosti, neovisno o 

ugra�enim svojstvima kao bto je IPsec, koji omogućava kriptiranu komunikaciju, mnogi 

alati za sigurnost unutar mreža, kao i mnoge sigurnosne prakse, su job uvijek fokusirani 

na IPv4 te nisu prilago�eni, ili dovoljno testirani, na IPv6. Naravno, nedostatak alata 

ostavlja IPv6 mreže otvorenima za već poznate oblike sigurnosnih napada od kojih su 

IPv4 mreže zabtićene dodatnim alatima, ali tako�er IPv6 ostavlja prostora za nove, ne 

otkrivene, oblike sigurnosnih napada, bto može uzrokovati velike probleme prilikom 

masovnog prelaska na novi protokol. 

Jedna stvar koja dodatno komplicira prelazak na IPv6 je globalnost interneta. Kako je 

Internet globalan, postoje mnogi pružatelji usluga koji nisu u mogućnosti primijeniti 
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IPv6 istom brzinom kojom to mogu neki drugi pružatelji usluga, bto opet dovodi do 

problema gdje IPv6 mreže moraju moći sura�ivati sa IPv4 mrežama, za bto postoje 

mnogi pretvarai prometa ili posrednici, koji primaju komunikaciju sa IPv4 mreže, te je 

prenose na IPv6 mrežu do pravog primatelja. Posrednici će biti koribteni kasnije u 

ovome radu, prilikom komunikacije izme�u mreže koja koristi IPv4, odnosno IPv6, i 

mreže IoT ure�aja. 

Potrebno je naglasiti da je ovakva tehnologija potrebna zato bto postoji veliki broj 

starijih ure�aja koji ne podržavaju IPv6 tehnologiju, te će ure�aji koji podržavaju i IPv4 

i IPv6 biti potrebni do trenutka u kojemu vibe ne postoje ure�aji koji ne podržavaju 

IPv6. 

Prelazak sa IPv4 na IPv6 je kompleksan proces koji je već zapoeo pred vibe godina, 

i vjerojatno neće brzo biti gotov. Taj proces ukljuuje velike tehnolobke i operacijske 

promjene, a s njima i potrebu za velikim financijskim sredstvima. Usprkos svim tim 

izazovima, prelazak na IPv6 je neizbježan zbog svakodnevnog povećanja ure�aja koji 

u povezani sa internetom, odnosno sve manjim brojem dostupnih IPv4 adresa. 

[38][39][40][41][42][43] 
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4. Protokoli interneta stvari 

Kao bto je navedeno ranije u ovom radu, IoT ure�aji esto imaju manje mogućnosti i 

komponente slabijih karakteristika nego bto je to kod ure�aja koji uobiajeno imaju 

mogućnosti rada s internetom. Neke od slabijih karakteristika su esto ograniena moć 

procesiranja, ograniena memorija ili slaba baterija. Stoga, bilo je potrebno stvoriti 

nove, specijalizirane, komunikacijske protokole za takve ure�aje. Cilj ovih protokola 

bio je optimizirati poslove koje inae komunikacijski protokoli rade, odnosno optimizirati 

efikasnost, pouzdanost i koliinu potrobene energije prilikom obavljanja tih poslova. 

Prilikom dizajniranja IoT protokola, posvećena je pažnja ranije navedenim potrebama 

ovih ure�aja, te su uz te potrebe postignuta i poboljbanja u efikasnosti propusnosti 

mreže i u smanjenju latencije. Dodatne izazove prilikom stvaranja takvih protokola 

napravila je birina upotrebe IoT ure�aja, koja je dovela do potrebe za slanjem velikog 

proja razliitih tipova podataka i do potrebe za kvalitetnom sigurnosti. 

Najkoribteniji protokoli u internetu stvari i IoT ure�ajima su Hypertext Transfer Protokol  

(HTTP), Message Queuing Telemetry Transport (MQTT) i Constrained Application 

Protocol (CoAP), o kojemu će nebto vibe biti reeno kasnije. [45][46][47] 

HTTP nije jedan od protokola dizajniranih za IoT ure�aje, ali se svejedno esto koristi 

u IoT ure�ajima i aplikacijama. Razlog tome je birina upotrebe samog HTTP i koliine 

ure�aja koji su kompatibilni s njime, ali HTTP uz podatke koje mora poslati balje 

poprilino veliko zaglavlje, koje lobe utjee na ranije navedena ogranienja IoT 

ure�aja. Usprkos tim ogranienjima, HTTP se jako esto koristi u IoT aplikacijama, 

osobito u onima gdje je potrebna suradnja, odnosno komunikacija, s drugom 

informatikom opremom koja nije dio interneta stvari. Kasnije u radu, biti će prikazan 

nain na koji je moguće zaobići ovakvu upotrebu HTTP protokola. 

MQTT, kojega je kasnih 1990-ih napravio IBM, je protokol kojemu je glavni cilj slanje 

poruka sa malenim zaglavljem, bez uzrokovanja dodatne latencije. MQTT protokol je 

posebno dobar u uvjetima u kojima su propusnost mreže i latencija kljuni, a te 

prednosti proizlaze iz injenice da je ovaj protokol dizajniran na principu objavljivanja i 

pretplata na teme. Odnosno, svaki ure�aj objavljuje podatke nekom posredniku na 

odre�enu adresu, koja se u ovome kontekstu naziva temom, a svi ure�aji kojima ta 

komunikacija mora biti prenesena se na tom istom posredniku pretplaćuju na odre�enu 

temu. U trenutku kada je neki podatak objavljen na tu temu, posrednik će podatke 

prenijeti na sve pretplaćene IoT ure�aje.[44] Primjer rada MQTT protokola prikazan je 
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na slikama 9 i 10, gdje je prikazano pretplaćivanje na temu, te objavljivanje podataka 

na tu temu. [48][49] 

 

Slika 9. Primjer pretplaćivanja IoT ure�aja na temu  

„temperature< unutar MQTT protokola 

 

Slika 10. Primjer objave i proslje�ivanja podataka unutar 

MQTT protokola 

Constrained Application Protocol (CoAP), dizajniran je sa ciljem omogućavanja svih 

mogućnosti HTTP-a, ali bez potrebe za velikim zaglavljem, bto ga ini idealnim za IoT 
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ure�aje. Slika 11 prikazuje razliku izme�u MQTT mreže, koja ovisi o posredniku, i 

CoAP mreže, koja omogućuje komunikaciju izme�u servera i klijenata. 

 

Slika 11. Razlika u konstrukciji MQTT i CoAP mreža 

Kako će se prilikom pokretanja IoT mreže s posrednikom kasnije u radu koristiti CoAP, 

u nastavku će taj protokol biti detaljnije objabnjen. 

 

4.1 Constrained Application Protocol (CoAP) 

Gledajući povijest ranije navedenih protokola, CoAP, je relativno mlad protokol, prvi 

puta predstavljen 2014. godine od strane Internet Engineering Task Force-a (IEEE), 

te je napravljen s namjerom koribtenja u mrežama s ogranienim vorovima unutar 

interneta stvari. U usporedbi s HTTP-om, CoAP je dizajniran kako bi radio efikasno 

smanjujući zaglavlje paketa bto je vibe moguće, bez gubitka ikakvih funkcionalnosti 

kao bto su pouzdana komunikacija ili jednostavna integracija u postojeće mrežne 

tehnologije. 

Kao i HTTP, CoAP radi na principu zahtjeva (eng. request) i odgovora (eng. response), 

ali ne koristi Transmission Control Protocol (TCP), već koristi User Datagram Protocol 

(UDP), bto samo po sebi već smanjuje koliinu informacija koja se upisuje u zaglavlje 

paketa. Znaajka koja ini CoAP jako dobrim za IoT ure�aje je mogućnost asinkrone 

komunikacije, koja dopubta da IoT ure�aji rade sa nižom potrobnjom ili ogranienom 

vezom prema mreži, bto omogućava Representational State Transfer (REST) 

arhitekturu. Uz sam prijelaz sa TCP na UDP, dodatan doprinos efikasnosti, odnosno 

veliini paketa, ima i injenica da CoAP pakete kodira u binarni format, kojega je 

jednostavnije slati. Slika 12 prikazuje strukturu poruke unutar mreže koja koristi CoAP. 
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Slika 12. struktura poruke unutar Constrained Application Protocol-a 

Ranije spomenuta REST arhitektura, koja se esto koristi prilikom izrade aplikacija koje 

rade koribtenjem HTTP-a, sadrži etiri metode GET, POST, PUT i DELETE, CoAP 

unutar sebe sadrži i nekoliko jedinstvenih metoda, primijenjenih iskljuivo internetu 

stvari. Najvažnija me�u tim metodama je OBSERVE, koja omogućava da IoT ure�aj 

promatra odre�eni resurs te bude obavjebten kada do�e do neke promjene, bez 

potrebe za stalnim slanjem upita.  

Primjena CoAP-a je poprilino biroka u internetu stvari, od kućnih ure�aja sve do 

infrastrukture pametnih gradova, injenica da CoAP trobi malo energije i ne utjee 

negativno na propusnost mreža ine ga idealnim za biroku primjenu. CoAP je uspjebno 

ugra�en i u suradnju sa sustavima u oblaku (eng. cloud) bto pojednostavljuje 

integraciju u mrežne sustave bto je dodatno pojednostavljeno injenicom da je REST 

arhitektura već postojeća unutar CoAP arhitekture. Zahvaljujući koribtenju UDP-a u 

svojoj strukturi, CoAP tako�er omogućava i istovremeni prijenos na vibe drugih 

ure�aja, odnosno multicast, koji postaje sve popularniji u modernoj 

komunikaciji.[44][48][51][52] 
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5. Pokretanje mreže 

Arhitektura mreže, zajedno sa protokolima koji se koriste na odre�enom dijelu mreže, 

prikazana je na slici 13. Mreža se sastoji od dva CoAP servera, jednog posrednika sa 

HTTP na CoAP, klijenta koji komunicira sa posrednikom i sa bazom podataka u koju 

zapisuje kada je poslan zahtjev za evidencijom temperature, koji ure�aj je evidentirao 

temperaturu, i kolika je ta temperatura bila. 

 

Slika 13. Arhitektura mreže napravljene u sklopu ovog rada 

U ovome nastavku biti će prikazani koraci uinjeni za pokretanje mreže nad kojom će 

biti provedena analiza kasnije u ovome radu. 

 

5.1 Pokretanje testnog okruženja 

Kako bi bilo moguće napraviti IoT ure�aje koji ispravno komuniciraju koribtenjem CoAP 

protokola, potrebno je imati testno okruženje namijenjeno za CoAP komunikaciju. U 

svrhu testiranja rada samog CoAP protokola i aplikacija za svrhu rada nad istim 

protokolom, koribten je Eclipse Californium[53], koji služi kao okvir za komunikaciju 

pozadinskih usluga unutar IoT ure�aja. Eclipse Californium je baziran na Javi, ali ta 

injenica ne ograniava mogućnost komunikacije s aplikacijama napisanim u drugim 
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programskim jezicima. 

Kako bi Eclipse Californium bilo moguće pokrenuti, potrebno je prvo instalirati Maven 

na raunalu na kojem želimo pokretati Eclipse Californium. Maven je alat koji služi za 

stvaranje i pokretanje projekata pisanih u Javi, stvaranje Maven-a zapoelo je kada je 

bilo potrebno pojednostaviti izgradnju Java projekata za vrijeme stvaranja Jakarta 

projekta.[54] Sam proces instalacije Maven-a je poprilino jednostavan, nakon 

preuzimanja datoteke sa službene Apache Maven stranice, tu datoteku je potrebno 

raspakirati na željenu lokaciju lokalnog raunala. Instalacija Maven-a zahtjeva 

dodavanje putanje do Maven mape u  sistemske varijable i sistemske putanje. 

Dodavanjem putanje do Maven mape na te lokacije, omogućava se koribtenje Maven 

naredbi u naredbenom retku (eng. command prompt) kao bto je prikazano na slici 

14.[56] 

 

Slika 14. Prikaz koribtenja Maven naredbe u command prompt-u 

Nakon bto je Maven instaliran, moguće je instalirati Eclipse Californium. Kako bi bilo 

moguće napraviti Maven instalaciju Eclipse Californium-a, potrebno je preuzeti 

trenutne resurse sa GitHub-a[56], te se unutar naredbenog letka pozicionirati u tu 

mapu i pokrenuti Maven proces izgradnje projekta, naredba za izgradnju Eclipse 

Californium projekta prikazana je na slici 15. 

Nakon bto je sam Eclipse Californium projekt izgra�en, moguće je pokretati dijelove 

testnog suelja. Kljuni dio testnog suelja je alat zvan Cf-Browser, uloga tog alata je 

ponabati se kao klijent koji se spaja na CoAP servere. Kako bi bilo moguće instalirati 

Cf-Browser, potrebno je preuzeti alate za programiranje Java projekata (eng. Java 
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Development Kit) iz paketa javafx[57], te ga staviti na željenu lokaciju na lokalnom 

raunalu. Nakon bto je javafx preuzet potrebno je preuzeti kompajliran program sa Cf-

Browser GitHub-a[57]. 

 

Slika 15. Prikaz naredbe za izgradnju Eclipse Californium projekta 

Nakon bto je kompajliran program preuzet i postavljen u željenu lokaciju, moguće je 

pokrenuti Cf-Browser. Kako bi se moglo pokrenuti Cf-Browser, potrebno je pokrenuti 

naredbu ija struktura je prikazana na slici 16., a primjer naredbe prikazan je na slici 

17. 

 

Slika 16. Struktura naredbe za pokretanje Cf-Browser-a 

 

Slika 17. Primjer narede za pokretanje Cf-Browser-a 

Nakon pokretanja naredbe prikazane na slici 17., pokreće se Cf-Browser, te se otvara 

grafiko suelje klijenta za rad s aplikacijama koje komuniciraju putem CoAP-a. Ovo 

grafiko suelje kljuno je za testiranje CoAP aplikacija na lokalnom raunalu, prikaz 

grafikog suelja nalazi se na slici 18. 

Kako bi bilo moguće testirati rad samog Cf-Browser CoAP klijenta, potrebno je 

pokrenuti i testni CoAP server, Eclipse Californium instalacija koju smo ranije izgradili 
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koribtenjem Maven-a sadrži testni CoAP server. Kako bi bilo moguće pokrenuti testni 

CoAP server, potrebno je pozicionirati se u „.\californium-main\demo-apps\run< mapu 

unutar lokalne Californium Eclipse mape. 

 

Slika 18. Prikaz Cf-Browser grafikog suelja bez aktivnih CoAP aplikacija 

Kako bi bilo moguće pokrenuti testni CoAP server, potrebno je pokrenuti naredbu 

prikazanu na slici 19. Nakon pokretanja testnog CoAP servera, potrebno je pritisnuti 

„Discovery< gumb, nakon ega će se prikazati svi resursi prona�enog lokalnog CoAP 

servera. Nakon bto je server prona�en, koribtenjem REST metoda, moguće je s njim 

komunicirati. Na slici 20. je prikazan CoAP klijent nakon bto je pronabao lokalni testni 

CoAP server. 

 

Slika 19. Naredba za pokretanje testnog CoAP servera, koji je 

dio Eclipse Californium paketa 
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Slika 20. Prikaz Cf-Browser grafikog suelja nakon prona�enog 

testnog CoAP servera 

Nakon provjere ispravnosti rada Cf-Browser CoAP klijenta, moguće je zapoeti pisanje 

kodova, odnosno CoAP servera, koji će raditi na IoT ure�ajima unutar nabe mreže. 

Kodovi tih CoAP servera biti će prikazani u nastavku. 

 

5.2 Kodovi stvoreni u radu 

U nastavku biti će prikazani i pojabnjeni kodovi za pokretanje CoAP servera, za pisanje 

ovih kodova koribten je Python programski jezik. Kodovi za CoAP server, posrednik 

prometa iz HTTP u CoAP i kod za klijent biti će prikazani u zasebnim poglavljima. 

Potrebno je naglasiti da je za potrebe ovog rada potrebno napisati kod koji koristi i IPv4 

i IPv6, te će u nastavku biti naglabene razlike u kodovima.  
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5.2.1 Kodovi CoAP servera 

U ovome dijelu, prikazani su kodovi CoAP servera, kljuni paket koribten prilikom rada 

sa CoAP protokolom unutar Python-a je aiocoap paket.[58] 

Kao bto je ranije navedeno, kako bi bilo moguće simulirati stvarno okruženje, 

temperature će biti nasumino generirane u rasponu od 25.0 i 33.0. CoAP server 

napisan u svrhu ovog projekta ima dio koji će generirati te temperature svaki puta kada 

je ure�aju poslan zahtjev za praćenjem temperature, dio koji će vratiti i zapisati 

temperaturu, te dio koji će ispisati sve evidentirane temperature. Na slici 21. prikazan 

je dio IPv4 koda koji pokreće cijeli server.  

 

Slika 21. Prikaz koda koji pokreće CoAP server. 

U kodu prikazanom na slici 21. mogu se vidjeti kljuni dijelovi koda koji dodaju resurse 

samog servera i definiraju kod koji se pokreće prilikom poziva tog resursa, odnosno te 

rute. U istome kodu tako�er je moguće vidjeti liniju 99, u kojoj je moguće vidjeti 'bind' 

argument, kojega je potrebno dodati na Windows sustavima, zato bto na tim sustavima 

nije moguće automatski preuzeti lokalni poslužitelj i port na kojemu će se pokretati 

CoAP server. Na ovoj liniji pojavljuje se razlika izme�u IPv4 u IPv6 koda, specifino u 

'bind' argumentu, potrebno je IPv4 adresu lokalnog poslužitelja s IPv6 adresom 

lokalnog poslužitelja, prikazanom na slici 22. 
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Slika 22. Prikaz razlike u kodu, specifino 'bind' argumentu 

izme�u IPv4 i IPv6 

Na liniji 109 prikazan je kod koji iz argumenata pokretanja servera preuzima ime 

servera, koje će biti koribteno prilikom zapisivanja temperature. Linije 94, 95 i 96 

prikazuju dodane resurse i metode, odnosno klase, koje te rute pozivaju. Potpuni kod 

klasa RecordTemperature() i ListTemperature() prikazan je na slici 23.  

 

Slika 23. Prikaz koda CoAP servera u kojemu su opisane 

rute za evidentiranje temperature i ispis svih evidentiranih temperatura 
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Klasa RecordTemperature(), preuzima lokalno vrijeme, ime ure�aja i nasuminu 

temperaturu koje potom zapisuje u lokalnu datoteku te potom vraća poruku sa 

generiranom temperaturom kao odgovor. ListTemperature() klasa dohvaća sve 

temperature koje je ure�aj evidentirao, te vraća taj popis. 

Prilikom pokretanja ovih kodova, potrebno je navesti i ime ure�aja koji će biti zadano 

tom ure�aju. Na slikama 24 i 25 prikazan je izgled Cf-Browser CoAP klijenta prilikom 

komunikacije s CoAP serverom. Na slici 26, prikazan je izgled datoteke u koju CoAP 

server upisuje evidentirane temperature. 

 

Slika 24. izgled Cf-Browser CoAP klijenta prilikom dohvaćanja  

temperature sa CoAP servera 
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Slika 25. izgled Cf-Browser CoAP klijenta prilikom dohvaćanja svih  

evidentiranih temperatura sa CoAP servera 

 

Slika 26. izgled datoteke u koju CoAP server upisuje temperature 
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5.2.2 Kodovi posrednika 

Kao bto su u prethodnom dijelu bili prikazani kodovi CoAP servera, u nastavku su 

prikazani kodovi posrednika iz HTTP u CoAP. Posrednik se koristi kako bi se napravila 

pregrada izme�u vanjskih klijenata i unutarnje CoAP mreže, time postoji samo jedna 

pristupna toka preko koje postoji komunikacija prema unutarnjoj mreži, odnosno 

samo jedna toka koju je potrebno osigurati. Uz same sigurnosne prednosti, posrednik 

omogućava komunikaciju izme�u dva razliita protokola, HTTP i CoAP, na nain da 

sa klijentom komunicira putem HTTP, a sa CoAP serverom putem CoAP protokola. 

Kako bi posrednik bio uvijek dostupan, potrebno ga je pokrenuti sa nekim servisom 

koji će ga uvijek držati pokrenutim, za bto je u ovome kodu koribten FastAPI modul. 

Kako je posrednik ure�aj koji komunicira sa oba CoAP servera, potrebno je imati rute 

za kontaktiranje oba servera. Rute za tu komunikaciju prikazane su na slici 27., te je 

razlika prilikom koribtenja IPv6 prikazana na slici 28. 
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Slika 27. prikaz ruta za komunikaciju sa oba CoAP servera koribtenjem IPv4 

 

Slika 28. prikaz ruta za komunikaciju sa oba CoAP servera koribtenjem IPv6 

Tako�er, prilikom pokretanja koda koji koristi IPv6, potrebno je na komandu dodati '--

host' argument, u kojemu se naglasi IPv6 adresa, ova naredba je prikazana na slici 

29. [61] 

 

Slika 29. prikaz naredbe kojom se pokreće FASTAPI kod koribtenjem IPv6 
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5.2.3 Postavljanje baze podataka 

Kako klijent preuzima evidentirane temperature te ih zapisuje u bazu podataka, 

potrebno je postaviti bazu podataka. U svrhu koribtenja baze podataka koribteno je 

Timescale[59] online suelje, preko kojega je postavljena baza podataka. 

Timescale stvara baze podataka koribtenjem PostgreSQL relacijske baze podataka, 

kojom je moguće upravljati kroz Python, koribtenjem psycopg2 paketa. Kako bi klijent 

mogao zapisivati u bazu, stvorene su dvije tablice, jedna za IPv4, i jedna za IPv6, za 

bto je koribteno Python suelje, prikazano na slici 30. Iz sigurnosnih razloga, sigurnosni 

kod za povezivanje s bazom uklonjen je sa slike. 

Svaka od stvorenih tablica sadrži polje kljua, polje za ime ure�aja koji je evidentirao 

temperaturu, polje u koje se upisuje vrijeme kada je podatak evidentiran u bazu 

podataka, te polje u koje se upisuje temperatura.[60] 
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Slika 30. prikaz Python koda za stvaranje tablica 

u PostgreSQL bazi podataka 
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5.2.4 Pokretanje klijenta 

Kako klijenti simuliraju stvarne korisnike koji će komunicirati sa CoAP serverima, 

potrebno je pokrenuti ih kao web aplikacije, te su u tu svrhu pokrenuti koribtenjem 

FastAPI modula. Kao i sa ranije prikazanim kodovima, napisana su dva klijenta, jedan 

koji koristi IPv4 i jedan koji koristi IPv6, ali u ovom kodu razlika je samo u jednoj liniji 

gdje se upisuje IPv4, ili IPv6, adresa posrednika prema CoAP mreži. 

Kljuni dio koda klijenta je onaj koji se pokreće pri svakom pokretanju koda. Taj dio 

koda spaja aplikaciju na bazu podataka, te kada aplikacija zavrbi s izvo�enjem postoji 

drugi dio koda koji zatvara vezu aplikacije prema kodu. Ovi dijelovi koda prikazani su 

na slici 31, s koje je iz sigurnosnih razloga uklonjen kod za povezivanje s bazom. 

 

Slika 31. prikaz koda za spajanje na bazu podataka i za prekid  

veze prema bazi podataka 

Klijent u svojem kodu sadrži tri rute, dvije koje dohvaćaju podatke sa CoAP ure�aja, 

koribtenjem posrednika, i jednu koja dohvaća i ispisuje sve temperature zapisane u 

bazi podataka. Kod za povezivanje na jedan od ure�aja i kod za preuzimanje svih 



Ivan Ninević  Diplomski rad  Integracija CoAP posrednika u   
  IPv4 i IPv6 mrežama interneta stvari 

34 
 

zapisa iz baze podataka prikazan je na slici 32. Iz slike 32 vidljiv je nain stvaranja 

putanje za komunikaciju s CoAP mrežom, gdje se na IP adresu posrednika prikazanu 

na slici 31 dodaje potrebna ruta, te se, nakon dohvata ta temperatura, trenutno vrijeme 

i ime ure�aja zapisuju u bazu podataka. 

 

Slika 32. prikaz koda za dohvaćanje temperature s klijenta i zapis iste u bazu, te 

koda za dohvaćanje svih zapisanih mjerenja iz baze podataka 

Prilikom pokretanja ove aplikacije koribtenjem IPv6, potrebno je samo zamijeniti 

adresu posrednika s IPv4 adresom posrednika, te je potrebno pokrenuti klijenta, slino 

kao bto je prikazano s posrednikom na slici 29. 
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5.2.5 HTTP kodovi 

Za potrebe ra�enja usporedbe izme�u CoAP-a i HTTP-a, potrebno je imati slian nain 

komunikacije i u HTTP protokolu, te su napisani kodovi koji komuniciraju iskljuivo tim 

protokolom. Kao bto je ranije prikazan CoAP server, napisan je i HTTP server koji vrbi 

jednaku funkciju, ali koristi drugi protokol. Na slici 33. prikazana je ruta HTTP servera 

koji služi za evidenciju temperature, dio koda koji vrbi istu funkciju u CoAP serveru 

prikazan je ranije u radu, na slici 23. 

 

Slika 33. prikaz dijela koda HTTP servera u kojemu se vrbi evidencija temperature 

Kako kod HTTP servera nema potrebu za spajanjem na posebnu adresu, kao bto je 

bio sluaj u kodu CoAP servera, nije potrebno pisati dvije verzije koda, već je dovoljno 

prilikom pokretanja naglasiti verziju Internet protokola koja se koristi. 

U sklopu suelja za komunikaciju iskljuivo putem HTTP-a napisan je i posrednik iz 

HTTP komunikacije u HTTP komunikaciju. Kao bto je ranije navedeno, uloga 

posrednika je zabtita mreže servera tako da je postojanje posrednika bez promjene 

komunikacijskog protokola est sluaj. Kako se HTTP server može pokretati na obje 
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verzije Internet protokola, potrebno je napisati dvije verzije koda posrednika, dio koda 

za komunikaciju s HTTP serverima prikazan je na slici 34.  

 

Slika 34. dio koda za komunikaciju posrednika s HTTP serverima 

Na slici 34., prikazan je isjeak koda za komunikaciju koribtenjem IPv6. Razlika izme�u 

komunikacije s verzijom 4 Internet protokola nalazi se u linijama 33 i 38, gdje se nalaze 

adrese Internet protokola servera kojima posrednik balje zahtjeve. 

U nastavku rada biti će prikazan nain praćenja prometa te će biti analizirane razlike u 

razliitim oblicima komunikacije.  
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6. Analiza komunikacije 

Cilj ovoga rada je analiza integracije CoAP posrednika prilikom koribtenja razliitih 

verzija Internet protokola, ali uz tu analizu potrebno je usporediti sam CoAP s HTTP-

om. Kako bi bilo moguće, potrebno je postaviti stabilno testno okruženje i testne 

parametre koji će biti objabnjeni u nastavku rada. Kako bi bilo moguće dohvatiti bto 

povjerljivije podatke praćen je promet na samo jednome dijelu mreže, odnosno 

praćena je razmjena podataka izme�u klijenta, posrednika i jednog servera. 

 

6.1 Testno suelje 

Za postavljanje testnog suelja, odabran je virtualan Ubuntu Linux sustav[67] pokrenut 

na VMWare Workstation hipervizoru[68]. S obzirom na izoliranost komunikacije i 

komunikaciju unutar jednog virtualnog raunala, potrebno je postaviti odre�eno 

usporenje prometa na mreži. Za postavljanje usporenja, koribten je „traffic control< 

Linux alat, te je usporenje mreže postavljeno na 200ms. Naredba za postavljanje 

usporenja prilikom komunikacije unutar raunala prikazana je na slici 35. 

 

Slika 35. prikaz naredbe za usporenje komunikacije unutar raunala 

Tako�er, kako bi bilo moguće pratiti svu komunikaciju unutar raunala i kasnije ju 

analizirati, potrebno je sam promet snimiti i spremiti u odre�enu datoteku. Za svrhu 

snimanja i spremanja prometa, koribten je „tcpdump< Linux alat, naredba za pokretanje 

kojega je prikazana na slici 36. 

 

Slika 36. prikaz naredbe za snimanje komunikacije unutar raunala 

Nakon bto je postavljeno usporenje mreže i pokrenuto snimanje komunikacije, 

potrebno je samo pokrenuti server i posrednika. U nastavku biti će opisani postupci 

testiranja. 
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6.2 Provo�enje testiranja 

Testiranje je provedeno nad etiri sluaja koja će biti uspore�ena kasnije u ovome 

radu. Prvi od tih etiri sluaja je komunikacija koribtenjem etvrte verzije Internet 

protokola, HTTP servera i posrednika prometa s HTTP na HTTP, drugi sluaj tako�er 

u komunikaciji koristi IPv4, ali koristi CoAP server i posrednik prometa s HTTP na 

CoAP.  

Treći sluaj koristi bestu verziju Internet protokola, odnosno IPv6, zajedno s HTTP 

serverom i posrednikom prometa s HTTP na HTTP, a etvrti sluaj uz koribtenje IPv6 

koristi CoAP server i posrednik prometa s HTTP na CoAP. 

Prilikom testiranja, kao klijent, koribten je Linux terminal pomoću kojega su slani 

zahtjevi na posrednike koribtenjem „curl< naredbe. Ta naredba balje zahtjev na 

odre�enu URL adresu koja je zadana kao argument, prikaz „curl< naredbe prikazan je 

na slici 37. 

 

Slika 37. prikaz „curl< naredbe unutar Linux terminala 

Naravno, slanjem jednog zahtjeva nije moguće postignuti realne rezultate, tako da je 

potrebno poslati veliku koliinu zahtjeva. Kako bi broj zahtjeva bio dovoljno velik, 

odabrano je slanje zahtjeva približno svake dvije sekunde, u razdoblju od trideset 

minuta te je u svrhu ovakvog slanja zahtjeva napravljena skripta. Kod skripte za slanje 

periodikih zahtjeva posredniku prikazan je na slici 38. 

Nakon zavrbetka izvo�enja skripte, odnosno nakon obrade svih poslanih zahtjeva, i 

prekida snimanja komunikacije stvorena je datoteka s nastavkom .pcap, koja će u 

nastavku rada biti koribtena prilikom analize prometa. 



Ivan Ninević  Diplomski rad  Integracija CoAP posrednika u   
  IPv4 i IPv6 mrežama interneta stvari 

39 
 

 

Slika 38. prikaz skripte za slanje periodikih zahtjeva posredniku 

 

6.3 Analiza prometa 

Za analiziranje prikupljenih podataka koribteno je Wireshark programsko suelje[69], 

unutar kojega je moguće pratit pojedine komunikacije, veliinu paketa tih komunikacija, 

vrijeme potrebno za te komunikacije, i sline podatke. 

Kako bi analize bile bto preciznije, u nastavku će biti uspore�ena komunikacija 

koribtenjem HTTP-a s komunikacijom koribtenjem CoAP-a nad istom verzijom Internet 

protokola, te će biti provedena usporedba komunikacije koribtenjem CoAP-a nad 

razliitim verzijama Internet protokola. 

Sve snimke prometa koribtene za provo�enje ove analize dostupne su na GitHub 

repozitoriju ovog rada.[66] 
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6.3.1 Analiza HTTP i CoAP komunikacije 

U svrhu ove analize, biti će koribtene snimke prometa koribtenjem IPv4 i mreža koje 

se pokreću koribtenjem HTTP-a, odnosno CoAP-a. Glavne mjere koje će se koristiti za 

usporedbu ova dva protokola su razlike u veliini paketa poslanog od servera prema 

posredniku i brzina prijenosa tih paketa. 

Za potrebe izrade analize, koribten je Wireshark-ov statistiki alat za praćenje 

razgovora, ija lokacija na suelju je prikazana na slici 39. 

 

Slika 39. Wireshark-ov statistiki alat za praćenje razgovora  

unutar snimljene komunikacije 

Koribtenjem ovoga alata na snimci komunikacije HTTP servera s posrednikom s HTTP 

na HTTP i posrednika s klijentom, isjeak dobivenih zapisa razgovora prikazan je na 

slici 40. 

 

Slika 40. pregled isjeka zapisa komunikacije klijenta s posrednikom s HTTP na 

HTTP, te komunikacije posrednika s HTTP serverom 

Kako bi bilo moguće usporediti protokole, potrebno je u istom analitikom alatu 

prikazati i komunikaciju CoAP servera s posrednikom s HTTP-a na CoAP i 

komunikaciju posrednika s klijentom. Kao bto je ranije navedeno, CoAP protokol 

komunicira koribtenjem UDP-a, tako da su zapisi komunikacije izme�u klijenta i 

posrednika razdvojeni od komunikacije posrednika i servera. Isjeak zapisa HTTP 

komunikacije prikazan je na slici 41., dok su zapisi CoAP komunikacije prikazani na 
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slici 42. 

 

Slika 41. prikaz isjeka zapisa komunikacije klijenta s posrednikom  

s HTTP na CoAP 

 

Slika 42. pregled zapisa komunikacije posrednika s HTTP na CoAP i CoAP servera 

Kao bto je moguće vidjeti, svi HTTP zapisi su razdvojeni te nije moguće vidjeti ukupan 

promet ili prosjenu brzinu prijenosa, dok postoji samo jedan CoAP zapis koji zadrži 

ukupne podatke. Kako bi bilo moguće dobiti podatke potrebne za usporedbu, potrebno 

je podatke kopirati kao JSON te provesti analizu nad tim podatcima. 

Prije provo�enja same analize JSON-a, potrebno je naglasiti podatke koji su navedeni 

u zapisima i nain na koji se stvarna komunikacija doga�a.  

Polje „Port B< oznaava port na kojemu je pokrenut servis s kojim je izvrbena 

komunikacija. Kako se klijent uvijek pokreće na portu 8000, sigurno je da je sva 

komunikacija koja na poziciji „Port B< ima zapis 8000 izvrbena izme�u klijenta i 

posrednika, dok je sva komunikacija koja na poziciji „Port B< ima zapis 8002 izvrbena 

izme�u posrednika i HTTP servera. U pregledu komunikacije posrednika i CoAP 

servera, na polju „Port B< zapisan je port 5683, bto je unaprijed zadani port za svu 

CoAP komunikaciju. 

Polje „Bytes< oznaava ukupnu koliinu podataka razmijenjenu u zapisu komunikacije, 

u grafikom suelju ovaj zapis je zaokružen, ali prilikom uvida u JSON ispis dostupna 

je tona vrijednost. Samo polje „Bytes< je suma podataka prikazanih u poljima „Bytes 

A -> B< i „Bytes B -> A<, odnosno suma podataka razmijenjenih u oba smjera. Zadnje 

bitno polje u ovom prikazu je polje „Duration<, odnosno polje u kojemu je prikazano 

koliko dugo je trajala odre�ena komunikacija. Prilikom promatranja HTTP komunikacije 

vidljivo je koliko je odre�eni tok komunikacije trajao, dok se u prikazu CoAP 

komunikacije vidi samo ukupno trajanja. Za usporedbu trajanja komunikacije, odnosno 
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razmatranja koji je protokol brži, biti će potrebno matematiki izraunati duljinu trajanja 

CoAP komunikacije. Postupak ovog izrauna biti će prikazan nebto kasnije u ovome 

radu. 

Kako bi bilo moguće raditi analizu i usporedbu protokola, potrebno je imati srednje 

vrijednosti izraunate iz JSON oblika snimki razgovora. Kod za odabir koribtenih 

podataka i izraun srednjih vrijednosti dostupan je na GitHub repozitoriju ovog rada[66] 

te je dio tog koda prikazan na slici 43. Podaci dobiveni analizom JSON datoteke 

prikazani su na slici 44., te je na toj slici moguće vidjeti ukupnu koliinu podataka 

razmijenjenu HTTP komunikacijom te prosjeno trajanje HTTP komunikacije. 

 

Slika 43. isjeak koda za analizu JSON ispisa snimke komunikacije 
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Slika 44. prikaz podataka dobivenih analizom  

HTTP komunikacije 

Podaci prikazani na slici 44., zajedno sa podatcima o CoAP prijenosu prikazani su u 

tablici 1. Potrebno je naglasiti da nedostaje podatak o prosjenoj duljini trajanja CoAP 

komunikacije, koja će biti izraunata naknadno. 

Snimana komunikacija Ukupno razmijenjenih 

podataka (u bitovima) 

Prosjeno trajanje 

komunikacije (u sekundama) 

Klijent i posrednik (HTTP | 

HTTP) 

420 820 2.8941 

Posrednik (HTTP | HTTP) i 

HTTP server 

445 831 1.6186 

Klijent i posrednik (HTTP | 

CoAP) 

504 045 2.0465 

Posrednik (HTTP | CoAP i 

CoAP server 

66 232  

Tablica 1. Prikaz podataka dobivenih analizom JSON oblika snimki komunikacije 

Bez izrauna prosjenog trajanja komunikacije, u tablici 1. jasno je vidljiva razlika u 

koliini podataka prenesenoj prilikom komunikacije izme�u posrednika s HTTP-a na 

HTTP i HTTP servera te komunikacije izme�u posrednika s HTTP-a na CoAP i CoAP 

servera. Prije nego bto je moguće odrediti tone razlike u prosjenom trajanju 

komunikacije, potrebno je matematiki izraunati prosjeno trajanje komunikacije 

izme�u posrednika s HTTP-a na CoAP i CoAP servera. 

Kako bi bilo moguće napraviti ovaj izraun, potrebno je naglasiti da u asinkronim 

sustavima, odgovor na poslani zahtjev nije vraćen pobiljatelju sve dok postoji neka 
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komunikacija koju je potrebno izvrbiti u procesu stvaranja tog odgovora. To je sluaj u 

ovoj komunikaciji, bto znai da komunikacija izme�u klijenta i posrednika unutar svog 

trajanja sadrži i period ekanja izvrbenja komunikacije posrednika i servera. 

Tako�er, potrebno je naglasiti da, kako je testiranje i praćenje komunikacije ra�eno u 

izoliranim i stabilnim uvjetima i kako je veliina zahtjeva poslanog od klijenta na 

posrednika uvijek jednaka, moguće je pretpostaviti da je prosjeno vrijeme potrebno 

za slanje poruke od klijenta do posrednika jednako, neovisno o protokolu putem kojega 

se odvija komunikacija izme�u posrednika i servera. 

Koribtenjem prosjenih vrijednosti prikazanih u tablici 1. i navedene pretpostavke, 

moguće je izraunati trajanje komunikacije izme�u klijenta i posrednika oduzimanjem 

prosjenog trajanja komunikacije u sekundama posrednika iz HTTP-a u HTTP i HTTP 

servera od prosjenog trajanja komunikacije u sekundama izme�u klijenta i posrednika 

iz HTTP-a u HTTP, odnosno oduzimanjem 1.6186 od 2.8941. Ovim izraunom 

dobiveno je prosjeno trajanje komunikacije izme�u klijenta i posrednika, bez vremena 

koje je provedeno ekajući komunikaciju posrednika i servera, te to trajanje iznosi 

1.2755s. 

Koribtenjem izraunatog prosjenog vremena komunikacije klijenta s posrednikom, 

moguće je odrediti trajanje komunikacije koribtenjem CoAP-a izme�u CoAP servera i 

posrednika iz HTTP-a u CoAP oduzimanjem prosjenog trajanja komunikacije izme�u 

klijenta i posrednika, bez vremena koje je provedeno ekajući komunikaciju posrednika 

i servera, od prosjenog trajanja komunikacije izme�u klijenta i posrednika iz HTTP-a 

u CoAP. Odnosno oduzimanjem 1.2755 od 2.0465, ime se dobije prosjeno trajanje 

CoAP komunikacije izme�u posrednika iz HTTP-a u CoAP koje iznosi 0.771s. 

U tablici 2. prikazani su svi rezultati dobiveni analizom i izraunom te je na slici 45. 

prikazana skica dvaju testnih okruženja sa zapisanim rezultatima. 
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Snimana komunikacija Ukupno razmijenjenih 

podataka (u bitovima) 

Prosjeno trajanje 

komunikacije (u sekundama) 

Klijent i posrednik (HTTP | 

HTTP) 

420 820 2.8941 

Posrednik (HTTP | HTTP) i 

HTTP server 

445 831 1.6186 

Klijent i posrednik (HTTP | 

CoAP) 

504 045 2.0465 

Posrednik (HTTP | CoAP i 

CoAP server 

66 232 0.771 

Tablica 2. Prikaz podataka dobivenih analizom JSON oblika snimki komunikacije i 

izraunom prosjenog trajanja CoAP komunikacije. 

 

Slika 45. skica HTTP i CoAP testnih okruženja sa prikazanim prosjenim vremenima 

trajanja komunikacije izme�u komponenti okruženja 
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Iz podataka u tablici 2., jasno je vidljivo da je CoAP bolji izbor protokola za potrebe IoT 

ure�aja zato bto zahtjeva mnogo manju koliinu podataka za prijenos jednakih 

informacija, tako�er je trajanje komunikacije manje od pola komunikacije prilikom 

koribtenja HTTP protokola bto je pozitivna stvar za IoT ure�aje. 

 

6.3.2 Analiza IPv4 i IPv6 komunikacije 

Kao bto je ranije navedeno, provedeno je snimanje komunikacije na obje verzije 

Internet protokola, kako bi bilo moguće usporediti koja je verzija protokola kvalitetnija 

za komunikaciju s IoT ure�ajima. 

U svrhu ove analize, koribtene su snimke komunikacije izme�u klijenta, posrednika s 

HTTP-a na CoAP i CoAP servera kako bi bilo bto jednostavnije prikazati razliku u 

verzijama Internet protokola. Kako bi bilo moguće usporediti protokole, koribten je isti 

alat kao i u ranije navedenoj usporedbi CoAP-a i HTTP-a, odnosno Wireshark-ov 

statistiki alat za praćenje razgovora unutar snimljene komunikacije prikazan na slici 

39. Snimljeni promet koribtenjem IPv4, prikazan je ranije u ovome radu na slikama 41. 

i 42. Slika 41. prikazuje HTTP komunikaciju izme�u klijenta i posrednika, dok slika 42. 

prikazuje CoAP komunikaciju izme�u posrednika i servera. Isjeak snimljenog prometa 

HTTP komunikacije koribtenjem IPv6 prikazan je na slici 46., te je snimljeni promet 

CoAP komunikacije koribtenjem iste verzije Internet protokola prikazan na slici 47. 

 

Slika 46. prikaz isjeka zapisa komunikacije klijenta s posrednikom koribtenjem IPv6 

 

Slika 47. pregled zapisa komunikacije posrednika sa serverom koribtenjem IPv6 

Snimka HTTP komunikacije je kopirana u JSON formatu, te analiziran kodom 

prikazanim na slici 43., ranije u ovome radu. Rezultati analize HTTP komunikacije 
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izme�u klijenta i posrednika prikazani su na slici 48., a usporedba podataka o 

komunikaciji koribtenjem IPv4 i koribtenjem IPv6 prikazani su u tablici 3. 

 

 

Slika 48. prikaz podataka dobivenih analizom 

HTTP komunikacije koribtenjem IPv6 

Protokol IPv4 IPv6 

Koliina poslanih podataka 

putem HTTP-a (u bitovima) 

504 045 620 432 

Prosjeno trajanje komunikacije 

unutar HTTP-a (u sekundama) 

2.0465 2.0539 

Koliina poslanih podataka 

putem CoAP-a (u bitovima) 

66 232 85 888 

Ukupno trajanje komunikacije 

unutar CoAP-a (u sekundama) 

1796.7105 1799.0212 

Tablica 3. usporedba koliine poslanih podataka i trajanja  

komunikacije koribtenjem IPv4 i IPv6 

Usporedbom podataka prikazanih u tablici 3., rezultati analize prikazuju manju koliinu 

podataka potrebnu za prijenos jednake koliine informacija, te prikazuju da je IPv4 

protokol nebto brži u prijenosu tih podataka u odnosu na IPv6. Kako su rezultati brzine 

prijenosa veoma slini, u razmatranje su uzeta job dva mjerenja, a to su propusnost 

mreže (eng. throughput) i povratno vrijeme komunikacije.  

Prilikom razmatranja propusnosti mreže, vidljivo je da su rezultati identini, odnosno 

propusnost mreže je jednaka koribtenjem obje verzije Internet protokola. Grafovi 

propusnosti mreže prilikom koribtenja IPv4 i IPv6 prikazani su na slici 49. 

Promatranjem povratnog vremena komunikacije vidljivo je da je povratno vrijeme skoro 

identino, odnosno približno 203ms koribtenjem IPv4 te u rasponu od 204ms do 205ms 

koribtenjem IPv6. Grafovi povratnog vremena komunikacije mreže prilikom koribtenja 

IPv4 i IPv6 prikazani su na slici 50. 
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Slika 49. Prikaz propusnosti podataka unutar komunikacije 

putem IPv6 (lijevo) i IPv4 (desno) 

 

Slika 50. Prikaz povratnog vremena komunikacije u IPv6 (lijevo) i IPv4 (desno) 

Razmatranjem svih navedenih analiza, moguće je zakljuiti da je IPv4 pogodniji 

protokol za komunikaciju s IoT ure�ajima i CoAP protokolom. 
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7. Zakljuak 

Internet stvari (IoT) postaje neizostavni dio svakodnevice, s primjenama u pametnik 

kućanskim ure�ajima, automobilima, medicinskoj opremi i industriji. Kako bi se 

osigurao daljnji razvoj IoT sustava, kljuno je uspostaviti efikasne mreže u kojima ti 

ure�aji djeluju. U radu se istražuju komunikacijski protokoli za IoT, s posebnim 

naglaskom na integraciju posrednikih sustava za olakbavanje komunikacije izme�u 

IoT mreža i interneta. 

IoT ure�aji prisutni su u raznim industrijama, a njihov razvoj ovisi o uinkovitoj 

komunikaciji s internetom. Zbog sve većeg broja ure�aja i ogranienih resursa, nužno 

je prilagoditi protokole komunikacije potrebama ovih sustava, uzimajući u obzir 

specifine zahtjeve IoT okruženja poput optimizacije potrobnje energije i resursa. 

Internet protokol, odnosno prelazak s IPv4 na IPv6 postaje neizbježan zbog 

nedostatka adresa u IPv4, bto zahtijeva prilagodbu IoT ure�aja novijoj verziji protokola. 

Me�utim, testiranja u ovom radu pokazuju da IPv4 job uvijek daje bolje rezultate u 

nekim segmentima komunikacije u testnim uvjetima, iako IPv6 donosi dugorone 

prednosti u skalabilnosti. 

IoT ure�aji koriste razliite aplikacijske protokole, no zbog ogranienih resursa 

potrebno je odabrati one koji su najefikasniji. CoAP se u ovom radu pokazao kao bolji 

izbor od HTTP-a jer koristi manje resursa i omogućuje bržu razmjenu podataka. U 

usporedbi s HTTP-om, CoAP omogućava smanjenje veliine poslanih paketa i 

optimizira potrobnju energije, bto je od kljune važnosti za IoT ure�aje. 

Integracija posrednika u IoT mreže olakbava prilagodbu izme�u razliitih protokola. 

Uloga posrednika je presretanje zahtjeva koji dolaze putem HTTP-a i njihovo 

preusmjeravanje prema IoT ure�ajima putem CoAP-a. Ovo ne samo da smanjuje 

koliinu podataka koji se balju, već povećava sigurnost jer skrivene adrese IoT ure�aja 

nisu izložene klijentima. Time se omogućava bolje upravljanje mrežom, gdje posrednik 

predstavlja jedinu toku komunikacije s IoT ure�ajima, bto pojednostavljuje 

osiguravanje mreže. 

Integracija posrednika i koribtenje protokola poput CoAP-a omogućava uinkovitiju 

komunikaciju u IoT sustavima. Ovaj pristup smanjuje potrobnju resursa, poboljbava 

sigurnost i olakbava prijelaz na novije verzije Internet protokola, bto je kljuno za daljnji 

razvoj IoT tehnologije. Koribtenje posrednika pojednostavljuje osiguranje mreže jer se 

komunikacija odvija putem jedne toke, ime se poboljbava sigurnost i održavanje 
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mreže. 
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Sažetak 

Ure�aji interneta stvari sve su rabireniji u svojoj upotrebi, te je potrebno pripremiti 

cjelokupni Internet za povećanje broja tih ure�aja. Kljuni problem koji trenutno postoji 

na globalnom internetu je smanjen broj dostupnih adresa koribtenjem IPv4 te je 

prelazak na IPv6 neizbježan u bliskoj budućnosti. Kako bi ure�aji interneta stvari bili 

spremni za taj prelazak, potrebno je provesti analizu ponabanja tih ure�aja i 

aplikacijskih protokola koje ti ure�aji koriste na obje verzije Internet protokola. 

Tako�er, kako su ure�aji interneta stvari mali ure�aji kojima je glavni cilj efikasnost, 

potrebno je provesti analizu nad protokolima koji se koriste u aplikacijama koje ure�aji 

interneta stvari koriste. U ovome radu provedena je komparativna analiza Constrained 

Application Protokol-a s Hypertext Transfer Protokol-om, koji je najebće koribten 

protokol u aplikacijama koje rade putem mreža. Kako bi bilo moguće komunicirati s 

ure�ajima interneta stvari koji se pokreću na CoAP-u, potrebno je postaviti posrednik, 

ija uloga je prenobenje prometa s jednog protokola na drugi. Posrednik je koribten i 

prilikom komunikacije s HTTP-om, kako bi se moglo postaviti jednake uvjete testnog 

okruženja i kako analiza prijenosa podataka ne bi imala vibe komponenti u jednom 

obliku komunikacije nego u drugome. 

U rezultatima analize ovih protokola vidljiva je razlika izme�u rada mreže koribtenjem 

CoAP-a i HTTP-a, vidljiva je prednost implementacije posrednika, te je jasno vidljiva 

slinost u komunikaciji putem IPv4 i IPv6. 

 

Kljune rijei: Ure�aji interneta stvari, IoT ure�aji, IPv4, IPv6, HTTP, CoAP, posrednik 

 

 

Abstract 

Internet of things devices are becoming more widespread in their use so it has become 

necessary to prepare the entirety of the Internet for the increased number of these 

devices. The key issue currently affecting the global internet is the lack of available 

addresses using the IPv4, making the transition to IPv6 inevitable in the near future. In 

order for internet of things devices to be ready for this transition, it is necessary to 

conduct the analysis of those device’s behaviour and the analysis of the application 

protocols used by those devices across both versions of the Internet Protocol. 

Since Internet of things devices are small devices which have efficiency as their main 
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goal, it’s necessary to conduct an analysis of the protocols used by Internet of things 

applications so that their efficiency can be measured. In this paper, a comparative 

analysis of the Constrained Application Protocol and the Hypertext Transfer Protocol, 

which is the most commonly used protocol in web applications, is conducted. In order 

to communicate with Internet of Things devices that use CoAP for their communication, 

it's necessary to implement a proxy responsible for transferring the traffic between the 

protocols. This proxy, although unnecessary, was used even when there was 

exclusively HTTP communication, this was done so that the test environment would 

be equal when using both protocols, and so that the analysis of the data transfer 

wouldn’t have more components in one form of communication than it does in the 

other. 

Results of these analyses show a difference in CoAP and HTTP communications, they 

show an advantage in implementing a proxy, and they clearly show a similarity in IPv4 

and IPv6 communication. 

 

 

Keywords: Internet of Things, IoT, Constrained Application Protocol, CoAP, Hypertext 

Transfer Protocol, HTTP, IPv4, IPv6, proxy 


